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Politica

La presente politica se encuentra fundamentada en las directrices del Modelo Integrado de Planeacion y
Gestion- MIPG, asi como en la guia para la administracion del riesgo y el disefio de controles en entidades
publicas de la funcién publica, en la que se establecen los lineamientos para la identificacion del contexto, la
valoracion, tratamiento, monitoreo, revision, comunicacion, consulta y el analisis de los riesgos de gestion, de
corrupcion y de seguridad digital.

El Instituto Nacional Penitenciario y Carcelario ejerce la implementacion de la administracion del riesgo con un
enfoque de tipo preventivo, mediante la identificacion de acciones de control, respuestas oportunas y
estrategias institucionales, disminuyendo las potenciales consecuencias negativas y las vulnerabilidades que
podrian causar algin tipo de materializacion, a través del monitoreo, seguimiento y evaluacion, con la
participacion de los servidores publicos al servicio del Inpec y demas partes interesadas.

Alcance

La politica de administracion del riesgo, es aplicada a los servicios, procesos, proyectos y planes del Instituto,
conforme a cada tipo y clasificacion de los riesgos, bajo la responsabilidad de los duefios de proceso y
el esquema de las lineas de defensa, con la interrelacion en todos los niveles (estratégico, tactico y
operativo).

Objetivos

o Definir los parametros de la administracion del riesgo del instituto y la actuacién frente a la gestion y
control de los riesgos.

« Contribuir al aseguramiento razonable frente al cumplimiento de la misién y al logro de los objetivos
institucionales, mediante la asignacion de roles y responsabilidades (Esquema de las Lineas de Defensa)
frente a la administracion del riesgo.

o Adoptar y estandarizar la metodologia para la gestion eficaz del riesgo, adoptando la Guia de
Administracion del Riesgo del Departamento Administrativo de la Funcion Pablica DAFP, para el tratamiento,
manejo y seguimiento a los riesgos de gestion, corrupcion, y seguridad digital.

o Comprometer a los servidores del Instituto para la busqueda de acciones de prevencion y control a los
riesgos, mediante una cultura de autocontrol en el desarrollo de los procesos, encaminada a identificar,
analizar y administrar los riesgos.

o Proteger los recursos tangibles e intangibles del Instituto, resguardandolos contra la materializacion de los
riesgos.

o Contribuir para que el INPEC, establezca, desarrolle y mejore el Sistema de Control Interno
fortaleciendo los mecanismos de seguimiento y vigilancia a los riesgos identificados.



Responsabilidades

Elaboracion Revision Aprobacion ~ Cumplimiento Seguimiento
» » . Esta politica debe Duefios de
Oficina Asesora de Oficina Comite ser apli proceso y
S o plicada por los
Planeacion Asesora de Institucional de duefios de responsables de
_ . Planeacion Coordinacion proceso y demés proceso en los
Equipo Operativo de servidores diferentes niveles
Calidad MECI Control i, s de despliegue
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del Inpec, con la
interrelacion en
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(estratégico,
tactico y
operativo).

a) Rolesy responsabilidades

Jefe Oficina de
Control Interno

La politica de administracion del riesgo del instituto aplica de conformidad al alcance del presente documento y la
responsabilidad esta definida mediante el esquema de las lineas de defensa, siendo las siguientes:

LINEAS DE

DEFENSA  RESPONSABLE ——— RESPONSABILIDAD
Comité Institucional | e  Definiry aprobar el marco general para la gestion del riesgo.
de Gestion Y| e Aprobar el Mapa de riesgos institucional y sus
Desempefio. actualizaciones.

e Analizar y efectuar recomendaciones de mejoras a la

politica de operacion para la administracion del riesgo.

Comité Institucional de| e Someter a aprobacion del comité, la politica de

Coordinacion de Control  administracion del riesgo previamente estructurada por

Interno. parte de la Oficina Asesora de Planeacion, como segunda
linea de defensa en la entidad y sus respectivas
actualizaciones.

o Analizar los informes de seguimiento al mapa de riesgos de
corrupcion del Instituto, y los resultados de las evaluaciones
realizadas por la Oficina de Control Interno para la toma de
decisiones requeridas en la mejora de la gestion del riesgo.

e Asegurar la aplicacion en los niveles del instituto de la
presente politica institucional, de tal forma que cada una de
las tres lineas de defensa conozcan claramente los niveles
de responsabilidad y autoridad que posee frente a la gestion
del riesgo.

e Evaluar y dar lineamientos sobre la administracion de los
riesgos en el instituto.

o Evaluar el estado del Sistema de Control Interno y aprobar
las modificaciones, actualizaciones y acciones de
fortalecimiento del mismo.
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LINEAS DE

| DEFENSA | RESPONSABLE RESPONSABILIDAD

o Analizar eventos (riesgos materializados) y riesgos criticos.

Identificar, valorar, evaluar y construir el Mapa de

Duefios  de Riesgos.

proceso o Identificar los factores de riesgo (cambios del entorno
(Direcciones, interno o externo) de los de los procesos, programas 0
Subdirecciones, proyectos a su cargo.

Regionales y| ® Actualizar el Mapa de Riesgos, cuando se requiera.
ERON) o Definir, adoptar, Implementar y hacer seguimiento a los
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controles, verificar su efectividad, proponer cambios,
velar por su adecuada documentacion, y por su
socializacién, asi como su aplicacidn.

o Definir los responsables para el seguimiento y monitoreo
de los riesgos.

¢ Realizar el monitoreo y revision al Mapa de Riesgos.

¢ Informar a la Oficina Asesora de Planeacion (segunda
linea) sobre los resultados del monitoreo, evidencias,
riesgos materializados y el tratamiento correspondiente.

e Comunicar al equipo de trabajo la responsabilidad y
resultados de la gestion del riesgo.

PRIMERA




LINEAS DE

DEFENSA
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RESPONSABLE

NIVEL
ESTRATEGICO:

Oficina Asesora de
Planeacion

NIVEL TACTICO:

Direcciones
Regionales

NIVEL OPERATIVO:

Establecimientos de
Reclusién del Orden
Nacional

RESPONSABILIDAD

Asesorar y acompafiar a los duefios de proceso en la

construccién, monitoreo y evaluacion del Mapa de
Riesgos en cada una de sus etapas.

Difundir a nivel nacional, el contenido de la presente
politica y apoya en la aplicacion de la misma en el
INPEC.

Socializar y apoyar sobre la metodologia para la
Administracion del Riesgo, asi como los lineamientos
para la implementacién y consolidacién del mapa de
riesgos.

Liderar las mesas de trabajo en la identificacion y
construccion de riesgos.

Consolidar el mapa de riesgos por proceso con los
insumos de las mesas de trabajo.

Disefar y ejecutar mecanismos para que al interior del
instituto y los interesados externos conozcan, debatan y
formulen sus apreciaciones y propuestas sobre la
proyeccion del mapa de riesgos.

Presentar los riesgos asociados para aprobacion del
duefio de proceso.

Consolidar el mapa de riesgos institucional, incluido el
de corrupcion y lo presentara para revision y aprobacion
del Comité Institucional de Gestion y Desempefio. Una
vez sea aprobado, lo publicara en la pagina web de la
entidad, a mas tardar el 31 de enero de cada vigencia
de conformidad al Decreto 612 de 2018.

Registrar la trazabilidad de riesgos existentes en la
entidad.

Identificar cambios en el apetito del riesgo en la entidad,
de acuerdo a los riesgos.

Acompafar, orientar y entrenar en los aspectos
metodoldgicos de la administracion del riesgo.

Verificar que las acciones de control sean
documentadas de conformidad a los requerimientos de
la metodologia.

Monitorear la gestion del riesgo, de lo realizado por la
primera linea.

Revisar el adecuado disefio de los controles para la
mitigacion de los riesgos que se han establecido por
parte de la primera linea de defensa y realizar las
recomendaciones y seguimiento para el fortalecimiento
de estos.

Efectuar las recomendaciones que sean necesarias en
la Gestion del Riesgo.




LINEAS DE
DEFENSA

RESPONSABLE

Oficina de Control Interno
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e Proporcionar

RESPONSABILIDAD

aseguramiento (evaluacién)
independiente y objetivo sobre la efectividad de la
gestion de riesgos.

e Prestar asesoria en la identificacion y evaluacion del

mapa de riesgos en sus diferentes etapas.

o Verificar la aplicacion de la Politica de Administracion

del Riesgo en el instituto.

e Evaluar la elaboracién, monitoreo y control de la

gestion del riesgo), constatando la eficacia, cobertura
e impacto de las medidas de control implementadas.

e Asesorar a la primera linea de defensa de forma

coordinada con la Oficina de Planeacion, en la
identificacion de los riesgos y disefio de controles.

e Realizar seguimiento al Mapa de Riesgos acorde con

lo establecido en la norma.

e Recomendar mejoras a la politica de operacion para

la Administracion del riesgo.

El Modelo Integrado de Planeacion y Gestion (MIPG) define para su para su operacion articulada la creacién del
Comité Institucional de Gestion y Desempefio, regulado por el Decreto 1499 de 2017 y el Comité
Institucional de Coordinacidn de Control Interno, reglamentado a través del articulo 13 de la Ley 87 de 1993y el
Decreto 648 de 2017, en este marco general, para una adecuada gestion del riesgo, dicha
institucionalidad entra a funcionar de la siguiente forma:

En este comité se
analiza la gestion del :
riesgo y se aplican las

gestionar los riesgos y :
hacer sequimianto en :

1*lnea : e L VNN

ejpcutar controles :
operalivos en eldia a :
dia

i6n y Desempeifio Instituc

) A este comité debe subir el andlisis |
: da eventos y nesgos criicos !

« Capacita, Acompafia, genera
recomendaciones, define
; metodologia



Niveles de aceptacion del riesgo

De conformidad a la accion de articulacion en el Comité Institucional de Coordinacion de Control Interno,
se debe definir la periodicidad de seguimiento y estrategia de tratamiento de los riesgos residuales
aceptados.

De esta manera, el INPEC determina que, para los riesgos residuales de gestion y seguridad digital, los
riesgos residuales con un nivel de severidad bajo serén aceptados y no implica la documentacion de
planes de accion. Sin embargo, se debe llevar a cabo el monitoreo y seguimiento establecido en la
presente politica.

Con respecto a los riesgos asociados a posibles actos de corrupcién, no hay aceptacion del riesgo, se
aplicard desde el nivel de severidad moderado y siempre deben conducir a formular acciones de
fortalecimiento.

Es importante mencionar que el marco del apetito de riesgo permite lograr una evaluacion acertada con
base en datos cualitativos ycuantitativos a partir de la cual se puede establecer, con un nivel razonable de
seguridad (nivel 6ptimo) el apetito de riesgo del instituto.

1

“— Apetito de riesgo
| Tolerancia al riesgo |

Capacidad de riesgo

El apetito de riesgo establecido por el Instituto Nacional Penitenciario y Carcelario es:
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Desarrollo Metodologico para la Administracion del Riesgo

El Instituto Nacional Penitenciario y Carcelario adopta la metodologia establecida por el Departamento
Administrativo de la Funcién Publica — DAFP y por la Secretaria de Transparencia de la Presidencia de la
Republica. El resultado de aplicar la metodologia es el Mapa de Riesgos Institucional, el cual corresponde
al registro consolidado de los riesgos identificados, controles, acciones y los responsables de ejecutarlas.

MISION
. CONOCIM!rENTO — Nicion
ANTES DE DE LA ENTIDAD Objetivos estratégicos
$ Planeacion institucional
INICIAR CON :
i H Caracterizaciones de 05 pr
LA METODOLOGIA ) op’ggR(E::'OONDFEOR Oabie!ivns de los proi:e(;(s)sv
PROCESOS 4 Planes,d programas o proyectos
asociados
PASO POLITICA DE 1.1 Lineamientos de la
i AommisTRACION Linesrmientos | . |t
: DE RIESGOS de la politica 1.2 Marco conceptual para
el apetito del riesgo
: 2.1 Andlisis de Objetivos Estratégicos y de los
: i PASO | \pENTIFICACION procesos.
METODOLOGIA 0_ DERIESGOS | ?| 2.2 Identificacion de los puntos de riesgo
PARA LA : 2.3 |dentificacion de areas deimpacto
ADMINISTRACION 2.4 |dentificacion de areas de factores de Riesgo
DE RIESGOS 3 2.5 Descripcion del Riesgo

2.6 Clasificacion del Riesgo

3.1 Anélisis de riesgos
LAY | vatoracion 32Evalaciondelriesgo =
DERIESGOS [ 3| 3.3 Estrategias para combatir el riesgo

3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revisiéon

4. Lineamientos riesgos relacionados con posibles
actos de corrupcion.

5. Lineamientos riesgos de seguridad de la
informacién

Fuente: Departamento Administrativo de la Funcidn Pblica — Diciembre de 2020

a) Aspectos para determinar la PROBABILIDAD en Riesgos de Gestion, Corrupcion y
Seguridad Digital

Para efectos de este andlisis, la probabilidad de ocurrencia estaré asociada a la exposicion al riesgo del
proceso o actividad que se esté analizando. De este modo, la exposicion al riesgo estara asociada al proceso
0 actividad que se esté analizando, es decir, la probabilidad inherente sera al nimero de veces que se pasa
por el punto de riesgo en el periodo de 1 afio, teniendo en cuenta los criterios para definir el nivel de
probabilidad:



Frecuencia de la Actividad Probabilidad

La actividad que conlleva el riesgo se ejecuta

ALzl como maximos 2 veces por afo 20%
La actividad que conlleva el riesgo se ejecuta de
N 40%
3 a 24 veces por afio
Media La actividad que mn[leva el riesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afo
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por ano

Fuente: Departamento Administrativo de la Funcidn Plblica - Diciembre de 2020

Para los riesgos de Gestion, corrupcion y seguridad digital aplica la misma tabla de referencia para
determinar la probabilidad.

b) Aspectos para determinar el IMPACTO en Riesgos de Gestidn y Seguridad Digital

El impacto esté determinado de acuerdo a los criterios de los impactos econdmicos y reputacionales como las
variables principales, tal y como se relaciona a continuacion:

Afectacion Econdmica Reputacional

El riesgo afecta la imagen de algin &rea de la

Leve 20% Afectacion menor a 10 SMLMV . organizagidn,

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas ylo de
proveedoras.

Entre 10y 50 SMLMVY

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMVY algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Fuente: Departamento Administrativo de la Funcion Pdblica — Diciembre de 2020

Frente al andlisis de probabilidad e impacto no se utiliza criterio experto, esto quiere decir que el lider del
proceso, como conocedor de su quehacer, define cuantas veces desarrolla la actividad, esto para el nivel
de probabilidad, y es a traves de la tabla establecida que se ubica en el nivel correspondiente, dicha situacion
se repite para el impacto, ya que no se trata de un analisis subjetivo.



c) Aspectos para determinar el IMPACTO en Riesgos de Corrupcion
Para efectos de los riesgos de corrupcion, se debera aplicar las siguientes preguntas frente al riesgo
identificado, el nimero de respuestas afirmativas, sera el resultado del nivel del impacto (moderado, mayor
y catastrdfico:

Ne PREGUNTA: A RESPUESTA

SI1 EL RIESGO0 DE CORRUPCION SE MATERIALIZA PODRIA... si NO

1 | eAfectar al grupo de funcionanos del proceso? X

2 | iAtectar el cumplimiento de metas y objetivos de La dependenca? X

3 | (Alectar el cumplimiento de misidn de |a entidad? X

4 | (Alectar el cumplimiento de La misidn del sector al que pertenece La entidad? X

5§ | cGenerar pérdida de confianza de La entidad, alectando su reputaciin? X

8 | (Generar pérdida de recursos econdmices? X

7 | iAtectar 1a generacidn de Los productos o La prestacidn de servicios? X

¢ Dar lugar al detrimento de calidad de vida de La comunidad por La pérdida del bien,
SETViCios o recursos piblicos?

9 | (Generar pérdida de informacidn de {a entidad? X

10 | (Generar intervencidn de Los érganos de control, de la Fiscalia u otro ente?

1 | (Dar lugar a procesos sancionatorios?

12 | (Dar lugar a procesos disciplinarios?

M o | > | x

13 | . Dar lugar a procesos fiscales?

14 | ¢Dar lugar a procesas penales?

15 | ¢Generar pérdida de credibilidad del sector?

16 | ¢ Ocasionar lesianes fisicas o pérdida de vidas humanas?

17 | (Afectar 13 /magen regional ?

18 | (Afectar la smagen nacional ? impacto

19 | ¢Gonerar dafio ambiontal? \“ 3=

N Ix | x| x| x| x

Responder afirmathamente de UNA a CINCO peeguntals) geners un impacto moderado,
Responder afirmativamente de SEIS 8 ONCE preguntas genera un Impacto mayor, 10
Responder afirmativements de DOCE a DIECINUEVE preguntas genera un impacta catastrificn.

MODERADO | Genera medianas consecuencias sobre la entidad
MAYOR | Genera altas consecuencias sobre La entidad.

Fuente: Secretaria de Transparencia — Presidencia de la Republica
d) Matriz de Calor (Niveles de severidad del Riesgo) para Riesgos de Gestion y Seguridad
digital

A través del Matriz de Calor, se busca determinar los niveles de severidad a través de la combinacion entre
la probabilidad y el impacto. Se definen 4 zonas de severidad (Bajo, Moderado, Alta y Extrema):



Impacto

Muy ARa
100%.

Alte
BIRS

Moderada

Meadia
B

Probabilidad

Baia
4%

=

MuyBaja
A%

Leve Mhenar Moderado Mayar Canasirifiog
% 4% 5% 5% 100%

Fuente: Departamento Administrativo de la Funcién Pdblica — Diciembre de 2020

e) Matriz de Calor (Niveles de severidad del Riesgo) para Riesgos de Corrupcion

Para la determinacion del impacto frente a posibles materializaciones de riesgos de corrupcion se analizaran
Unicamente los siguientes niveles i) moderado, ii) alto, y iii) extremo, dado que estos riesgos siempre seran
significativos, en tal sentido, no aplican los niveles de impacto menor y leve que si aplican para las demas
tipologias de riesgos. Para los riesgos de corrupcion estos no pueden ser aceptados, en cumplimiento de la
consigna tolerancia cero a los hechos de corrupcion.

IMPACTO
Muy Alta
100% Extremo

(a]
< Alta
(a) 80%
— .
= Media
g 60% Moderado
g Baja
o 40%

Muy Baja

20%
Moderado Mayor Catastrofico
60% 80% 100%

f) Estrategias para el desarrollo de la Politica

El Instituto Nacional Penitenciario y Carcelario para el proceso de administracion del riesgo desarrolla las
siguientes estrategias en pro del desarrollo de la politica:

o Adoptar la metodologia de la Guia para la Administracion del Riesgo del DAFP vigente, las Estrategias
del Plan Anticorrupcion y de Atencion al Ciudadano de la Secretaria de la Transparencia de la Presidencia
de la Republica y lineamientos del Modelo Estandar de Control Interno (MECI).

¢ La Oficina Asesora de Planeacion con el fin de manejar una traza de los riesgos en el instituto, debera
enumerar cada riesgo de manera consecutiva. Esta referencia sera Unica para cada riesgo, asi un riesgo salga
del mapa no existira otro riesgo con el mismo numero.



o Establecer como mecanismo de comunicacion y divulgacion de la administracion del riesgo la pagina web
y el aplicativo ISOLUCION del Instituto.

o Fortalecer el conocimiento y acompafiamiento permanentemente el desarrollo del proceso de la gestion del
riesgo en la Direccién General sede central, Direcciones Regionales y Establecimientos de Reclusion del
Orden Nacional.

o Disefiar y ejecutar controles (duefios de proceso) que atiendan la(s) causa(les) que generan los riesgos.
o Realizar seguimiento a los controles.

o Facilitar la generacion de alertas tempranas y oportuna toma de decisiones.

e Seguimiento cuatrimestral a la implementacion del proceso para la Administracion del Riesgo, por parte
de los duefios de procesos.

o Monitorear y evaluar la implementacion de la Politica de Administracion del Riesgo.

e Revisar y evaluar anualmente la Politica de Administracion del Riesgo por parte de la Alta Direccion, ante
cambios normativos u operacionales para asegurar que se ajuste a las necesidades del Instituto.

e El Equipo MECI-CALIDAD, aporta el conocimiento técnico y el soporte requerido para la implementacion
de la metodologia para la administracion del riesgo con el personal de apoyo en cada proceso.

e Para el cumplimiento de la Politica de Administracion del Riesgo, son responsables administrativa y
disciplinariamente los funcionarios publicos del INPEC.

o Exhortar a los servidores penitenciarios y carcelarios para involucrarse y comprometerse en el proceso
de aprehensidn en practicas de administracion del riesgo, que demanda valores y principios éticos para
lograr consistencia, continuidad, efectividad y racionalidad de los recursos publicos en la gestion
institucional.

g) Periodicidad para el seguimiento

La Oficina Asesora de Planeacion, cada cuatro meses solicita via correo electronico a los duefios de los
procesos, actualizar el estado, cambios y monitoreo en los riesgos (Gestion, Corrupcion y seguridad digital),
cuando el mapa de riesgos se encuentre actualizado debe ser remitido por los duefios de proceso via correo
electrénico a la Oficina Asesora de Planeacidn, con las respectivas evidencias que soporte lo enunciado.

Todos los duefios de procesos deben remitir el estado de avance del Mapa de Riesgos a la Oficina Asesora
de Planeacion preferiblemente dentro de los diez (10) dias siguientes a la fecha de corte al cumplirse el
periodo cuatrimestral de enero - abril, mayo - agosto y septiembre - diciembre. Cuando los duefios de
proceso identifiquen nuevos riesgos en los procesos, deben solicitar su inclusion en el Mapa de Riesgos.

Para las Direcciones Regionales y establecimientos de reclusion del orden nacional, seran los
responsables de las areas quienes entregaran la informacion al area de planeacion, para su compilacion,
andlisis y a su vez entrega a la Oficina Asesora de Planeacion del nivel central, con el monitoreo
correspondiente y evidencias que haya lugar, dentro de los términos establecidos para tal fin.

h) Niveles de responsabilidad sobre el seguimiento y evaluacion de los riesgos

El monitoreo est4 a cargo de los duefios de los procesos, asegurando que las acciones de control
establecidas en el Mapa de Riesgos se lleven a cabo y se evalla la eficiencia en su implementacion. La
Oficina de Control Interno dentro de su proceso de Seguimiento y Control debe evaluar periédicamente el
Mapa de Riesgos. La Oficina Asesora de Planeacion es responsable de efectuar monitoreo periddico,
asi como la consolidacion de los avances y las actualizaciones realizadas al Mapa de Riesgos Institucional,
las cuales son publicadas en la pagina Web y en el aplicativo ISOLUCION del Instituto.

Para los riesgos de corrupcion, los duefios de procesos deben remitir el estado de avance del Mapa de
Riesgos a la Oficina de Control Interno preferiblemente dentro de los cinco (5) dias siguientes a la fecha
de corte al cumplirse elperiodo cuatrimestral de enero - abril, mayo - agosto y septiembre — diciembre,



con el monitoreo correspondiente y evidencias que haya lugar, dentro de los términos establecidos para
tal fin.

Los hallazgos resultantes de auditorias, encontrados por entes externos y por auditorias externas que
revelen riesgos no contemplados, previsibles para el Instituto y ya materializados, se deben incluir en el
Mapa de Riesgos y formular las respectivas acciones de control, seguimiento y evaluacion.

a) Acciones frente a los riesgos materializados

Cuando se presente la materializacion de alguno de los riesgos contemplados en el mapa de riesgos
institucional, se emplearan las siguientes acciones:

Riesgos de Corrupcion:
El duefio de proceso con alcance a nivel nacional:

¢ Informa de manera inmediata a la Oficina Asesora de Planeacion como segunda linea de defensa
en el tema de riesgos sobre el posible hecho de corrupcién.

e Aplicar el conducto regular establecido por el instituto sobre el posible hecho de corrupcion y
dependiendo del alcance (normatividad asociada al hecho de corrupcién materializado),
determinar la aplicabilidad del proceso disciplinario.

o Proceder de manera inmediata en la aplicacion del plan de contingencia

o Implementar plan de mejoramiento ante la situacion presentada.

¢ Revisar los controles existentes y efectuar su actualizacion.

Riesgos de Gestion y Seguridad digital
El duefio de proceso con alcance a nivel nacional:

» Informar a la Oficina Asesora de Planeacion como segunda linea de defensa, la materializacion
del riesgo.

¢ Proceder de manera inmediata a aplicar el plan de contingencia o de tratamiento de incidentes
de seguridad de la informacién que permita la continuidad del servicio o el restablecimiento de
este (si es el caso) y documentar en el plan de mejoramiento.



Anexos

Glosario

Lista de Versiones

Version Fls LB al8 Modificaciones
Emisién Modificacion

1 30/un/2015 | Creacion del o iica

documento

Actualizacion de
Politica de
acuerdo a los
parametros
establecidos
Guia para la
Gestion de
Riesgo de
Corrupcion -
Secretaria de
Transparencia,
se realiza ajuste
de acuerdo a las
observaciones de
la Oficina de
Control Interno.
Actualizacion de
Politica
incluyendo
resultado de
encuesta de las
partes
interesadas.
Modificacién de

Se ajustaron las responsabilidades a la nueva estructura
establecidos Guia, se incluye Estrategias y acciones a
desarrollar para la Administracion del riesgo.

2 29/Ene/2016

Se ajustod el alcance, objetivos y responsables, se incluyo:
la. estructura cuadro de impapto 0 consecuencigs de los rigsgos segln

segin Gufa para su nivel de_ ca_hﬂcacmn,.metodologla y tratamlento del

3 19/Feb/2018 | 1a Administracionl €592 perlodlmdad y nl_\{eles de. responsabilidad en el

seguimiento y evaluacion del riesgo.

Aprobada mediante acta del Comité de Coordinacion de

Control Interno No.001 de 2018 y No. de 2018 del Comité

Institucional de Gestion y Desempefio.

del Riesgo. La
actualizacion
cumple la
finalidad de dar
solucion y
atencion a las
recomendaciones
planteadas por la
Oficina de
Control Interno.




30/Sep/2021

Actualizacion de
la politica de
Administracion
del riesgo del
Inpec por
cuanto
metodologicam
ente la guia de
administracion
del riesgo en su
versién 5
orienta frente a
nuevos
lineamientos
para la
identificacion y
valoracién del
riesgo

Se ajusta la descripcion de la politica, alcance, inclusion
del esquema de las lineas de defensa, se incluye los
niveles de aceptacidn del riesgo, asi como la actualizacion
de aspectos metodoldgicos como probabilidad e impacto,
actualizacion mapa de calor, aspectos generales para la
gestion del riesgo y acciones frente a la posible
materializacion de alguno de los riesgos.

Se presenta la politica ante Comité Institucional de
Coordinacion de Control Interno, la cual fue aprobada el
xxx del del mes de Octubre de 2021
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