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La presente politica se encuentra fundamentada en las directrices del Modelo Integrado de Planeacién y Gestidon- MIPG,
asi como en la guia para la administracién del riesgo y el disefio de controles en entidades publicas de la funcién publica,
en la que se establecen los lineamientos para la identificaciéon del contexto, la identificacién, valoracién, tratamiento,
monitoreo, revision, comunicacion, consulta y el anélisis de los riesgos de gestion, de corrupcion y de seguridad digital.

El Instituto Nacional Penitenciario y Carcelario ejerce la implementacién de la administracion del riesgo con un enfoque
de tipo preventivo, mediante la identificacién de acciones de control, respuestas oportunas y estrategias institucionales,
disminuyendo las potenciales consecuencias negativas y las vulnerabilidades que podrian causar algun tipo de
materializacion, a través del monitoreo, seguimiento y evaluacién, con la participacion de los servidores penitenciarios
al servicio del Inpec y demas partes interesadas.

La politica de administracion del riesgo, es aplicada a todos los servicios, procesos, proyectos y planes del Instituto,
conforme a cada tipo y clasificacion de los riesgos, bajo la responsabilidad de los duefios de proceso y el esquema de
las lineas de defensa, con la interrelacion en todos los niveles (Sede Central (incluye Direccion Escuela de Formacién),
Direcciones Regionales y Establecimientos de Reclusion del Orden Nacional).

Obijetivos

o Definir los parametros de la administracion del riesgo del instituto y la actuacion frente a la gestion y control de
los riesgos.

e Contribuir al aseguramiento razonable frente al cumplimiento de la mision y al logro de los objetivos
institucionales, mediante la asignacion de roles y responsabilidades (Esquema de las Lineas de Defensa) frente
a la administracion del riesgo.

o Estandarizar la metodologia para la gestion eficaz del riesgo, adoptando la Guia de Administracién del Riesgo
del Departamento Administrativo de la Funcion Publica - DAFP para el tratamiento, manejo y seguimiento a los
riesgos de gestion, corrupcion, y seguridad digital.

o Comprometer a los servidores del Instituto para la bisqueda de acciones encaminadas a prevenir y controlar
los riesgos, mediante una cultura de autocontrol en el desarrollo de los procesos, fomentando la adecuada
identificacion, andlisis, administracion y gestion de los riesgos.

e Proteger los recursos tangibles e intangibles del Instituto, resguardandolos contra la materializacién de los
riesgos.

o Contribuir para que el Inpec, establezca, desarrolle y mejore el Sistema de Control Interno fortaleciendo los
mecanismos de seguimiento y vigilancia a los riesgos identificados.
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Esta politica debe

Oficina Asesora de Oficina Comité ser aplicada por los Duefios de proceso
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Planeacion Coordinacion de de conformidad al Jefe Oficina de
Equipo Operativo Contrel Interno esquema de las Confrol Interno
Calidad MECI

lineas de defensa,
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a) Roles y responsabilidades

La politica de administracion del riesgo del instituto aplica de conformidad al alcance del presente documento
y la responsabilidad estd definida mediante el esquema de las lineas de defensa, siendo las siguientes:

Linea estratégica:

LINEAS DE
DEFENSA RESPONSABLE RESPONSABILIDAD
Comité Institucional de | « Definir y aprobar el marco general para la gestidn del
Gestion y Desempefio. Tiesgo.
o Aprobar el Mapa de riesgos institucional y sus
actualizaciones.

e Analizar y efectuar recomendaciones de mejoras a la
politica de operacidn para la administracidn del riesgo.
Someter a aprobacion del comié, la politica de |
administracion del riesgo previamente estructurada por
parte de la Oficina Asesora de Planeacién, como
segunda linea de defensa en la entidad y sus
respectivas actualizaciones.

¢ Analizar los informes de sequimiento al mapa de rigsgos
de corrupcién del instituto, y los resultados de las
evaluaciones realizadas por la Oficina de Control Inferno
para la toma de decisiones requeridas en la mejora de
la gestion del riesgo.

o Asegurar la aplicacion en los niveles del instituto de la
presente politica institucional, de tal forma que cada una
de las tres lineas de defensa conozean claramente los
niveles de responsabilidad y autoridad que posee frente
a la gestion del nesgo.

s  Evaluary dar lineamientos scbre la administracion de los
niesgos en el instifuto.

s FEvaluar el estado del Sistema de Control Interno y
aprobar las modificaciones, aciualizaciones y acciones
de fortalecimiento del mismo.

o Analizar eventos (riesgos materializados) y riesgos
crificos.

Comité Institucional de e
Coordinacion de  Contro
Interno.
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Primera linea de defensa:



RESPONSABLE

Duefios  de
proceso

Directores
Regionales y
Directores de ERON

RESPONSABILIDAD

Identificar, valorar, evaluar y construir ¢l Mapa de
Riesgos.

ldentificar los factores de riesgo {cambios del entorno
interno o externo) de los de los procesos, programas o
proyectos a su cargo.

Actualizar el Mapa de Riesgos, cuando se requiera.
Definir, adoptar, Implementar y hacer seguimiento a los
controles, verificar su efectividad, proponer cambios,
velar por su adecuada documentacidn, y por su
socializacion, asi como su aplicacidn.

Diefinir los responsables para el seguimiento y monitoreo
de los riesgos.

Realizar el monitoreo y revisidn al Mapa de Rizgsgos.
Informar a la Oficina Asesora de Planeacion (segunda
linea) sobre los resultados del monitoreo, evidencias,
riesgos materializados y el fratamienio correspondiente.
Comunicar al equipo de trabajo la responsabilidad y
resultados de la gestidn delriesgo.

Segunda linea de defensa:

LINEAS DE
DEFENSA
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RESPONSABLE

NIVEL
ESTRATEGICO:

Oficina Asesora de
Planeacion

NIVEL TACTICO:

Direcciones
Regionales

NIVEL OPERATIVO:

Establecimientos de
Reclusion del Orden
MNacional

RESPONSABILIDAD

Asesorar y acompafiar a los duefios de proceso en la
construccion, monitoreo y evaluacion del Mapa de
Riesgos en cada una de sus etapas.

Difundir a nivel nacional, el contenido de [a presente
politica y apoya en la aplicacién de la misma en el Inpec.
Socializar y apoyar sobre la metodologia para la
Administracion del Riesgo, asi como los lineamientos
para la implemeniacion y consolidacién del mapa de
riesgos.

Liderar las mesas de trabajo en la identificacidn y
construccion de riesgos.

Consolidar el mapa de riesgos por proceso con los
insumaos de las mesas de trabajo.

Disefiar y ejecutar mecanismos para que al inferior del
instituto y los interesados extemnos conozcan, debatan y
formulen sus apreciaciones y propuestas scbre la
proyeccion del mapa de riesgos.

Presentar los riesgos asociados para aprobacion del
duefio de proceso.

Consolidar el mapa de riesgos institucional, incluido 2l
de corrupcion y lo presentara para revision y aprobacin
del Comité Institucional de Gestion y Desempedo. Una
vez sea aprobado, lo publicara en la pagina web de la
enfidad, a mas tardar &l 31 de enero de cada vigencia
de conformidad al Decreto 612 de 2018

Registrar la trazabilidad de riesgos exisientes en la
entidad.

Identificar cambios en el apetito del riesgo en la entidad,
de acuerdo a los riesgos.

Acompaniar, orientar y entrenar en los aspectos
metodolégicos de fa administracion del riesgo.

Verficar que las acciones de control sean
documentadas de conformidad a los requerimientos de
la metodologia.

Monitorear la gestion del riesgo, de lo realizado por Ia
primera linea.

Revisar el adecuado disefio de los controles para la
mitigacion de los riesgos que se han establecido por
parte de la primera linea de defensa y realizar las
recomendaciones y seguimiento para el fortalecimiente
de estos.

Efectuar las recomendaciones gue sean necesarias en
la Gestion del Riesgo.




Tercera linea de defensa:

LINEAS DE RESPONSABLE RESPONSABILIDAD
DEFENSA
« Proporcionar aseqguramiento {evaluacion)
Oficina de Control Interno independiente y objetivo sobre la efectividad de la

gestion de riesgos.

« Prestar asesoria en la identificacion y evaluacién del
mapa de nesgos en sus diferentes efapas.

s erificar la aplicacion de fa Politica de Administracion
del Riesgo en el insfituto.

» Evaluar la elaboracion, monitorec y control de la
gestion del riesge), consiatando la eficacia, cobertura
e impacto de las medidas de control implementadas.

« Asesorar a la primera iinea de defensa de forma
coordinada con la Gficina Asesora de Planeacién, en
la idenfificacion de fos riesgos y disefio de controles.

= Realizar sequimiento al Mapa de Riesgos acorde con
lo establecido en fa norma.

« Recomendar mejoras a la politica de operacion para
la Administracidn del riesgo.

TERCERA LINEA

El Modelo Integrado de Planeacion y Gestion (MIPG) define para su para su operacién articulada la creacion del Comité
Institucional de Gestién y Desempefio, regulado por el Decreto 1499 de 2017 y el Comité Institucional de Coordinacion
de Control Interno, reglamentado a través del articulo 13 de la Ley 87 de 1993 y el Decreto 648 de 2017, en este marco
general, para una adecuada gestion del riesgo, dicha institucionalidad entra a funcionar de la siguiente forma:

En este comité se |
analiza la gestion del |
. riesgo y se aplican fas |
mejoras. |

..~.§ A este comité debe subir el analisis
" i de eventos y riesgos criticos

Responsables de !

gestionar los riesgos y &_ —
hacer seguimiento en |
1?linea |

s e _3,; Capacita, Acompana, genera
! recomendaciones, define
i metodologia

Responsables de |

ejecutar confroles | .
operativos eneldia a |
dia |

Fuente: Direccion de Gestion y Desempefio Institucional de Funcion Publica, 2020.

Niveles de aceptacion del riesgo

De conformidad a la accion de articulacion en el Comité Institucional de Coordinacion de Control Interno, se debe definir
la periodicidad de seguimiento y estrategia de tratamiento de los riesgos residuales aceptados.
De esta manera, el Inpec determina que, para los riesgos residuales de gestion y seguridad digital, los riesgos residuales
con un nivel de severidad bajo seran aceptados y no implica la documentacidn de planes de accién. Sin embargo, se
debe llevar a cabo el monitoreo y seguimiento establecido en la presente politica.

Con respecto a los riesgos asociados a posibles actos de corrupcién, no hay aceptacion del riesgo, se aplicara desde
el nivel de severidad moderado y siempre deben conducir a formular acciones de fortalecimiento.

Desarrollo metodologico para la administracion del riesg




El Instituto Nacional Penitenciario y Carcelario adopta la metodologia establecida por el Departamento Administrativo
de la Funcién Publica - DAFP y por la Secretaria de Transparencia de la Presidencia de la Republica. El resultado de
aplicar la metodologia es el Mapa de Riesgos Institucional, el cual corresponde al registro consolidado de los riesgos
identificados, controles, acciones y los responsables de ejecutarlas.
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Fuente: Departamento Administrativo de la Funcion Piblica - Diciembre de 2020

1. Aspectos para determinar la PROBABILIDAD en riesgos de gestion, corrupcion y seguridad digital

Para efectos de este analisis, la probabilidad de ocurrencia estara asociada a la exposicion al riesgo del proceso o
actividad que se esté analizando. De este modo, la exposicién al riesgo estara asociada al proceso o actividad que se
esté analizando, es decir, la probabilidad inherente sera al nimero de veces que se pasa por el punto de riesgo en el
periodo de un (1) afio, teniendo en cuenta los criterios para definir el nivel de probabilidad:

Frecuencia de la Actividad Probabilidad
bome. La actividad que conlleva el riesgo se gjecuta
Muy Baja - como méaximos 2 veces por afio %

La actividad que conlleva el riesgo se ejecuta de 40%
3 a 24 veces por ano

Media La actividad que m!le-ta el riesgo se ejecuta de 60%
24 a 500 veces por afo
‘La actividad que conlleva el nesgo se gecula

Alta minimo 500 veces al afio y maximo 5000 veces 80%

por ano
La actividad gue conlleva el riesgo se ejecuta mas
de 5000 veces por afio

Fuente: Depariamento Adminisirative de la Funcion Piiblica - Diciembre de 2020

100%

Muy Alta

Para los riesgos de gestion, corrupcidn y seguridad digital aplica la misma tabla de referencia en la que se determina la
probabilidad.



2. Aspectos para determinar el IMPACTO en riesg

El impacto esté determinado de acuerdo a los criterios de los impactos econdémicos y reputacionales como las variables
principales, tal y como se relaciona a continuacion:

Afectacion Economica Reputacional
Afectacién  menor a 10
SMLMV

Elriesgo afecta la imagen de algtn area de la organizacion.

El riesgo afecta la imagen de la entidad internamente, de conocdimiento general nivel interno, de

R junta directiva y accionistas y/o de proveedores.

El riesgo afecta la imagen de la entidad con algunos usuarios de relevancia frente al logro de los

Maderado 60% Entre 50 y 100 SMLMV iy
objetivos.

El riesgo afecta la imagen de la entidad con efecto publicitario sostenido a nivel de sector

Miaice 0% [Erare 100 v 500 SN WY administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel nacional, con efecto publicitario sostenido a nivel

Catastrofico 100%  [ENERIRI RN pais

Fuente: Departamenio Administrative de la Funcidn Pibiica - Diciembre de 2620

Frente al andlisis de probabilidad e impacto no se utiliza criterio experto, esto quiere decir que el duefio del proceso,
como conocedor de su quehacer, define cuantas veces desarrolla la actividad, esto para el nivel de probabilidad, y es a
través de la tabla establecida que se ubica en el nivel correspondiente, dicha situacion se repite para el impacto, ya que
no se trata de un analisis subjetivo.

3. Aspectos para determinar el IMPACTO en riesgos de corrupcion

Para efectos de los riesgos de corrupcion, se debera aplicar las siguientes preguntas frente al riesgo identificado, el
numero de respuestas afirmativas, sera el resultado del nivel del impacto (moderado, mayor y catastréfico:

FREGUNTA: RESPUESTA
51 EL RIESE0 DE CORRUPCION SE HATERIALIZA POORIA. . 5i | wo

eafesiar al grpo de funcionariaos del proceso? x

EAfectar el cumplimiento de metas v objetives de Le dependentia? X

£Alectar 2l cumplimiento de misidn de L3 endsdad? %

EAlectar el cumplimients de L misitn del sector 31 que pertenece La entidad? .3

piererar pérdita the conliansa de La entigsd, shectando su repulackin? X

EBanerar pérdida de recurios SCOMIMIces? X

i m o e fea e | =

cAFectar la generacidn de los productos o La prestacidn de servisios? X

eDar lugar &l detranents de cabidad de v de La coeruredad pos L3 bedids del bien,
servioios o repursos piblicas?

o=
=

9 | iSererar pérdida de informacidn de la entidad? X

18| LGengrar intereencian de Lis Grgancs de control, de La Fivcalla v atre enie?

| £Dar lugar @ pracesos sancianatorios?

2 | (Dar fugar @ pracesos disciplinarios?

Bl N

13 | ¢Dar tugar 3 pracesos fiscales?

14 | ¢Dar legar a procesos penales?

15 | ;Generar pérdida de credibilidad del sectar?

18 | (Ocasionar (esiones fidioas o perdida de vdas humanss?

17 | cAfectar 13 imagen regional?

18 | ¢Afetar lnimagen narional ? ﬁM |
7 5 . MAYOR

19 | cGermrar dafto.ambiental? —

B T B

Resporder afinmiatvamente de IMA a GINGD preguntals) genera un impadito moderado, \
Resgorder sllimathamente de SEIS a DNCE prepurtas geners un impecto maw, 10
Tesponder afismativaments de DOCE a DIECINUEWE priguntas geners un impscts s

MODERADD | Gerera medianas consecuericias sobre la entidad
MATOR | Benera sltas consscuencias sobee 3 entidad.

Fuenie: Secretaria de Transparencia - Fresidencia de la Replbfica

4. Matriz de calor (Niveles de severidad del Riesgo) para riesgos de gestion y seguridad digital



A través del Matriz de Calor, se busca determinar los niveles de severidad a través de la combinacion entre la
probabilidad y el impacto. Se definen 4 zonas de severidad (Bajo, Moderado, Alta y Extrema):

Impacto

Muy Altar
100%

B0%

Media
&0%

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menor Moderado Mayar Catastréficon
0% 409% &0% B0% 1009

Fuente: Departamento Administrativo de la Funcion Publica, 2020.

5. Matriz de Calor (Niveles de severidad del Riesgo) para riesg

Para la determinacion del impacto frente a posibles materializaciones de riesgos de corrupcion se analizaran inicamente
los siguientes niveles i) moderado, ii) alto, y iii) extremo, dado que estos riesgos siempre seran significativos, en tal
sentido, no aplican los niveles de impacto menor y leve que si aplican para las demas tipologias de riesgos. Para los
riesgos de corrupcion estos no pueden ser aceptados, en cumplimiento de la consigna tolerancia cero a los hechos de
corrupcion.

IMPACTO

Extrem:o

PROBABILIDAD
&
i

40%

Muy Baja
20%

Moderado

| Catastrofico :
100% i

BO%

Fuente: Departamento Administrativo de la Funcién Publica, 2020.

6. Estrategias para el desarrollo de la presente politica

El Instituto Nacional Penitenciario y Carcelario para el proceso de administracion del riesgo desarrolla las siguientes
estrategias:

o Adoptar la metodologia de la Guia para la Administracién del Riesgo del DAFP vigente, las Estrategias del Plan
Anticorrupcion y de Atencién al Ciudadano de la Secretaria de la Transparencia de la Presidencia de la
Republica y lineamientos del Modelo Estandar de Control Interno (MECI).



o LaOficina Asesora de Planeacion con el fin de manejar una traza de los riesgos en el instituto, debera enumerar
cada riesgo de manera consecutiva. Esta referencia sera Unica para cada riesgo, asi un riesgo salga del mapa
no existira otro riesgo con el mismo numero.

o Establecer como mecanismo de comunicacion y divulgacion de la administracion del riesgo la pagina web y el
aplicativo ISOlucion del Instituto.

o Fortalecer el conocimiento y acompafamiento permanentemente el desarrollo del proceso de la gestion del
riesgo en la Direccion General sede central, Direcciones Regionales y Establecimientos de Reclusién del Orden
Nacional.

o Disefar y ejecutar controles (duefios de proceso) que atiendan la(s) causa(les) que generan los riesgos.

o Realizar seguimiento a los controles.

o Facilitar la generacion de alertas tempranas y oportuna toma de decisiones.

e Seguimiento cuatrimestral a la implementacion del proceso para la administracién del riesgo, por parte de los
duefios de procesos.

e Monitorear y evaluar la implementacion de la politica de administracion del riesgo.

e Revisar y evaluar anualmente la politica de administracion del riesgo, de acuerdo a la linea estratégica, ante
cambios normativos u operacionales para asegurar que se ajuste a las necesidades del Instituto.

e El Equipo Operativo CALIDAD MECI, aporta el conocimiento técnico y el soporte requerido para la
implementacion de la metodologia para la administracion del riesgo con el personal de apoyo en cada proceso.

e Para el cumplimiento de la politca de administracion del riesgo, son responsables administrativa y
disciplinariamente los servidores publicos del Inpec.

o Exhortar a los servidores publicos para involucrarse y comprometerse en el proceso de aprehension en
practicas de administracion del riesgo, que demanda valores y principios éticos para lograr consistencia,
continuidad, efectividad y racionalidad de los recursos publicos en la gestion institucional.

7. Periodicidad del sequimiento

La Oficina Asesora de Planeacion, cada cuatro meses solicita via correo electronico a los duefios de los procesos,
actualizar el estado, cambios y monitoreo en los riesgos (Gestion, Corrupcion y seguridad digital), cuando el mapa de
riesgos se encuentre actualizado debe ser remitido por los duefios de proceso a la Oficina Asesora de Planeaciéon, con
las respectivas evidencias que soporte lo enunciado.

Los duefios de procesos deben remitir el estado de avance del Mapa de Riesgos a la Oficina Asesora de Planeacion
preferiblemente dentro de los diez (10) dias siguientes a la fecha de corte al cumplirse el periodo cuatrimestral de enero
- abril, mayo - agosto y septiembre - diciembre. Cuando los duefios de proceso identifiquen nuevos riesgos en los
procesos, deben solicitar su inclusion.

Para las Direcciones Regionales y Establecimientos de Reclusién del Orden Nacional, seran los responsables de las
areas quienes entregaran la informacion al area de planeacion, con el fin de realizar la compilacion, andlisis y a su vez
entrega a la Oficina Asesora de Planeacion del nivel central, con el monitoreo correspondiente y evidencias que haya
lugar, dentro de los términos establecidos para tal fin.

8. Niveles de responsabilidad sobre el seguimiento y evaluacion de los riesgos

El monitoreo esta a cargo de los duefios de los procesos, asegurando que las acciones de control establecidas en el
Mapa de Riesgos se lleven a cabo y se evalua la eficiencia en su implementacion. La Oficina de Control Interno dentro
de su proceso de seguimiento y control debe evaluar peridédicamente el Mapa de Riesgos. La Oficina Asesora de
Planeacion es responsable de efectuar monitoreo periddico, asi como la consolidacion de los avances y las
actualizaciones realizadas al Mapa de Riesgos Institucional, las cuales son publicadas en la pagina Web y en el
aplicativo ISOlucion del Instituto.

Para los riesgos de corrupcién, los duefios de procesos deben remitir el estado de avance del Mapa de Riesgos a la
Oficina de Control Interno preferiblemente dentro de los cinco (5) dias siguientes a la fecha de corte al cumplirse el
periodo cuatrimestral de enero - abril, mayo - agosto y septiembre — diciembre, con el monitoreo correspondiente y
evidencias que haya lugar, dentro de los términos establecidos para tal fin.



Los hallazgos resultantes de auditorias, encontrados por entes externos y por auditorias externas que revelen riesgos
no contemplados, previsibles para el Instituto y ya materializados, se deben incluir en el Mapa de Riesgos y formular las
respectivas acciones de control, seguimiento y evaluacion.

9. Acciones frente a los riesqos materializados

Riesgos de Corrupcion:

El duefio de proceso, Directores Regionales y Directores de ERON:

» Informa de manera inmediata a la Oficina Asesora de Planeacion como segunda linea de defensa en el tema
de riesgos sobre el posible hecho de corrupcion.

o Aplica el conducto regular establecido por el instituto sobre el posible hecho de corrupcidn y dependiendo del
alcance (normatividad asociada al hecho de corrupcién materializado), determinar la aplicabilidad del proceso
disciplinario.

e Procede de manera inmediata en la aplicacion del plan de contingencia

e Implementa plan de mejoramiento ante la situacion presentada.

e Revisa los controles existentes y efectuar su actualizacion.

Riesgos de Gestion y Seguridad digital:

El duefio de proceso, Directores Regionales y Directores de ERON:

 Informa a la Oficina Asesora de Planeacion como segunda linea de defensa, la materializacion del riesgo.

o Procede de manera inmediata a aplicar el plan de contingencia o de tratamiento de incidentes de seguridad de
la informacion que permita la continuidad del servicio o el restablecimiento de este (si es el caso) y documentar
en el plan de mejoramiento.

* Glosario
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