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INTRODUCCION

La meta principal de la Gestién y Evaluacion del Riesgo de seguridad de informacion es proteger a la
organizacion y su habilidad de manejar su mision; los riesgos deben ser estimados en el contexto del
negocio, y las interrelaciones con otras funciones de negocios, tales como recursos humanos, planeacion,
produccion, procedimientos, administracién, Tl, finanzas, entre otros y los clientes deben ser identificados
para lograr una imagen general y completa de estos riesgos. Ademas, el proceso no solo debe de ser
manejado como una funcion técnica generada por los expertos en tecnologia que operan y administran los
sistemas, sino como una funcién esencial de administracion por parte de toda la organizacion.

Objetivo del Manual

Establecer la metodologia para evaluar y tratar los Riesgos de la Seguridad de Informacion en el Instituto
Nacional Penitenciario y Carcelario INPEC para garantizar la confidencialidad, disponibilidad e integridad de
la informacién, teniendo en cuenta los lineamientos descritos en la Norma Técnica Colombiana NTC-
ISO/IEC 27001. Version Oficial

Objetivos Especificos
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o Aplicar técnicas de valoracion de Riesgos de la Seguridad de la Informacion, para identificar los
relacionados con la perdida de confidencialidad, integridad y disponibilidad dentro del Sistema de Gestién
de Seguridad de la Informacion.

o |dentificar vulnerabilidades que dan origen al riesgo, eliminarlo o modificarlo de tal forma que no se genere
en una amenaza para los activos de informacion del Instituto.

o Administracion de Riesgos de la Seguridad de la Informacion: es el proceso de identificar, comprender,
evaluar y mitigar los riesgos y sus vulnerabilidades subyacentes y el impacto en la informacion, los sistemas
de informacion y las organizaciones que dependen de la informacion para sus operaciones.

o Activo: con relacion con la Seguridad de la Informacion, se refiere a cualquier informacién que una
organizacion o empresa considera importante para la misma; ya que puede estar comprendida en; Bases
de datos, equipos de red, personas, infraestructura, etc.

e Amenaza: es toda circunstancia, evento o persona que tiene el potencial de causar dafio a un sistema en
forma de robo, destruccién, divulgacién, modificacién de datos o negacion de servicio (DoS).

¢ Analisis de Riesgo: proceso que comprende la identificacidn de activos informaticos, sus vulnerabilidades
y amenazas a los que se encuentran expuestos, asi como su probabilidad de ocurrencia y el impacto de las
mismas, a fin de determinar los controles adecuados para aceptar, disminuir, transferir o evitar la ocurrencia
del riesgo.

o Confidencialidad: es la propiedad que impide la divulgacién de informacién a individuos, entidades o
procesos no autorizados. Asegura el acceso a la informacién Unicamente a aquellas personas que cuenten
con la debida autorizacion.

o Control: cualquier actividad o accion realizada manual y/o autométicamente para prevenir, corregir errores
o irregularidades que puedan afectar al funcionamiento de un sistema para conseguir sus objetivos.

¢ Disponibilidad: caracteristica, cualidad o condicion de la informacion de encontrarse a disposicién de
quienes deben acceder a ella, ya sean personas, procesos o aplicaciones. La disponibilidad es el acceso a
la informacion y a los sistemas por personas autorizadas en el momento que asi lo requieran.

o Evaluacion de riesgos: analiza la probabilidad, impacto y efecto de todos los riesgos conocidos que
pueden afectar el proyecto, como también las acciones correctivas que deben llevarse a cabo en caso que
el riesgo llegara efectivamente a ocurrir.

e Evento de Seguridad de la Informacion: identificacion del estado de un sistema, servicio o red, que
indica una posible violacién de la Politica de Seguridad de la Informacion o la falla de las salvaguardas, o
una situacion desconocida previamente que puede ser pertinente a la seguridad.

o Gestion de riesgos: actividades coordinadas para dirigir y controlar una organizacion con respecto al
riesgo. Se compone de la evaluacion y el tratamiento de riesgos

o |dentificacion del riesgo: elemento de control que posibilita conocer los eventos potenciales estén o no
bajo el control del Instituto, que ponen el riesgo el logro de la misién estableciendo los agentes generadores
las causas y los efectos de su ocurrencia. Se puede entender como el proceso que permite determinar qué
podria suceder, por qué sucedera y de qué manera se llevara a cabo.

¢ Impacto: resultados y consecuencias de que se materialice un riesgo.

« Integridad: propiedad que busca mantener los datos libres de modificaciones no autorizadas.

¢ Plan de Tratamiento de Riesgos: Documento que define las acciones para gestionar los riesgos de
seguridad de la informacidn inaceptables e implantar los controles necesarios para proteger la misma.

¢ Probabilidad: medida para estimar la ocurrencia del riesgo.

o Riesgo: posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafio en un activo de informacion. Suele considerarse como una combinacién de la probabilidad
de un evento y sus consecuencias.

* Riesgo residual: riesgo que permanece tras el tratamiento del riesgo.



o Sistema de Gestion de la Seguridad de la Informacion (SGSI): conjunto de elementos interrelacionados
0 interactuantes (estructura organizativa, politicas, planificacion de actividades, responsabilidades,
procesos, procedimientos y recursos) que utiliza una organizacion para establecer una politica y unos
objetivos de Seguridad de la Informacion y alcanzar dichos objetivos, basédndose en un enfoque de Gestidn
del Riesgo y de mejora continua.

o Seguridad de la Informacién: preservacion de la confidencialidad, la integridad y la disponibilidad de la
informacién.

o Tratamiento: cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccién, almacenamiento, uso, circulacion o supresion.

o Tratamiento de riesgos: proceso de modificar el riesgo, mediante la implementacion de controles.

¢ Valoracion del riesgo: proceso de andlisis y evaluacion del riesgo.

¢ Vulnerabilidad: debilidad de un activo o control que puede ser explotada por una 0 mas amenazas.

1. Proceso de Gestion de Riesgo del SGSI

Responde al requisito minimo de la norma NTC-ISO/IEC 27001: 2013, especificamente en el Capitulo 6,
numeral 6.1.2 Valoracion de Riesgos de la Seguridad de la Informacién:

La organizacion debe definir y aplicar un proceso de Valoracion de Riesgos de la Seguridad de la
Informacién que:

a) Seleccionar las opciones apropiadas de tratamiento de Riesgos de la Seguridad de la Informacién, se
deben tener en cuenta los resultados de la Valoracion de Riesgos.

b) Producir una declaracién de aplicabilidad que contenga los controles necesarios y la justificacién de las
inclusiones, ya sea que se implementen o no, y la justificacibn para las
exclusiones de los controles del Anexo A.

c) Formular un Plan de Tratamiento de Riesgos de la Seguridad de la Informacion.
d) Obtener la aprobacién del Plan de Tratamiento de Riesgos de la Seguridad de la Informacion y la
aceptacion de los  riesgos  residuales de la  Seguridad de la  Informacién
e) La organizacion debe conservar informacion documentada sobre el proceso de tratamiento de Riesgos
de la Seguridad de la Informacion.

En su capitulo 8, numeral 8.2. Valoracion de Riesgos de la Seguridad de la Informacion:
La organizacion debe llevar a cabo Valoraciones de Riesgos de la Seguridad de la Informacién a intervalos

planificados 0 cuando se propagan u ocurran cambios significativos, teniendo en cuenta los criterios
establecidos en el numeral 6.1.2 a).

La organizacion debe conservar informacion documentada de los resultados de las valoraciones de Riesgos
de la Seguridad de la Informacion.

En su capitulo 8, numeral 8.3. Tratamiento de Riesgos de la Seguridad de la Informacién. La organizacion
debe implantar el Plan de Tratamiento de Riesgos de la Seguridad de la Informacion.

La organizacidn debe conservar informacién documentada de los resultados del Tratamiento de Riesgos de
la Seguridad de la Informacién.
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1.1. {Qué es el Riesgo?

De acuerdo con la norma NTC-ISO/IEC 27000:2014 se define el riesgo como la posibilidad de que una
amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacién. Suele considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias. De igual manera el objetivo general de dicha norma es gestionar el riesgo para identificar y
establecer controles efectivos que garanticen la confidencialidad, integridad y disponibilidad de la
informacién.

1.1. 1. Riesgos de la seguridad de la informacién

Combinacién de amenazas y vulnerabilidades en el ambiente digital y dado su naturaleza dinamica incluye
también aspectos relacionados con el entorno fisico. En la tipificacion de dichos riesgos, se encuentran los
siguientes:

= Perdida de confidencialidad del activo de informacion.
o Divulgacion de la informacién no autorizada.
o Acceso no autorizado a la informacion.

= Pérdida de la integridad del activo de informacion.
o Inconsistencias en la informacion
o Modificacion no autorizada

» Pérdida de la disponibilidad del activo de informacién.
o No disponibilidad de la informacién debido a fallas técnicas o fallas en el software.
o Pérdida de informacién.

1. 1. 2. Riesgos de la Privacidad de los datos personales

Afectan a las personas cuyos datos son tratados y que se resume en la posible violacién de sus derechos,
la pérdida de informacion necesaria o el dafio causado por una utilizacién ilicita o fraudulenta de los mismos.
Como riesgo se encuentra lo siguiente:

e Inadecuado tratamiento de datos: sobre los afectados (invasién en su vida privada, comunicar
datos a terceros sin autorizacién, no haber realizado un procedimiento adecuado de tratamiento,
mantener los datos mas tiempo que el estrictamente necesario para la finalidad que se recogieron).

o No cumplir con la legislacion de proteccion de datos, o servicios de la sociedad de la informacion.



1. 1. 3. Factores de riesgo
Son aquellos que pueden afectar la confidencialidad, la integridad o la disponibilidad de la informacién del
Instituto Nacional Penitenciario y Carcelario (INPEC), en relacion con las vulnerabilidades de los activos de
informacién, las causas o amenazas que puedan determinar la materializacién de un evento.

Factores
Externos

Factor de Riesgo Descripcion

Personas que interactian dia a dia con los sistemas de informacion

Humano de la organizacion y que se encuentran relacionadas con la
ejecucion de los procesos de forma directa o indirecta.
Sucesidn e interrelacion de pasos, tareas y decisiones, con valor
Procesos agregado, que se vinculan entre si para transformar un insumo
en un producto o servicio.
. Conjunto de activos de hardware y software con capacidad de
Tecnologia

procesamiento de datos, para la ejecucion de los procesos.
Conjunto de medios técnicos, servicios e instalaciones necesarios

Infraestructura |para el desarrollo de una actividad o para que un lugar pueda

ser utilizado.

Relacién existente entre una organizacién con empresas de
outsourcing que generan prestaciones de servicio, proveedores,
clientes, entidades reguladoras y otros.

Tabla No. 1 - Factores de Riesgo.

1. 1. 4. Tipos de Riesgo
Son aquellos asociados con las actividades realizadas diariamente al interior de la organizacion.

Tipo de Riesgo

Misional

Imagen

Operativos

Financieros

de
Cumplimiento

Descripcion

Se asocia con la forma en que se administra la Entidad. El manejo del riesgo estratégico
se enfoca a asuntos globales relacionados con la mision y el cumplimiento de los objetivos
estratégicos, la clara definicion de politicas, disefio y conceptualizacién de la entidad por
parte de la alta gerencia.

Estén relacionados con la percepcién y la confianza por parte de la ciudadania hacia la
institucion.

Comprende los riesgos relacionados tanto con la parte operativa como técnica de la
entidad, incluye riesgos provenientes de deficiencias en los sistemas de informacidn, en
la definicion de los procesos, en la estructura de la entidad, la desarticulacion entre
dependencias, lo cual conduce a ineficiencias, oportunidades de corrupcion e
incumplimiento de los compromisos institucionales.

Se relacionan con el manejo de los recursos de la entidad que incluye, la ejecucion
presupuestal, la elaboracién de los estados financieros, los pagos, manejos de excedentes
de tesoreria y el manejo sobre los bienes de cada entidad. De la eficiencia y transparencia
en el manejo de los recursos, asi como su interaccion con las demas &reas dependerd en
gran parte el éxito o fracaso de toda entidad

Se asocian con la capacidad de la entidad para cumplir con los requisitos legales,
contractuales, de ética publica y en general con su compromiso ante la comunidad.




de Tecnologia

de Seguridad

Riesgos de
Privacidad

Se asocian con la capacidad de la Entidad para que la tecnologia disponible y proyectada
satisfaga las necesidades actuales y futuras de la entidad y soporte el cumplimiento de la
mision. (Configuracion, compatibilidad, desarrollos, software, hardware, disefios)

Combinacién de amenazas y vulnerabilidades en el ambiente digital y dado su naturaleza
dindmica incluye también aspectos relacionados con el entorno fisico

Afectan a las personas cuyos datos son tratados y que se concreta en la posible violacion
de sus derechos, la pérdida de informacién necesaria o el dafio causado por una
utilizacion ilicita o fraudulenta de los mismos.

1.1. 5. {Qué es un Control?

Tabla No. 2 - Tipos de Riesgos.

Acciones o mecanismos definidos para prevenir o reducir el impacto de los eventos que ponen en riesgo, la
adecuada ejecucion de las actividades y tareas requeridas para el logro de objetivos de los procesos de una

Entidad.

TIPOS DE

CONTROLES

Fisico

Téchnico

DESCRIPCION

Es la implementacidon de medidas de seguridad en una estructura
definida usada para prevenir o detener el acceso no autorizado a
material confidencial. Ejemplos de los controles fisicos son:

Camaras de circuito cerrado

Sistemas de alarmas térmicos o de movimiento
Guardias de seguridad

Identificacion con fotos

Puertas de acero con seguros especiales

Biométrica (incluye huellas digitales, voz, rostro, iris,
escritura a mano y otros métodos automatizados
utilizados para reconocer individuos).

Seguridad de oficinas.

Seguridad en el cableado estructurado

Los controles técnicos utilizan la tecnologia como una base para
controlar el acceso y uso de datos confidenciales a través de una
estructura fisica y sobre la red. Los controles técnicos son mucho
mas extensos en su ambito e incluyen tecnologias tales como:

Criptografia

Tarjetas inteligentes

Autenticacion a nivel de la red

Listas de control de acceso (ACLs)

Software de auditoria de integridad de archivos
Antivirus




Copias de respaldo - respaldo de la informacién
Proteccion de la informacién

Control de software

Licenciamiento de Software

Gestion de seguridad en las redes de datos
Seguridad en los sistemas de informacién
Gestion de activos (Inventario, identificaciéon de
propietarios de los activos.)

e Gestidon de acceso a los usuarios (Acceso a laredy a
servicios de red, autenticacion, roles)

Gestidon de contraseiias.

Acceso a codigos fuente de programas.

Definen los factores humanos de la seguridad. Incluye todos los
niveles del personal dentro de la organizaciéon y determina cudles
usuarios tienen acceso a qué recursos e informacién usando
medios tales como:

Entrenamiento y conocimiento
Planes de recuperacion y preparacion para desastres
e Estrategias de seleccién de personal y separacién
e Registro y contabilidad de personal
e Politicas de seguridad.
e Responsabilidades de los usuarios

Administrativo

Tabla No.3 - Tipos de Controles.

2. Metodologia de Valoracion del Activo y Analisis de Riesgos de Seguridad de la Informacion

La presente metodologia de Valoracion del Activo y Andlisis de Riesgos de la Seguridad de la Informacion,
contribuyen al  Sistema Integrado de  Gestion abarcando el  siguiente  aspecto:
Se identifican los activos de informacién en el flujo de cada proceso, teniendo en cuenta las Tablas de
Retencion Documental, con el objetivo de valorarlos e identificar los Riesgos de la Seguridad y Privacidad
de la Informacién asociada a los factores.

2.1. ;Qué son los Activos?

Los activos son los recursos del Sistema de Seguridad de la Informacién NTC-ISO/IEC 27001:2013,
necesarios para que una organizacion funcione y consiga los objetivos que se ha propuesto la Alta Direccion.
Los activos se encuentran relacionados, directa o indirectamente, con las demas entidades segun el
siguiente esquema:



Figura Mo. 2 — Relacion de Activos.

2.2. Caracteristicas de los activos

TIPO DE ACTIVOS

Activos Esenciales

Datos /
Informacion

DESCRIPCION

Datos importantes o vitales para la Administracion de la
Entidad: Aquellos que son esenciales, imprescindibles para la
continuidad de la entidad; es decir que su carencia o dafio
afectaria directamente a la entidad, permitiria reconstruir las
misiones criticas o que sustancian la naturaleza legal de la
organizacion o de sus usuarios.

Datos de caracter personal: Cualquier informacion
concerniente a personas fisicas identificadas o identificables. Los
datos de caracter personal estan regulados por leyes y
reglamentos en cuanto afectan a las libertades publicas y los
derechos fundamentales de las personas fisicas, vy
especialmente su intimidad personal y familiar (Ley 1581 de
2012).

Datos Clasificados o Calificados: Aquellos sometidos a
normativa especifica de control de acceso y distribucidén o cuya
confidencialidad es tipificada por normativa interna o legislacién
nacional (Ley 1712 de 2014).

Que es almacenado en equipos o soportes de informacién
(normalmente agrupado como ficheros o bases de datos)
o sera transferido de un lugar a otro por los medios de
transmision de datos.




Hardware /
Infraestructura

Software /
Aplicaciones
Informaticas

Servicios

Personas

Soportes de
Informacion

Ejemplo: Copias de Respaldo, Ficheros, Datos de Gestidon
Interna, Datos de Configuracion, Credenciales (Contrasenas),
Datos de Validacion de Credenciales (Autenticacion), Datos de
Control de Acceso, Registros de Actividad (Log), Matrices de
Roles y Privilegios, Cédigo Fuente, Cddigo Ejecutable, Datos de
Prueba.

Medios fisicos, destinados a soportar directa o
indirectamente los servicios que presta la entidad, siendo
depositarios temporales o permanentes de los datos,
soporte de ejecucion de las aplicaciones informaticas o
responsables del procesado o la transmision de datos.

Ejemplo: Servidores (host), Equipos de Escritorio (Pc), Equipos
Portatiles (Laptop), Dispositivos Moéviles, Equipos de Respaldo,
Periféricos, Dispositivos Criptograficos, Dispositivos
Biométricos, Servidores de Impresion, Impresoras, Escaneres,
Equipos Virtuales (vhost), Soporte de la Red (Network),
Mdédems, Concentradores, Conmutadores (switch),
Encaminadores (router), Pasarelas (bridge), Firewall, Central
Telefénica, Telefonia IP, Access Point, Discos Duros removible.

Que gestionan, analizan y transforman los datos
permitiendo la explotacion de la informacion para la
prestacion de los servicios. Ejemplo: Desarrollo Inhouse,
Desarrollo Subcontratado, Estandar, Navegador, Servidor de
Presentacién (www), Servidor de Aplicaciones (app), Cliente de
Correo Electrénico, Servidor de Correo Electronico, Servidor de
Ficheros (file), Sistemas de Gestion de Bases de Datos (dbms),
Monitor Transaccional, Ofimatica, Antivirus, Sistema Operativo
(SO), Servidor de Terminales, Sistema de Backup o Respaldo,
Gestor de Maquinas Virtuales, Software de Contabilidad,
Software Administrativo.

Funciones que permiten suplir una necesidad de los
usuarios (del servicio).

Ejemplo: Pagina Web, Correo Electrénico, Acceso Remoto,
almacenamiento de ficheros, transferencia de ficheros,
intercambio electrénico de datos, Gestidon de Identidades (altas
y bajas de usuarios del sistema), Gestion de Privilegios,
Intercambio electrdnico de datos, PKI (Infraestructura de
Clave Publica).

Usuarios Internos, Usuarios Externos, Operadores,
Administradores de Sistemas, Administradores de
Comunicaciones, Administradores de Bases de Datos,
Administradores de Seguridad, Lider de Proyectos,
Programadores, Contratistas, Proveedores. En general, todos
aquellos que tengan acceso de una manera u otra a la entidad.

Dispositivos fisicos electronicos o no que permiten
almacenar informacion de forma permanente o durante
largos periodos de tiempo.




Ejemplo: Discos, Discos Virtuales, Almacenamiento en Red
(san), Memorias USB, CDROM, DVD, Cinta Magnética (tape),
Tarjetas de Memoria, Tarjetas Inteligentes, Material Impreso,
Microfilmaciones.

Instalaciones dedicadas como servicios de
comunicaciones contratados a terceros o medios de
transporte de datos de un sitio a otro.

Redes de
omunicaciones Ejemplo: Red Telefonica, Red Inalambrica, Telefonia Movil,
Satelital, Red Local (LAN), Red Metropolitana (MAN), Internet,
Radio Comunicaciones, Punto a Punto, ADSL, Red Digital (rdsi).
Esenciales para garantizar el funcionamiento de los
mecanismos criptograficos.
Claves

Ejemplo: Claves de Cifrado, Claves de Firma, Proteccién de
Comunicaciones (Claves de Cifrado de Canal), Cifrado de
Soportes de Informacion, Certificados Digitales, Certificados de
Claves, Claves de Autenticacion.

Criptograficas

Otros equipos que sirven de soporte a los sistemas de
informacion, sin estar directamente relacionados con
datos.

Equipos Auxiliares Ejemplo: Fuentes de alimentacién, generadores eléctricos,
equipos de climatizacion, sistemas de alimentacion
ininterrumpida (UPS), cableado, cable eléctrico, fibra O6ptica,
equipos de destruccion de soportes de informacién, mobiliarios,
armarios, cajas fuertes.

Lugares donde albergan los sistemas de informacién y

Instalaciones . .
comunicaciones.

Tabla No. 4 - Tipos de Activos

2.3. ;Qué es una Vulnerabilidad?

Las vulnerabilidades de un sistema son las debilidades o puertas abiertas para posibles ataques, de ahi que
sea tan importante tenerlas en cuenta; en cualquier momento podrian ser aprovechadas. Podemos clasificar
cuatro:

Calificacion Definicion

Critica Vulnerabilidad que puede permitir la propagacién de un virus de Internet sin la accion del

usuario.

Vulnerabilidad que puede poner en peligro la confidencialidad, integridad o disponibilidad de

Importante |los datos de los usuarios, o bien, la integridad o disponibilidad de los recursos de
procesamiento.

El impacto se puede reducir en gran medida a partir de factores como configuraciones

Moderada predeterminadas, auditorias o la dificultad intrinseca en sacar partido a la vulnerabilidad.

Baja Vulnerabilidad muy dificil de aprovechar o cuyo impacto es minimo.




Tabla No. 5 - Calificacion de Vulnerabilidades.

2.4. ; Qué es una Amenaza?

Una amenaza es un evento que pueden causar alteraciones a la informacién de la organizacién,
ocasionandole pérdidas materiales, econdmicas, de la misma informacién y de prestigio. Estas son
consideradas como ajenas a un sistema cualquiera, debido a que nadie planea un sistema con amenazas,
por el contrario, se establecen medidas para protegerse de esas amenazas aunque es practicamente
imposible controlarlas y mas aun eliminarlas.

Recurso ¢ Personal interno vinculado directa o indirectamente con el Activo de
Humano Informacion.

* Personal externo vinculado directa o indirectamente con el Activo de
Informacion.

\
15 CEETER ¢ Es el conjunto de herramientas de software empleadas para soportar el activo

<software> de informacion.
J

150 * Es el conjunto de herramientas de hardware y telecomunicaciones empleadas
<hardware> para soportar el activo de informacion.

"y

» Son eventos asociados a la fuerza de la naturaleza, a la infraestructura u
ocasionados por terceros , que se escapan en cuanto a su causa y origen al
control de la Entidad.

Figura No. 3 Tipos de Amenazas-

2.5. Anélisis de Riesgos incluye la identificacion de Vulnerabilidades y Amenazas.

Pueden determinar la materializacion de un evento, sus posibles consecuencias o afectacién,
relacionandolos con la identificacién del Riesgo de Seguridad o Privacidad de la Informacion.

TIPO DE
ACTIVO VULNERABILIDADES AMENAZAS
. Incumplimiento en el
Mantenimiento . .
. . Ly . mantenimiento del sistema de
insuficiente/Instalacion fallida de | . X
: . informacion, virus, fallos del
los medios de almacenamiento. . L
sistema y de las aplicaciones.
HARDWARE Mal funcionamiento de los equipos,
Susceptibilidad a la humedad, dispositivos, pérdida de velocidad,
falta de ventilacion polvo y la cortos circuitos, bloqueo de equipos,
suciedad. sobrecalentamiento apagado
inesperado.




SOFTWARE

INFORMACION

RED

Incumplimiento de las

condiciones técnicas y/o

ambientales provistas por
fabricante.

el

Susceptibilidad a las variaciones

de voltaje.
Almacenamiento de equipos sin
proteccion.

Falta de capacidad de
almacenamiento.

Falta de conciencia respecto a
seguridad de la informacion.

Asignacion errada de los
derechos de acceso.

la

Ausencia de mecanismos de

identificacion y validacién , de

usuario.

Software ilegal.

Descarga y uso no controlado de

software.
Ausencia de copias de respaldo.

Desactualizacion del Antivirus.

Desactualizacion de los Gestores

de Base de Datos.

Falta de conciencia respecto a
seguridad de la informacion.

Acceso no controlado a la
informacion sensible.

Afectacion de la integridad, de
los datos.

Informacion insuficiente o
desactualizada.

Ausencia o insuficiencia de
politicas, procedimientos, y
directrices de seguridad.

la

Gestion inadecuada de la red

(tolerancia a fallas en
enrutamiento).

Arquitectura insegura de la red.

el

Error en la configuracion y/o uso.

Fallas o pérdida del suministro de energia,
sin tener un respaldo.

Hurtos de dispositivos medios o
documentos.

Perdida de informacion, mal
funcionamiento y rendimiento de los
dispositivos.

Sabotaje Interno.

Abuso de los derechos.

Falsificacion de derechos.

Uso de software falso o copia/Manipulacién con
software, virus, problemas legales y sanciones
economicas.

Manipulacién con software.

Manipulacién con software, pérdida de informacién.

Infeccién de software malicioso, pérdida de datos,
lentitud, robo de identidad, fraude.

Cifrado informacion del servidor, solicitud de un rescate
- ransomware- uso de sistemas como plataforma de
ataque hacia otros sistemas.

Sabotaje Interno, fraude, robo de informacion.

Robo/perdida/mal uso de la informacion.

Alteracion de la Informacién/Destruccion de
Informacién/Modificacién de los permisos y privilegios
de acceso.

Incumplimiento  de  procedimientos y/o  tareas
internas/ Informacion negativa que afecte la imagen de
la entidad ante la opinién publica/personal no calificada
para el tratamiento de la informacion.

Ataques desde el interior de la Institucién/Sabotaje
interno/vandalismo.

Saturacién del sistema de informacion.

Saturacién, peticiones, virus, colisiones en el envié y
recibo de datos.




RECURSO
HUMANO

SERVICIOS

INSTALACIONES

LUGAR

Conexiones de red publica sin
proteccion.

Conexion deficiente de los
cables.

Transferencia de contrasefias en

claro.

Ausencia de identificacidon
autentificacion de emisor
receptor.

Punto Unico de fallas.

Y
Y

Entrenamiento insuficiente en seguridad de

lainformacion.

Falta de politicas / normas /
procedimientos de seguridad de

la informacion.

Uso incorrecto de software y hardware.

Trabajo no supervisado del personal

externo o de limpieza.

Ausencia del personal.

Procedimientos inadecuados de

la contratacion.

Falta de conciencia acerca de la

seguridad de la informacién.

Denegacion del servicio.

Eventos catastroficos,
inundaciones, incendios,

terremotos.

Inadecuado control de acceso
légico y/o fisico a los activos de

informacion.

Ausencia de registros de log -
bitacoras.

Falta de conciencia acerca de la

seguridad dela informacion.

Uso inadecuado o descuidado del

control de acceso fisico a
edificaciones y los recintos.

las

Uso no autorizado del equipo, virus.

Fallas del equipo de telecomunicaciones.

Espionaje remoto.

Falsificacion de derechos.

Fallas del equipo de telecomunicaciones.

Sabotaje Interno/fuga interna de informacion/dafio de
activos.

Sabotaje Interno/fuga interna de informacién/dafio de
activos.

Intrusos (Empleados con entrenamiento deficiente,
descontentos, malintencionados, negligentes,
deshonestos o  despedidos)  /Almacenamiento
Inapropiado de la Informacion/dafios fisicos de
equipos/conocimiento inapropiado para el manejo de los
mismos.

Hurto de medios o documentos.

Retraso en tareas y metas,/personal sin perfil/Falta de
continuidad en los procesos/exceso de trabajo/trabajo
bajo estrés.

Destruccion de equipos o medios.

Robo de la Informacién/Robo de activos/fraude.

Servicio o recurso no disponible para los
usuarios. Pérdida de la conectividad de la red o
sobrecarga de los recursos informaticos del sistema del
usuario./colapso total o parcialmente en los servidores
para que éste no pueda dar respuesta a los comandos
solicitados.

Interrupcion completa de los servicios ofrecidos por la
organizacion.

Falla en el Software-Aplicacion.

Error en el uso/falta de evidencia frente a un vandalismo
o catastrofe natural.

Robo de la Informacién/Robo de activos/fraude.

Destruccion de equipos o medios, sustraccion de
activos.




Ubicacién en un area susceptible

. -, Inundacioén.
de inundacion.

Red eléctrica inestable. Pérdida de suministro de energia.

Ausencia de proteccion fisica de

e ./ Hurto de activos de informacion.
la edificacion puertas y ventanas.

Ausencia de procedimiento formal
para el registro y retiro de |Abusode derechos.
usuarios.

Ausencia de proceso formal para
la revision de los derechos de |Abuso de los derechos.
acceso.

Ausencia o insuficiencia de
disposiciones (con respecto a la
seguridad) en los contratos con
clientes o terceras partes.

Abuso de los derechos.

Ausencia de procedimientos de
monitoreo de los recursos de |Abuso de los derechos.
procesamiento de informacién.

ORGANIZACION |Ausencia de auditorfas (supervisiones) regulares. Abuso de los derechos.

Ausencia de planes de

T Falla del equipo.
continuidad. e

Ausencia de politicas sobre el uso

L, Error en el uso.
de correo electrénico.

Ausencia de procedimientos para
el manejo de informacion [Eroren el uso.
clasificada.

Ausencia de responsabilidades en
seguridad de la informacidn en la |Erroren el uso.
descripcion de los cargos

Ausencia de procedimientos del
cumplimiento de las disposiciones |Uso de software falsificado o copiado.
con los derechos intelectuales.

Tabla No. 6 —Analisis de Vulnerabilidades y Amenazas por tipos de activos.

2.6. Valoracion del Activo de Informacion

Se realiza mediante la identificacion del impacto en el Instituto Nacional Penitenciario y Carcelario por la
pérdida de las propiedades, principios o fundamentos de la Seguridad de la Informacion, teniendo en cuenta
la siguiente tabla de criterios:



Criterio Valor

INSIGNIFICANTE =0y <1

MODERADO =1y<3
ALTO =3y<5
EXTREMO 5

Descripcion

Informacion que ha sido calificada como de conocimiento pablico. Esta
informacién puede ser entregada o publicada con ciertas restricciones
dadas por el propietario del activo a los funcionarios o a cualquier
persona sin que implique dafios a terceros ni a las actividades y procesos
del INPEC. El conocimiento o divulgacién no autorizado de la
informacién que gestiona este activo no tiene ningin impacto negativo
en los procesos del Instituto.

Informacion manejada por los funcionarios del INPEC para realizar sus
labores en los procesos y que no puede ser conocida, manipulada,
alterada por terceros sin autorizacion del propietario del activo. El
conocimiento, divulgacion o indisponibilidad no autorizada de la
informacién que gestiona este activo impacta negativamente al Instituto.

Informacion manejada por los funcionarios del INPEC para realizar sus
labores en los procesos y que no puede ser conocida, manipulada,
alterada por terceros sin autorizacion del propietario del activo. El
conocimiento, divulgacion o indisponibilidad no autorizada de la
informacidn que gestiona este activo impacta negativamente al Instituto.

Existencia de informacién vital o esencial a nivel de pérdida de
confidencialidad, integridad y disponibilidad por consiguiente debe
tener una mayor proteccion. El conocimiento, divulgacion o
indisponibilidad no autorizada de la informacién que gestiona este
activo impacta negativamente al Instituto.

Tabla No. 7 Valoracion del Activo

2.7. Escalas de niveles de Probabilidad e Impacto
a) Probabilidad: posibilidad de ocurrencia del riesgo.

Se establece los niveles de probabilidad de ocurrencia para cada Riesgo de la Seguridad de la
Informacién teniendo en cuenta los siguientes criterios de valoracion:

Nivel

1 Rara vez

4 |Probable - -
circunstancias.

seguro circunstancias.

Evento que ocurre solo en circunstancias excepcionales
(poco comunes o anormales).

2 |Improbable |El evento podria ocurrir en algiin momento.

3 |Moderado |El evento puede ocurrir en algin momento.

Es viable que el evento ocurra en la mayoria de las

Casi Se espera que el evento ocurra en la mayoria de las

Descripcion Frecuencia

No se ha presentado en los
Gltimos 5 afios.

Al menos una vez en los
Ultimos 5 afios.

Al menos una vez en los
Gltimos 2 afios.

Al menos una vez en el ltimo
afo.

Més de una vez al afio.




Tabla No. 8- Niveles de probabilidad

b) Impacto: las consecuencias que puede ocasionar a la organizacion la materializaciéon del Riesgo de
Seguridad de la Informacién, se personaliza con la representacion de los siguientes niveles:

Nivel |Descriptor

5 Catastroéfico

4 Mayor

3 Moderado

2 Menor

1 Insignificante

Descripcion Seguridad y Privacidad de la Informacion

Si el hecho llegara a presentarse |Afecta toda la organizacion. Multas por
tendria desastrosas consecuencias o |incumplimiento de la Legislacion. Suspension
efectos sobre la organizacion. de las actividades misionales de la organizacion.

Si el hecho llegara a presentarse
tendria altas consecuencias o efectos
sobre la organizacion.

Afecta varios conjuntos de datos personales o
procesos de la organizacion.

Si el hecho llegara a presentarse
tendria medianas consecuencias 0
efectos sobre la organizacion.

Afecta un conjunto de datos personales o el
proceso.

Si el hecho llegara a presentarse, |Afecta a un grupo de trabajo, a una
tendria bajo impacto o efecto sobre la |persona, grupo de personas o algunas
organizacion. actividades del proceso.

Si el hecho llegara a presentarse
tendria consecuencias o0 efectos Afecta a una actividad del proceso.
minimos sobre la organizacién

Tabla No. 9- Niveles de Impacto

Con base en la determinacion de la probabilidad y la valoracion del impacto, se establecen los niveles de
Riesgos de la Seguridad y Privacidad de la Informacion:

PROBABILIDAD |[VALOR ZONA DE RIESGO RESIDUAL

Casi seguro 5 Ao Ao [Eifemont IEXifEmc] Extremon
Probable 4 Moderado  Allo  Allo  EiEHeN EEnaN
Moderado 3 Inferior Moderado Alie" " [Alio | BRI
Improbable 2 Inferior Inferior | Moderado [Alto | [Alie
Rara vez 1 Inferior Inferior | Moderado Moderado Alio

RESULTADOS DE LA CALIFICACION DEL RIESGO

Insignificante | Menor | Moderado | Mayor | Catastrofico
1 2 3 4 5

Tabla No. 10 Resultado de la Calificacion del Riesgo.




Nivel del riesgo

_ Se requiere de acciones inmediatas.

_ Se requiere de acciones a corto plazo.
MODERADO | Se requiere de acciones a mediano plazo.

INFERIOR | Se requiere de acciones a largo plazo.

TABLA No. 11 Nivel del Riesgo.

DIMENSION DEL RIESGO DE ,
SEGURIDAD DE LA ACCION
INFORMACION

I: Zona de riesgo

P ] . Permite a la entidad asumirlo. Es decir, el riesgo se encuentra en un nivel que puede
insignificante asumir el

aceptarlo sin necesidad de tomar otras medidas de control diferentes a las que se poseen.

riesgo.

Si el riesgo se situa en cualquiera de las otras zonas
M: zona de riesgo (riesgo, moderada o alta), se deben tomar medidas para
moderada, asumir el llevar en lo posible los riesgos a la zona moderada o baja.
riesgo y reducir el Siempre que el riesgo sea calificado con impacto
riesgo. catastrofico, la entidad debe disefiar planes de

contingencia, para protegerse en caso de su ocurrencia.

Si el riesgo se sitla en cualquiera de las otras zonas
(riesgo, moderada o alta), se deben tomar medidas para
llevar en lo posible los riesgos a la zona moderada o baja.
Siempre que el riesgo sea calificado con impacto
catastréfico, la entidad debe disefiar planes de
contingencia, para protegerse en caso de su ocurrencia.

Es aconsejable eliminar la actividad que genera el riesgo
en la medida que sea posible. De lo contrario, se deben
implementar controles de prevencion para evitar la
probabilidad del riesgo, de proteccién para disminuir el
impacto o compartir o transferir el riesgo si es posible a
través de pdlizas de seguros u otras opciones que estén
disponibles.

Tabla No 12 - Interpretacién del Riesgo



ADMINISTRACION DEL
RIESGO DE LA SEGURIDAD Y
PRIVACIDAD DE LA
INFORMACION

DESCRIPCION

De seguridad obtenidos del Anexo A de la norma
APLICAR CONTROLES 27001 con el objetivo de minimizar la probabilidad
de que ocurra el riesgo.

A otras personas, es decir, comprando un seguro
con una compafiia aseguradora, al realizarse de

TRANSFERIR EL RIESGO esta manera el riesgo que se transfiere es
econdémico. Mas sin embargo el riesgo material no
se traslada.

Tomar las medidas encaminadas a prevenir su
materializacion, al detener la ejecucion de la
actividad que genera un elevado riesgo, o al hacerla
de forma diferente.

EVITAR EL RIESGO

Opcidon para aquellos casos en lo que el costo de
eliminar el riesgo es mayor que el dafo que

ACEPTAR EL RIESGO causara. En este caso el responsable debera decidir
si acepta la pérdida residual probable y elabora
planes de contingencia para su manejo.

Tabla No. 13. — Opciones de Manejo del Riesgo

3. Roles y responsabilidades.

Esta seccidn describe los roles y responsabilidades claves del personal requerido para soportar y participar
en los procesos de Gestion y Evaluacion del Riesgo de la Seguridad y Privacidad de la Informacion.

¢ La Direccion General es responsable de apoyar el proceso en su totalidad, asegura la disponibilidad de
los recursos necesarios para el logro de los objetivos, incorpora los resultados de la evaluacion de riesgos
en el proceso de toma de decisiones.

¢ La Gestion y Evaluacion de Riesgos de Seguridad de Informacién debe ser compromiso de cada uno
de los integrantes de la entidad, no obstante, la Gestion es responsabilidad de los duefios de proceso, los
cuales son los propietarios de los riesgos.

o Oficial Jefe de Seguridad de la Informacion (CISO): es responsable de velar por que los procesos de
seguridad como la Gestién del Riesgo, los controles para mejorar el sistema y mitigar los riesgos sean
implementados y mantenidos. Por lo tanto, juega un rol lider en la introduccién de una apropiada y
estructurada metodologia para ayudar a identificar, evaluar y minimizar los riesgos de los sistemas de Tl
que soportan la mision de la entidad.

o Propietarios de sistemas y activos de informacion: los propietarios (funcionario y/o contratistas) son
responsables por clasificar la informacion a su cargo y asegurar que los controles apropiados estan definidos
y funcionan en orden a garantizar la integridad, confidencialidad y disponibilidad de los sistemas de Tl 'y de
sus datos. Tipicamente los propietarios son los responsables por aprobar y autorizar los cambios en sus
sistemas, razon por la cual, deben entender el rol que juegan en la Gestién del Riesgo.

¢ Administradores Funcionales y de Negocio: son los administradores responsables (directivos) por las
operaciones del Instituto. Estas personas tienen la autoridad y responsabilidad por adoptar o excluir
decisiones claves para el logro de los objetivos del negocio. Su participacion en la Gestion del Riesgo radica
en la consecucion de la seguridad apropiada de los sistemas de T, que si se maneja apropiadamente,
proveera efectividad en el alcance de la mision sin sobrecostos en el uso de los recursos.



o Duefios de Infraestructura de TI: Los duefios de la infraestructura de Tl (administradores de redes, bases
de datos, aplicaciones, especialistas en computadores, analistas de seguridad, custodios y consultores de
seguridad) son responsables por la apropiada implementacion de los requerimientos de seguridad en los
sistemas de Tl. A medida que los cambios ocurren (expansion en la conectividad de las redes, cambios en
la infraestructura existente y en las politicas, introduccion de nuevas tecnologias), los administradores de
infraestructura deben soportar la gestion del riesgo para identificar y valorar nuevos riesgos potenciales e
implementar nuevas medidas de seguridad requeridas para salvaguardar los sistemas de TI.

4. Matriz de Valoracién de Activos y Analisis de Riesgos de la Seguridad de la Informacion.

Los registros de activos de informacién, su valoracion en cuanto a las dimensiones de Confidencialidad,
Integridad, Disponibilidad y el analisis de probabilidad e impacto de los riesgos de seguridad y privacidad de
la informacién, se realiza utilizando el formato Matriz de Valoracién de Activos y Analisis de Riesgos de la
Seguridad de la Informacion, adjunto.

Aspectos a tener en cuenta durante el diligenciamiento del formato Matriz de Valoracion de Activos y Analisis
de Riesgos de la Seguridad de la Informacion.

1. Diligenciar correctamente los diferentes campos del formato, sin omitir alguno.
2. Consultar las diferentes tablas de ayuda del formato para el respectivo diligenciamiento.
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