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PA-TI-G04 V01 Catalogo de Servicios de Tecnologia de Informacion

PA-TI-G06 Inventario de activos de la informacion de las TIC (Tecnologias de la Informacién y la
Comunicacion)

PA-TI-G09 Modelo de Gestidon Tl —Arquitectura de Sistemas de Informaciéon

PA-TI-G09 FO1 Caracterizaciéon e inventario sistemas de informacion

1. Introduccidn

El Plan Estratégico de Tecnologias de la Informacion (PETI) es un documento que especifica la estrategia bajo la cual se espera que
las Tl se integren con la misidn, visién y objetivos del INPEC. Asi mismo la estrategia de Tl demuestra el grado de cambio requerido
en las organizaciones del area de TI: vision de TI, estilo, estructura y capacidades del personal, destrezas, procesos, que seran
necesarios para la puesta en marchay gestion del plan estratégico.

La elaboracion y la ejecucion del PETI cuenta con significativos beneficios operativos para el Instituto tales como:

o Lograr la coordinacion y permanencia de los esfuerzos de Tl hacia un conjunto de metas y objetivos compartidos en la
Institucion.

o Llevar a cabo buenas practicas de gestion de TI.

e Apoyar y dinamizar los procesos estratégicos, misionales y de apoyo del Instituto.

o Contar con herramientas tecnoldgicas de apoyo para la toma oportuna de decisiones, permitiendo el mejoramiento en los
procesos de la entidad.

o Contar con un portafolio de servicios y proyectos TI.

o Establece un pensamiento de planeacion estratégica de Tl en la cultura de la Entidad.

La alineacion estratégica Tl es responsabilidad compartida entre la organizacion de Tl y los procesos de la Entidad.

2. Objetivo

Establecer las estrategias para la gestion de las Tecnologias de la Informacién y las Comunicaciones Tl que contribuyan al logro de
los objetivos y metas misionales de la Entidad.

2.1. Objetivos Especificos

o Definir el plan para ejecutar la estrategia TIC del Plan Estratégico Institucional

o Administrar, fortalecer y promover el uso y apropiacion de las tecnologias de la informacion y las comunicaciones como
soporte de la gestion administrativa del sistema penitenciario y carcelario.

o Disponer de una infraestructura de Tecnologias de Informacion y Comunicaciones robusta, confiable que permita alta
disponibilidad de la informacién bajo 6ptimas condiciones de seguridad.

o Fortalecer el uso de las Tecnologias de la Informacion al interior del Instituto Nacional Penitenciario y Carcelario,
desarrollando las actividades necesarias para garantizar su existencia, monitoreo, seguimiento, control y mejora continua.

e Proporcionar disponibilidad y calidad de los servicios de TI.

o Establecer un portafolio servicios y proyectos Tl que permitan actualizar y dotar de manera oportuna a las diferentes
dependencias con las herramientas basicas para el desempefio de sus funciones.
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e Ancho de banda: capacidad de transmision de informacion que te permite saber la cantidad y la velocidad de los datos
que fluyen en una red. Se aplica siempre que la informacidn pase por cualquier medio de transmision.

o Andlisis de Brecha: se refiere a la identificacion, comparacion y analisis de las diferencias entre un estado o situacion
actual y el estado o situacion deseada. Permite planear las arquitecturas de transicion necesarias para implementar y
alcanzar la arquitectura empresarial objetivo.

o Aplicacion: aunque se suele utilizar indistintamente como sindnimo genérico de 'programa’ es necesario subrayar que se trata
de un tipo de programa especificamente dedicado al proceso de una funcion concreta dentro de la empresa.

e Arquitectura de TI: describe la estructura y las relaciones de todos los elementos de Tl de una organizacion. Se
descompone en arquitectura de informacion, arquitectura de sistemas de informacién y arquitectura de servicios
tecnoldgicos. Incluye ademas las arquitecturas de referencia y los elementos estructurales de la estrategia de Tl (vision de
arquitectura, principios de arquitectura, lineamientos y objetivos estratégicos).

o Arquitectura de Referencia: es un disefio de alto nivel, sin detalles tecnolégicos o de productos, que se utiliza como una
plantilla para guiar el bosquejo de otras arquitecturas mas especificas. Esta plantilla incluye los principios de disefio que la
guian, las decisiones de alto nivel que se deben respetar, los componentes que hacen parte de la solucion, sus relaciones
tanto estaticas como dindmicas, las recomendaciones tecnoldgicas y de desarrollo, las herramientas especificas de apoyo
a la construccion y los componentes existentes reutilizables. El concepto de Arquitectura de Referencia se puede utilizar como
base del disefio detallado de arquitecturas de solucion, de software, de informacion o de plataforma tecnoldgica.

e Antivirus: categoria de software de seguridad que protege un equipo de virus, normalmente a través de la deteccion en tiempo
real y también mediante andlisis del sistema, que pone en cuarentena y elimina los virus. El antivirus debe ser parte de una
estrategia de seguridad estandar de mdltiples niveles.

e Bandaancha: acceso a Internet de alta velocidad. Se considera banda ancha cuando la velocidad de transmision de datos es
mayor a 112 kb/s (kilobits por segundo).

e Bases de Datos: coleccion de datos organizada de tal modo que el ordenador pueda acceder rapidamente a ella. Una base
de datos relacionar es aquella en la que las conexiones entre los distintos elementos que forman la base de datos estan
almacenadas explicitamente con el fin de ayudar a la manipulacidn y el acceso a éstos.

o Catalogo de componentes de informacion: es el inventario detallado y documentado del conjunto de componentes de
informacion que tiene una institucion o sector.

o Catalogo de servicios de TI: inventario detallado y documentado de los servicios de Tl que la institucion tiene
implementados y que se encuentran activos, incluyendo los que estan disponibles para ser desplegados. El catalogo de
servicios de Tl es el subconjunto del portafolio de servicios publicado para los usuarios.

e Ciclo de vida de los componentes de informacion: define el conjunto de estados en los que puede estar un componente
de informacion desde su creacion hasta su eliminacion.

o Cliente-Servidor: se denomina asi al binomio consistente en un programa cliente que consigue datos de otro llamado
servidor sin tener que estar obligatoriamente ubicados en el mismo ordenador. Esta técnica de consulta ‘remota’ se utiliza
frecuentemente en redes como 'Internet'.

o Confidencialidad: se refiere a que la informacion solo puede ser conocida por individuos autorizados.

o Dato: es una representacion simbdlica de una caracteristica particular de un elemento o situacion, que pertenece a un
modelo de una realidad. Tiene un tipo (por ejemplo, numérico, cadena de caracteres o logico) que determina el conjunto de
valores que el dato puede tomar. En el contexto informético, los datos se almacenan, procesan y comunican usando medios
electronicos. Constituyen los elementos primarios de los sistemas de informacion.



Disponibilidad: es la garantia de que el sistema funciona apropiadamente y que la informacién esta a nuestra disposicion
en el momento que la requerimos.

Esquema de Gobierno TI: modelo para la administracion de las capacidades y servicios de Tl de una institucion. Incluye
una estructura organizacional, un conjunto de procesos, un conjunto de indicadores y un modelo de toma de decisiones;
todo lo anterior enmarcado en el modelo de gobierno de la entidad.

Estandares: en el contexto de TI, un estandar es un documento que contiene un conjunto de especificaciones técnicas de
aplicacion voluntaria, que ha sido construido a través de consenso y que refleja la experiencia y las mejores practicas en
un &rea en particular.

Estrategia TI: conjunto de principios, objetivos y acciones concretas que reflejan la forma en la cual una entidad decide
utilizar las Tecnologias de la Informacion para permitir el logro de su mision de una manera eficaz. La Estrategia Tl es una
parte integral de la estrategia de una entidad.

Flujo de informacidon: corresponde a la descripcion explicita de la interaccidn entre proveedores y consumidores de
informacién, con un patrén repetible de invocacién definido por parte de la entidad. Puede incorporar servicios de
informacién, datos e informacion.

Firewall: sistema de red que controla a que maquinas y servicios se puede acceder dentro de una red. Puede ser un sistema
especializado o un programa instalado (firewall personal). Cuando este control se realiza sobre la informacién trasmitida y
no simplemente sobre la conexion el sistema empleado es un Proxy.

Gestidn TI: practica, que permite operar, innovar, administrar, desarrollar y usar apropiadamente las tecnologias de la
informacién (TI), con el propésito de agregar valor para la organizacién. La gestion de Tl permite a una organizacion
optimizar los recursos, mejorar los procesos de negocio y de comunicacion y aplicar las mejores practicas.

Hardware: conjunto de dispositivos de los que consiste un sistema. Comprende componentes tales como el teclado, el
Mouse, las unidades de disco y el monitor.

Herramientas: mecanismos que les permiten a las instituciones materializar acciones especificas asociadas con directrices
dadas por el Marco de Referencia de Arquitectura Empresarial para la Gestion TI, especificamente por un lineamiento o
una guia. Las herramientas son identificadas y referenciadas con base en las mejoras practicas de Tl para apoyar la
arquitectura y la gestion.

Informacidn: conjunto de datos organizados y procesados que tienen un significado, relevancia, propdsito y contexto. La
informacién sirve como evidencia de las actuaciones de las entidades. Un documento se considera informacion y debe ser
gestionado como tal
Informacion: es un conjunto de datos organizados y procesados que tienen un significado, relevancia, prop6sito y contexto.
La informacin sirve como evidencia de las actuaciones de las entidades. Un documento se considera informacion y debe ser
gestionado como tal.

Instrumento: es un medio o recurso que se puede utilizar en el desarrollo de acciones para lograr un resultado deseado.
Por ejemplo, guias, especificaciones técnicas, formatos o plantillas, entre otros.

Lineamiento: orientacion de caracter general, corresponde a una disposicion o directriz que debe ser implementada en las
entidades del Estado colombiano.

Mejores précticas: conjunto de acciones que han sido implementadas con éxito en varias organizaciones, siguiendo
principios y procedimientos adecuados.

Mapa de ruta: conjunto estructurado de acciones que define la manera de lograr los objetivos fijados en una estrategia. Un
mapa de ruta esta expresado en términos de programas 0 proyectos, que son agrupadores de las acciones, y tiene
asociados estimaciones de tiempo, costos y riesgos.



Modelo de gestion estratégica de Tl - IT4+: s una de las herramientas e instrumentos de la base de conocimiento del
Marco de Referencia de Arquitectura Empresarial para la Gestion de TI, que facilita su aplicacién practica. El modelo
contribuye al mejoramiento de la gestion organizacional porque facilita la administracion y el control de los recursos de Tl para
brindar informacién oportuna y objetiva para la toma de decisiones en todos los niveles de las entidades publicas y privadas.
Cuenta con instrumentos practicos tales como: procesos, procedimientos, métodos, funciones, mecanismos de control y
adopcion de buenas practicas de gestion de tecnologia.

Objetivo: en un modelo estratégico, la vision se detalla como un conjunto de objetivos, cada uno de los cuales representa
un propdsito especifico, medible, alcanzable, realista y con un tiempo definido. Un objetivo, a su vez, se especifica a través de
un conjunto de metas.

Principios: conjunto de enunciados expresados en forma de reglas de alto nivel, que guian una institucion, permitiéndole
tomar decisiones sobre una base solida. Reflejan los valores y convicciones de una entidad, y deben ser interpretados y usados
como un conjunto. Los principios de TI definen la esencia estratégica de un PETI.

Proyecto: conjunto estructurado de actividades relacionadas para cumplir con un objetivo definido, con unos recursos
asignados, con un plazo definido y un presupuesto acordado.

Plan de comunicacion de la Estrategia de TI: toda estrategia debe ser comunicada de manera adecuada a los distintos
interesados, dentro y fuera de una institucion. El plan de comunicacion define los tipos de usuarios a los que se informara,
los tipos de contenido y medios de comunicacion por usar, para divulgar la Estrategia de TI. Este plan es uno de los
componentes de un PETI.

PETI: Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones es el artefacto que se utiliza para expresar
la Estrategia de TI. Incluye una visién, unos principios, unos indicadores, un mapa de ruta, un plan de comunicacién y una
descripcion de todos los demas aspectos (financieros, operativos, de manejo de riesgos, etc.) necesarios para la puesta en
marcha y gestion del plan estratégico. El PETI hace parte integral de la estrategia de la institucion. Cada vez que una
entidad hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI.

Proceso: conjunto de operaciones ldgicas y aritméticas ordenadas, cuyo fin es la obtencion de resultados.

Programa: secuencia de instrucciones que obliga al ordenador a realizar una tarea determinada.

Proxy: sistema informético cuya mision es hacer de intermediario entre un sistema y otro a través de internet. Entre las
misiones de un proxy estan acelerar el acceso a internet, filtrar los contenidos a los que se ha accedido y proteger los
sistemas evitando su comunicacion directa.

Proceso: conjunto de operaciones ldgicas y aritméticas ordenadas, cuyo fin es la obtencidn de resultados.

Programa: secuencia de instrucciones que obliga al ordenador a realizar una tarea determinada.

Red: servicio de comunicacion de datos entre ordenadores. Conocido también por su denominacién inglesa: ‘network’. Se dice
que una red esta débilmente conectada cuando la red no mantiene conexiones permanentes entre los ordenadores que la
forman. Esta estructura es propia de redes no profesionales con el fin de abaratar su mantenimiento.

RFC: solicitud de cambio. Es un precursor del Registro de Cambio y contiene toda la informacion requerida para aprobar el
Cambio.

Roles: conjunto de responsabilidades y actividades asignadas a una persona o grupo de personas para apoyar la adopcion
y aplicacion del Marco de Referencia de Arquitectura Empresarial para la gestion de TI.

Servicio de TI: es una facilidad elaborada o construida usando tecnologias de la informacion para permitir una eficiente
implementacion de las capacidades institucionales. A través de la prestacion de estos servicios es que Tl produce valor a



la organizacion. Los servicios de informacion son casos particulares de servicios de TI. Los servicios de Tl deben tener
asociados unos acuerdos de nivel de servicio.

e Servidor: ordenador que ejecuta uno 0 mas programas simultaneamente con el fin de distribuir informacion a los
ordenadores que se conecten con él para dicho fin. Vocablo mas conocido bajo su denominacion inglesa 'server'.

o Sistema de informacidn: se denomina Sistema de Informacion al conjunto de procedimientos manuales y/o automatizados
(ue estan orientados a proporcionar informacion para la toma de decisiones.

o Software de sistemas: programas escritos para la realizacion de tareas especiales, como el procesado de palabras o listas
de correspondencia.

o WAN (Wide-Area Network): redes de datos que cubren un area geogréfica extensa.
o \Web: Sistema de interconexion de archivos y contenidos en Internet. Se representa con WWW.

e T.I: Tecnologias de Informacion.

Fuente: https://gobiernodigital.mintic.qov.co/portal/

4. Marco Legal

« Ver Normograma del Instituto Nacional Penitenciario y Carcelario

5. Alcance del documento

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones (PETI) del INPEC, se enmarca en los lineamientos
establecidos por el Ministerio de Tecnologias de la Informacion y las Comunicaciones y el Plan Estratégico Institucional, se presenta
para el periodo 2023-2026, se establece con el fin de planear la estrategia para cubrir las necesidades tecnologias que demanda la
Entidad en los procesos estratégicos, misionales, y de apoyo, de acuerdo a los lineamientos de la Politica de Gobierno Digital de MINTIC.

Por lo anterior se establece la implementacion de tres iniciativas:

e Maximizar la cobertura de las tecnologias de la informacion y comunicaciones de los procesos misionales del instituto.
o Articular las tecnologias de la informacién y comunicaciones con los lineamientos y objetivos del Gobierno Nacional
e Articular las tecnologias de la informacion y las comunicaciones con el norte estratégico del INPEC.

6. Rupturas Estratégicas

Las rupturas estratégicas conllevan a la transformacion de la gestion de TI, rompiendo paradigmas para obtener resultados de
impacto en el desarrollo de las actividades del Instituto. Deben indicar cambio en el direccionamiento estratégico, permitiendo
innovar, modernizar y adoptar un modelo que incluya a la tecnologia como herramienta que genere valor, dentro de las cuales se tiene:

o Fortalecer la estrategia de Tl en el INPEC.

o Estructurar la planta de personal de Tl para responder a la demanda de servicios.

» Innovacion tecnoldgica y adopcion de mejores practicas de gestion, modelos de referencia y tendencias del sector Justicia.

o Mejorar el portafolio de servicios, modernizacion, actualizacion o ampliacion de TI, asegurando su alineacion con el alcance
y tiempo de desarrollo del Instituto.

o Necesidad de liderazgo en el uso y apropiacion para la gestion de Infraestructura Tecnol6gica y Sistemas de Informacion.

o Alinear las soluciones con los procesos y necesidades, aprovechando las oportunidades de las TICs, segun el
costo/beneficio.

7. Entendimiento Estratégico
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La estrategia de gestion de Tecnologia de Informacion y su alineacion con los objetivos y estrategias de la Entidad permite:

e Optimizar los procesos y recursos para hacer un aprovechamiento de las Tecnologias de la Informacién, con el fin de
atender y solucionar requerimientos de los procesos de la Entidad.

o Laentrega de servicios se enfoca mas al cliente, mejorando con ello la calidad de estos y relacién entre el cliente y el area
de TI.

o Mayor flexibilidad y adaptabilidad de los servicios.

o Proporciona mejores précticas y herramientas para monitorear y gestionar las actividades de TI.

e Ayuda a los directivos a entender y gestionar las inversiones en Tl a través de su ciclo de vida, asi mismo proporciona
métodos para asegurarse que Tl entreguen los beneficios esperados.

La Institucion tiene identificado su funcionamiento a través de procesos, los cuales estan organizados en la Entidad por:

Procesos Estratégicos.

Procesos Misionales.

Procesos de Apoyo.

Procesos de Evaluacion y Control.
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Fuente: Oficina Asesora de Planeacion del INPEC.

Desde el PDE se define el area de Tl como un proceso trasversal de apoyo a todas las dependencias de la Entidad.

Al ser la oficina de TIC un proceso de apoyo del Instituto, permite impulsar la politica para que todos los proyectos que involucren
tecnologia sean avalados técnicamente por la oficina de Sistemas de Informacion previamente a su aprobacion y continden su proceso
correspondiente.



8. Andlisis de la situacién actual

El Instituto Nacional Penitenciario y Carcelario, a través de la Oficina Sistemas de Informacion proceso Gestion de Tecnologia e
Informacidn, elabor6 el analisis de la situacion actual de la gestion de las tecnologias de la informacion y comunicaciones en la Entidad,
este se realiza teniendo en cuenta los dominios del marco de referencia de Arquitectura Empresarial para la Gestion Tl de MINTIC los
cuales son: Estrategia Tl, Gobierno Tl, Informacion, Sistemas de Informacion, Servicios Tecnoldgicos, y Uso y Apropiacion. A través del
anélisis se obtiene el resultado o diagndstico que permitira proyectar la situacion deseada en materia de gestion de Tl en el mediano y
largo plazo.

La Oficina de Sistemas de Informacion como lider del proceso de Gestion de Tecnologia e Informacion impacta a los deméas procesos
a las dependencias a través de los servicios tecnoldgicos que ofrece. Se han adelantado proyectos que buscan la mejora continua de
los procesos a través de la actualizacion de herramientas y servicios Tl que permiten contribuir al cumplimiento de la misidn y vision de
la entidad. Se ha venido realizando el cambio y mejoramiento de las herramientas que permiten llevar a cabo las tareas diarias de la
entidad enfocandose principalmente a equipos, redes, comunicaciones, software misional (SISPEC WEB), servicio al cliente y aplicativos
de apoyo.

El PETI del ultimo cuatrienio 2019-2022 tenia un enfoque hacia la administracion, fortalecimiento, disposicién y seguridad de la
infraestructura y servicios tecnoldgicos de la entidad en aplicacion de la Politica de Gobierno Digital- MinTIC. Con su ejecucion la Oficina
Sistemas de Informacion gestiond y se logré un gran avance en la actualizacion de Infraestructura Tecnoldgica y mejora de la eficiencia
y eficacia de los servicios Tecnoldgicos ofrecidos. Dentro de los proyectos de gran impacto desarrollados se encuentran:

V' Fortalecimiento de la Red de Comunicaciones en Alta Disponibilidad.

v Implementacion del protocolo IPV6, con direccionamiento propio.

Adguisicién de computadores de escritorio a nivel Nacional (servidores y licencias CAL).

Adquisicion de teléfonos y servidores para telefonia IP.

Renovacion tecnoldgica del GEDIP (Grupo Estratégico de Informacidn Penitenciaria) de la Sede Central.

Migracion servidores Dell base de datos SIAFI.

Implementacion de terminales de enrolamiento AFIS al ambiente JAVA.

Renovacion tecnoldgica Datacenter Sede Central (Fase 1y 2).

Renovacion e implementacion de la infraestructura tecnolégica de los sistemas de informacidn misional y de apoyo.
Implementacion de Audiencias y Visitas virtuales en los ERON.
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Renovacién e implementacion de sistemas de seguridad electrénica en algunos ERON, como apoyo al proceso de seguridad
penitenciaria.

La Entidad cuenta con convenios interinstitucionales para compartir informacion misional en cumplimiento de las politicas de
interoperabilidad del Estado.

Sibien es cierto se vienen adelantando avances en materia de T se requiere realizar su articulacion y adelantar gestiones que permitan
cumplir con los dominios del marco de referencia de arquitectura empresarial, con personal profesional y capacitado. Por lo tanto, el
presente PETI estd proyectado fortalecer debilidades y corregir falencias, permitiendo a la institucion cumplir y mejorar con los
lineamientos que hay a nivel de la entidad como del sector.

8.1. Estrategia Tl

Una estrategia de Tl desarrolla las directrices que seguiran la arquitectura de Tl necesaria para alcanzar los objetivos y proyectos
especificos para implementar la arquitectura y las oportunidades de TI.

Con el fin de generar las bases para la estrategia de Tl se definird la mision y la vision del Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones tomando como referencia la mision y vision de la entidad:

e Mision INPEC. Somos una institucion pablica, garante de la ejecucion de las penas, que ejerce la vigilancia, custodia,
atencion social y tratamiento de las personas privadas de la libertad, en el marco de la transparencia, la integridad, los



derechos humanos y el enfoque diferencial.

e Vision INPEC. En el 2030, seremos reconocidos a nivel nacional e internacional como un modelo de gerencia
penitenciaria, en la atencién social, el tratamiento, la custodia y vigilancia, con un talento humano capacitado y
comprometido que contribuye a ala resocializacion y los derechos humanos de la poblacion privada de la libertad.

Con base en lo anterior, la Misién y vision del PETI de la Entidad para la vigencia 2023-2026 es:

e Mision del PETI. Proyectar y fortalecer los sistemas de informacion e infraestructura tecnoldgica para dar apoyo a la Misidn
institucional a través de la innovacion de tecnologia, la administracion y el desarrollo de nuevos métodos, estrategias que
promuevan el uso de las Tics, en pro del mejoramiento de los servicios tecnoldgicos que beneficien a los usuarios internos y
externos del INPEC.

e Vision del PETI. EI PETI en el 2026 ser& un instrumento institucional que guiara la planificacion y empoderamiento de
mejores practicas en materia tecnoldgica que permitira la renovacion y la actualizacion de infraestructura y de plataformas
tecnoldgicas que llevaran al INPEC a ser reconocido como un modelo en gestion institucional.

Para cumplir con la Misién y Vision, se requiere constituir una estrategia que contenga los siguientes elementos:

e Productos, servicios y proyectos tecnoldgicos de alto impacto.

o Involucrar personal profesional con perfil de TI.

o Habilitar capacidades y servicios de tecnologia.

e Asignar recursos financieros.

o  Mejores practicas de TI.

o Reconocer la definicién, implementacion y verificacion de controles de seguridad de la informacion.

De acuerdo con estos elementos, la estrategia de Tl propuesta para el Instituto Nacional Penitenciario y Carcelario es:

Crear soluciones de valor agregado sobre las necesidades, toma de decisiones e innovaciones tecnologicas en el Instituto mediante
la adquisicién, renovacion e implementacion de servicios y proyectos tecnoldgicos Utiles, oportunos, seguros y eficientes,
priorizando el desarrollo de proyectos en tiempos cortos de implementacion, con alto impacto en los usuarios finales, con personal
preparado, formado y motivado para afrontar retos relacionados con la calidad de los servicios Tl, en pro de la excelencia operativa,
administrativa y logistica, optimizando procesos y recursos de la Entidad, mejorando su imagen, competitividad y eficacia.

8.2. Politicas TI

Las politicas de Tl son lineamientos o reglas que debe liderar la Oficina de Sistemas de Informacion con el propdsito de establecer
pautas para lograr los objetivos sugeridos en la Estrategia de TI. Como también son el medio a través del cual los principios de la
institucion, y en este caso los de TI, se convierten en acciones.



Polititicas de Operacion

Actividad
Para acceder a cualquier servicio tecnologico del INPEC, se

requiere ademéas de la solicitud, la aprobacion del jefe
inmediato

Para la elaboracion de cualquier plan que genere este proceso
sera necesario el consenso con los coordinadores de la oficina y
|efe del proceso, por medio de reuniones,

Politica

7. Atender solicitudes de soporte técnico

Generales
Dar 3 conocer los cuidados y responsabilidades en el uso y
mantenimiento de las heramientas tecnologicas asignadas a los
funcionarios del INPEC
Seguimiento a la implementacion y aplicabilidad del Sistema de
Gestion de la Seguridad de la Informacion SGS|
2. Elaborar ¢l plan de desarrolo feenoldgico y drecties Asegurar [a viabilidad de la aplicacion de las tecnologias en el merc_ado con los proveedores
y de acuerdo a las necesidades del INPEC, previo a la elaboracion del plan de desarrollo
generales del proceso i
tecnologico
5. Apoyar la Ejecucion del Plan Anual de Adguisiciones en lo | En la compra de equipos tecnologicos incluir el maximo tiempo posible en las garantias con
" relacionado con tecnologia mantenimiento corectivo y preventivo,
Especificas:

Atender las solicitudes en maximo 3 dias habiles

13. Verificar la operatividad de los sistemas de informacin y de

Realizar auditorias trimestrales por muestreo de los sistemas de informacion misional por
parte de este proceso, con el fin de informar a los directores y jefes de dependencia de los

gstablecimientos los resultados de las mismas para que se fomen las acciones
correspondientes

|as tecnologias

Fuente: Caracterizacion de procesos Gestion de Tecnologia e Informacion. PA-TI-C10. (Version oficial)

El INPEC tiene implementado como politicas de TI:
e Politica de Seguridad de la Informacion PA-TI-PLO1

e Politica de Tratamiento y Proteccién de Datos Personales PA-TI-G08.

8.3. Uso y Apropiacion de la Tecnologia

La Oficina de Sistemas de Informacion del INPEC en cumplimiento a los lineamientos emitidos por el Ministerio de Tecnologias de la
Informacion y las Telecomunicaciones (Mintic), y en aplicacion de la Politica de Gobierno Digital, Desarrolla anualmente la Estrategia
de uso y apropiacion de las tecnologias de informacion, con el fin de fortalecer e impulsar la conciencia hacia el uso adecuado,
oportuno, pertinente y eficiente de la tecnologia (productos, procesos y sistemas) en busca de facilitar la realizacion de las actividades,
el desarrollo de los procesos y la productividad de los diferentes usuarios. Por lo tanto, es necesario implementar programas y
procedimientos para facilitar en los diversos grupos de trabajo y usuarios dentro y fuera del Instituto, la adquisicion de conocimientos
enfocados al uso y apropiacion de las tecnologias de la informacion disponibles en el Instituto, que permitan transformar sus
actividades, fortaleciendo el papel que desempefian las Entidades de Gobierno, como gestoras del cambio y modernizacion. Para el
desarrollo de la estrategia de uso y apropiacion de las tecnologias de la informacion, el INPEC viene adelantando una serie de
proyectos, inversiones, planes, procedimientos y actividades, tendientes a la modernizacion de la Entidad, junto con el fortalecimiento
del conocimiento, el acceso y uso de los recursos tecnoldgicos, con el fin de transformar la experiencia de los funcionarios, las
entidades, la ciudadania y el beneficio para los usuarios.



Objetivo General de la Estrategia de uso y apropiacion de las tecnologias de informacidon. Fortalecer el uso y apropiacion de
las TICs mediante el conocimiento y promocion del uso eficiente de las herramientas tecnoldgicas con que cuenta la Entidad, junto
con la apropiacion de estos recursos para generar mayor productividad, seguridad y calidad de la informacion.

Alcance de la Estrategia de uso y apropiacion de las tecnologias de informacion. Con la realizacion de un diagndstico, para
identificar el uso y apropiacion de la tecnologia en la Entidad, se formula un programa para desarrollar la estrategia de uso y
apropiacion de las tecnologias de la informacion. El diagnostico permite identificar y conocer las necesidades de los usuarios, asi
como su grado de conocimiento frente a las herramientas tecnoldgicas que ofrece el Instituto para realizar las actividades propias de
los funcionarios del Instituto.

Los nuevos retos asociados a la calidad de los productos y servicios, relacionados directamente con el uso de nuevas tecnologias
enfocadas a una mejor cualificacion de los funcionarios publicos, hace necesario incorporar y desarrollar nuevas habilidades,
competencias y conocimientos. El Instituto Nacional Penitenciario y Carcelario INPEC, tiene la necesidad de integrar las TICs en el
desarrollo de los procesos, con el fin de modernizar y fortalecer el equipo humano, brindando nuevas oportunidades para el
conocimiento, uso y aprovechamiento de las tecnologias en el desarrollo de las actividades diarias.

La Oficina de Sistemas de Informacién, ha disefiado una estrategia para el uso y adopcion de la tecnologia que consistente en:

e Renovacion gradual de la infraestructura tecnoldgica: permiten el fortalecimiento de los procesos, junto con la utilizacion de
herramientas tecnoldgicas actualizadas (hardware y software) mas amigables y seguras.

¢ Formacién: En conjunto con la Subdireccién de Talento Humano y la Escuela Penitenciaria Nacional se elabora el Plan
Institucional de Capacitacion (PIC), para aumentar las capacidades de los diferentes equipos de trabajo, de acuerdo con sus
necesidades, a través de: charlas presenciales o virtuales, sensibilizacion, publicaciones en la intranet del Instituto y/o en la
pagina web, cursos o diplomados y apoyo de expertos, entre otros.

o (Gestion del cambio: Todo proyecto de modernizacion involucra el componente que permita la adopcién de tecnologias,
preparando a los funcionarios y/o usuarios de la entidad para el cambio y el impacto de este.

¢ Medicion: Con la implementacién de cada proyecto, se evaltan algunos criterios de aceptacion, conocimiento y crecimiento
del equipo de trabajo en relacion con el uso y apropiacion de la tecnologia.

¢ Capacidades institucionales: aprovechando la infraestructura y experiencia en los procesos y actividades como: uso racional
del papel, gestion de documentos electronicos, automatizacion de procesos, videoconferencia, uso de herramientas ofimaticas
(Google APPS y office).

Iniciativas

Las iniciativas propuestas por la Oficina de Sistemas de Informacion para los préximos afios es que se involucre en el Plan de
Capacitacion Institucional en las jornadas de induccion y reinduccion el tema de la estrategia de Gobierno Digital, antes Gobierno en
Linea con el fin de que al interior de la Entidad se alcance un alto nivel de apropiacion de los temas que conforman la estrategia.
Como también se propone una estrategia de comunicacion y sensibilizacion constante, a través de medios tecnoldgicos como: pagina
web, intranet, wallpaper en los equipos de cdmputo, videos, etc.

De acuerdo con la infraestructura del Instituto, se tienen iniciativas que buscan formar y fortalecer la cultura informatica, que sea
apropiada para los usuarios en el desarrollo de sus actividades y el uso de la informacién de acuerdo con su clasificacion, dentro de
las cuales se tienen las siguientes:

e Seguridad de la informacion.

o Sistemas de Informacion.

¢ Servicios WEB.

o Usoy apropiacion de las Herramientas de seguridad electrnica.

o Usoy apropiacion de hardware y de las Herramientas de ofimatica
o Lineamientos en TI.

8.4. Sistemas de informacion

Para atender la constante demanda por parte de los diferentes procesos y/o dependencias de la Entidad en cuanto al levantamiento de



requerimientos tecnoldgicos y ajustes en hardware y software, administracion de la red de datos, soporte de equipos, correo y antivirus,
videoconferencias, proxy y firewall y demas servicios prestados a nivel nacional. Se cuenta con un area de sistemas como apoyo en
cada Establecimiento de Reclusion del Orden Nacional y la Oficina de Sistemas de Informacién en la Direccion General.

Este dominio permite planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones, los soportes y la gestion de los sistemas que
facilitan y habilitan las dindmicas en la entidad. La Institucion identificé la necesidad de realizar la caracterizacion e inventario de los
sistemas de informacion, dentro del Modelo de Gestion de T y disefio el formato PA-TI-G09 FO1 (anexo No. 4), con el cual se realiz6
el levantamiento de informacion y seguimiento de acuerdo a sus categorias, cuyo propdsito es apoyar a los grupos de interés de los
procesos asi:

o Sistemas de estratégicos: incluyen procesos relativos a la entidad de politicas y estrategias, fijacion de objetivos, provision
de comunicacion, aseguramiento de la disponibilidad de recursos necesarios.

¢ Sistemas de informacidn misionales: soportan los procesos que proporcionan el resultado previsto por la entidad en el
cumplimiento de su objeto social o razon de ser.

¢ Sistemas de informacion de apoyo: soportan los procesos para la provision de los recursos que son necesarios en los
procesos estratégicos, misionales y de mejora continua.

La entidad con el desarrollo de este dominio busca desarrollar de los siguientes aspectos:

o Lograr una adecuada planeacion y gestion de los Sistemas de Informacion (misionales, estratégicos, de evaluacion y de apoyo).
o Gestionar el ciclo de vida de los Sistemas de Informacion.

»  Brindar soporte, mantenimiento y fortalecimiento a los Sistemas de Informacion de la entidad.

¢ Realizar seguimiento y apoyo a la gestion de operacién e implementacion de los sistemas.

o Garantizar el buen funcionamiento de las bases de datos.

o Definir las condiciones de disponibilidad mediante el levantamiento de los requerimientos de los Sl, la puesta en marcha y la
usabilidad.

¢ (Gestionar mecanismos y controles para cumplir con los niveles requeridos de privacidad, seguridad, y trazabilidad de los SI.
¢ Definir lineamientos y estandares orientados a la definicion y disefio de la Arquitectura de los sistemas de informacion.

8.5. Servicios Tecnoldgicos

¢ Este dominio se encarga de administrar, gestionar y soportar de manera eficaz los activos que conforman la infraestructura
tecnoldgica que soporta los sistemas de informacion de la entidad, a través de recursos y herramientas eficientes y seguras:

o Vela por ofrecer una infraestructura actualizada, automatizada y estable.

o Establece lineamientos y estandares orientados a la definicion y disefio de la Arquitectura de la infraestructura tecnoldgica.

o Permite estructurar e implementar los procesos de operacion, monitoreo y supervision de los Servicios Tecnoldgicos.

¢ Monitorear los centros de datos, dispositivos de red y canales de conectividad.

o Controlar el inventario de los activos y propende la migracion o actualizacion de los sistemas requeridos para el correcto
funcionamiento de los equipos.

La gestion de los servicios tecnoldgicos se realiza de manera centralizada administrada por la Oficina de Sistemas de Informacion,
garantizando su disponibilidad y operacion, buscando satisfacer y responder a las necesidades de clientes internos y externos,
potenciando el valor de estos y reduciendo el riesgo inherente del sistema.

El Instituto cuenta con un Catalogo de Servicios de Tecnologia de Informacién que se describen en el Anexo No. 1, el cual tiene como
objetivo fortalecer y detallar las caracteristicas de los servicios de TIC's que ofrece actualmente el proceso Gestion Tecnologia e
Informacién a los usuarios internos como externos del Instituto Nacional Penitenciario y Carcelario -INPEC-, organizando de manera
efectiva la gestion de la demanda, del servicio y de la capacidad, para que sean adecuados en relacion a la mision institucional.



8.6. Administracion de Sistemas de Informacion

La administracion y el soporte de los sistemas de informacion del Instituto estan a cargo de la Oficina Sistemas de Informacion Grupo
Administracion de la Informacion.

Para la gestion de los sistemas de informacion como buenas practicas la Entidad cuenta con:

e Ambiente de Desarrollo: entorno de desarrollo de aplicaciones, proporcionando servicios integrales para facilitarle al
programador el desarrollo de software. En este ambiente se implementan controles de acceso y de privilegios para crear,
modificar y eliminar los componentes del sistema segun sea el caso, solo para los integrantes del equipo.

o Ambiente Pruebas: refiere a hardware y software donde se ejecuta una aplicacion. Es utilizado para realizar actividades
de pruebas, una vez terminado el desarrollo; de existir alguna modificacion debe ser solicitado este requerimiento de manera
formal al coordinador del Grupo de Administracion de las Tecnologias de la Informacion mediante correo electronico.

e Ambiente Produccion: entorno definitivo (servidores y herramientas) en el que se instala 0 se sube un producto para su
disposicion al publico (o a sus usuarios finales), una vez han sido corregidas las falencias que potencialmente se han
encontrado en un ambiente de pruebas.

Los sistemas de informacidn se encuentran alojados en ambientes fisicos y virtualizados. Los anteriores ambientes son controlados por
el Grupo de Administracion de la Informacion - Oficina de Sistemas de Informacion. Para realizar el despliegue en produccion de los
componentes compilados 0 ejecutables se toman versiones probadas y aceptadas del ambiente de pruebas.

8.7. Infraestructura

La Sede Central del Instituto cuenta con la infraestructura tecnolégica basica para brindar conexion a los usuarios en las Regionales y
Establecimientos de Reclusion ubicados en el territorio nacional para soportar sistemas de informacion y bases de datos. Cuenta con
un centro de cémputo propio y uno alterno en la ciudad de Barranquilla, utiliza motor base de datos Oracle, plataforma de
desarrollo soportada por Oracle y arquitectura Cliente Servidor, bases de datos SQL la administracion y el soporte es asumido por
la Oficina de Sistemas de Informacion. El soporte y horas experto para Oracle es contratada directamente con la firma, la USPEC
Unidad de Servicios Penitenciarios y Carcelarios, es la encargada de realizar el trdmite contractual.

A continuacion, se describe la infraestructura necesaria para soportar los sistemas de informacién misionales y de apoyo, las bases
de datos y los servicios de red, los cuales estan distribuidos sobre servidores fisicos y virtuales, unidades de almacenamiento de
informacion y dispositivos de backup

o Servidores: la Sede Central cuenta con 50 servidores dentro de los cuales estan: fisicos tipo torre, blade, rack y virtuales.

e Red de area de almacenamiento: se cuenta con una SAN (Storage Area Network, red de area de almacenamiento)
autentica clientes y gestiona las operaciones de archivos de la misma manera que los servidores de archivos tradicionales,
através de protocolos de red.
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Figura No. 1 Red de area de almacenamiento.

Red: la infraestructura de comunicaciones con la que se dispone el Instituto tiene como objetivo brindar interconectividad
con cada una de las Regionales y Establecimientos de reclusion del orden nacional.

La Sede Central cuenta con una arquitectura de red de cableado estructurado categoria 62 a 10 GB en cable blindado y los
backbone en fibra OM 42 40 GB, con el cumplimiento de estandares nacionales e internacionales. Infraestructura actualizada
en diciembre de 2017. Es administrada por el Grupo Administracion de las Tecnologias de la Informacién - Oficina
Sistemas de Informacion

En la siguiente imagen se muestra el esquema la infraestructura de red fisica de la Entidad:
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Figura No 2. Diagrama de la topologia actual de la red de la Sede Central.

Equipos de seguridad informética: la entidad cuenta con equipos Firewall, IPS (sistema de prevencion de
intrusos) tienen como objetivo detectar y bloquear cualquier intento de intrusion, transmision de codigo malicioso
0 amenazas a través de la red, asi mismo fortalece los controles que permiten preservar la confidencialidad,
integridad y disponibilidad de la informacion.

Canal de Internet: el Instituto dispone de un canal de Internet dedicado de 512 MB el cual esta contratado
con un operadorexterno, cuenta con una solucion de alta disponibilidad existe un canal de respaldo de 512 MB.

Canales de datos el INPEC dispone de un canal de datos de 1Gb que permite el transporte de datos, audio y
video, facilitando la interaccion de la informacion entre la Sede Central y los diferentes Establecimientos de
reclusion de orden nacional y las Direcciones regionales.

LAN



o Telefonia VOIP (Voz sobre Protocolo de Internet): la Oficina de Sistemas de Informacion, optimizando los
recursos de la Entidad implemento la telefonia IP a través de la red MPLS para realizar y transmitir llamadas
telefonicas a nivel nacional. Esta implementacion se logré a través del esfuerzo y trabajo interno. A su vez el
mantenimiento y soporte técnico lo asumen los funcionarios de la OFISI.

Afuturo se tiene contemplado expandir el beneficio de la telefonia VOIP a todos los Establecimientos de Reclusion
del orden nacional y Direcciones Regionales, lo anterior debido a falta de recursos presupuestales. En la siguiente
imagen se relaciona la topologia de la solucién telefonia VOIP.
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Figura No 3. Topologia telefonia VOIP (Voz sobre Protocolo de Internet).

o Directorio Activo: servicio establecido para la creacion de objetos tales como usuarios, equipos 0 grupos, con



el objetivo de administrar los inicios de sesion en los equipos conectados a la red bajo el dominio INPEC.net,
asi como también laadministracion de politicas en toda la red.

e  Servicios de operacion: se cuenta con la tecnologia Google Apps, robusta, fiable, segura y en constante
actualizacion, bajo el dominio @INPEC.gov.co. Cuenta con caracteristicas que abarcan las areas de
comunicacion, almacenamiento ycolaboracion.

e Comunicacidn: se cuenta con el servicio de la suite de Google, que contiene las siguientes
herramientas:

o Correo Electronico: buzones de alta disponibilidad y capacidad (25Gb), el Instituto cuenta con
mas de siete mil cuentas (7.000) a nivel nacional.

o Google Meet: los funcionarios pueden realizar video llamadas de hasta 225 personas al
mismo tiempo, con laposibilidad enviar mensajes de voz, texto, video, grabar la reunion,
compartir, entre otras opciones.

o Google Calendar programacién de eventos y/o reuniones con clientes internos y externos.
Esta plataformatambién cuenta con Google+ como red social para compartir contenidos e ideas
con miembros de la entidad.

e Almacenamiento:

o Google Drive: con almacenamiento ilimitado, tiene gran capacidad de archivar documentos en
linea, archivos de Word, hojas de calculo, pdf, videos e imagenes.

e Colaboracion:

o Documentos en linea: creacion de documentos en linea (Documentos, hojas de calculo,
presentaciones, entre otros) para editar en tiempo real con diferentes funcionarios y/o
contratistas de la Entidad.

8.8. Gestion de la Informacion

Se refiere al ciclo de actividad organizacional, la transaccion de informacion de una o més fuentes, la custodia y la
distribucion de esa informacion a aquellos que la necesitan, y su disposicion final a través del archivado o borrado. A
continuacidn, se describe la situacién actual de la Entidad en materia de gestion de informacién:

. Fuentes de datos: estas se clasifican en dos tipos:

o Fuentes de datos internos: los que se capturan como parte de la operacion de los sistemas
misionales y deapoyo del Instituto, a través de formularios Web.

o Fuentes de datos externos: los que provienen de diferentes entidades publicas y privadas las
cuales se procesan por medio de archivos planos o servicios Web.

. Planes de calidad de datos: para la implementacion de un plan de calidad de datos al interior de la Entidad,
se definio aplicar los lineamientos para la gestion completa del Ciclo de Vida del Dato, segln lo indicado en la
G.INF.03 Guia Técnica

- Plan de calidad de datos - Ciclo de vida del dato PA-TI-PNO6

. Recomendaciones: se deben alinear y documentar adecuadamente las estrategias tecnoldgicas y de
negocios para identificar las capacidades especificas que se necesitan, con el fin de apoyar el proceso de



toma de decisiones que se extrae desde las fuentes de informacion habilitada y atender las solicitudes de
los grupos de interés basado en la informacion, identificando el estado de la arquitectura de informacion, las
fuentes de datos, planes de calidad de datos y flujos de informacion, asi mismo fortalecer las capacidades
de analisis en los usuarios desde el uso de herramientas deanalisis de informacion que apoyan los
procesos misional, estratégicos y de apoyo de la Institucion.

Para ello es necesario contar con herramientas encaminadas al seguimiento, andlisis presentacion y publicacion
segun los ciclos de vida de la informacion y los diferentes publicos o audiencias de andlisis.

En cuanto a seguridad de la informacion se viene implementando el Modelo de Seguridad y Privacidad de
la Informacion en el marco de la Estrategia de Gobierno Digital y la Norma ISO/IEC 27001. La gestion de la
seguridad de la informacién es un trabajo continuo que se ejecuta con el fin de preservar las propiedades de
disponibilidad, confidencialidad e integridad en los activos de informacion que manejan los procesos del
INPEC, con base en su nivel de riesgo.

Teniendo en cuenta los requisitos normativos internos, los legales o reglamentarios el Instituto adelanto lo
siguiente:

Autodiagndstico, de Seguridad y Privacidad de la Informacion.

Andlisis de Brecha GAP con respecto a la norma I1SO 27001:2013.

Politica de Seguridad y Privacidad de la Informacion.

Guia de Normas y Buenas Practicas de la Seguridad de la Informacion.

Acuerdo de Confidencialidad y Compromiso con la Seguridad de la Informacion.

Inventario de activos de informacion con relacion a las topologias de Software, Hardware y
servicios en relacion con elproceso de Gestion Tecnologia e Informacién (Alcance de la Politica de
Seguridad y Privacidad de la Informacion).

Inventario de activos de informacion de tipo datos o informacion.

Metodologia de Gestion y Evaluacion de Riesgos de Seguridad de la Informacion.

Matriz de Valoracion de Activos y Andlisis de Riesgos de la Seguridad de la Informacion.

Matriz de Riesgos de la Seguridad y Privacidad de la Informacion en relacion con el proceso de
Gestion Tecnologia elnformacion.

(Alcance de la Politica de Seguridad y Privacidad de la Informacidn).

Politica de Tratamiento de Datos Personales (Version oficial).

Aviso de Privacidad y Autorizacién otorgada por el titular para el tratamiento de sus datos.
Concienciacion presencial y virtual a los funcionarios del Instituto en Seguridad de la Informacion.
Suscripcion NOTICIAS, TIPS Y ALERTAS CSIRT-PONAL.

Suscripcién de Notificaciones de Seguridad CSIRT GOBIERNO.

Documento diagnostico IPV6, estado actual de la infraestructura de servicios tecnoldgicos,
Hardware y Software paradesarrollar el plan de transicion del protocolo IPv4 a IPv6.

Recomendaciones:

e Es necesario establecer un marco de referencia para el INPEC que integre primordialmente los
lineamientos del MINTIC en relacion con la Gestion de la Informacion.



o Es necesario contar con personal idéneo en el tema, ya que existe poco personal para estas actividades.
e Asignacion de recursos humanos y técnicos para la implementacion de controles SGSI.
o Descentralizacion del proceso de implementacion del SGSI.

8.9. Gohierno de TI

El Instituto Nacional Penitenciario y Carcelario INPEC es una Entidad del Gobierno Nacional adscrita al Ministerio de Justicia y del
Derecho al igual se encuentran adscritas las siguientes entidades:

o Agencia Nacional de Defensa Juridica del Estado.
e Superintendencia de Notariado & Registro.
e Unidad de Servicios Penitenciarios y Carcelarios USPEC.

Bajo la Resolucion No. 598 de 16 de Marzo de 2018, se desarrolla la estructura organica del nivel central y se determinan los
grupos de trabajo de la Oficina de Sistemas de Informacion asi:

OFICINA DE SISTEMAS DE
INFORMACION

Son funciones de la Oficina de
Sistemas de Informacion las
establecidas en el articulo 12 del
Decreto 4151 de 2011, para su
cumplimiento contara con los
siguientes grupos de trabajo:

l

GRUPO DE, GRUPO DE PROYECCI

GRUPO DE ADMINISTRACION DE SEGURIDAD E GRUPO APOYO
ADMINISTRACION DE LA LAS TECNOLOGITAS DE LA IMPLEMENTACION SEGURIDAD
INFORMACION. | y ELECTRONICA
INFORMACION. TECNOLOGICA

Figura No 4. Estructura organizacional Oficina de Sistemas de Informacion.

e Grupo de Administracion de la Informacion: tiene como objetivo desarrollar sistemas de informacion que ayudan a
resolver necesidades de los procesos administrativos de la Entidad. Algunas de sus funciones son:

o Establecer las necesidades de software de la Entidad, en coordinacion con los demas grupos de la oficina Sistemas
de Informacién y dependencias del Instituto.

o Implementar, mantener y controlar los Sistemas de Informacion que garantice la continuidad de los procesos del
Instituto.



o Adoptar estrategias para contrarrestar interrupciones, proteger la informacion ante desastres y asegurar la
recuperacion de los datos.

o Formular estrategias encaminadas a la actualizacidn y mejoramiento continuo de los Sistemas de Informacion del
Sistema Nacional Penitenciario y Carcelario.

o Proyectar, conceptuar, evaluar y supervisar la adquisicion de sistemas de informacion, software y base de datos a
nivel nacional.

o Supervisar el desarrollo, implementacién, mantenimiento y actualizacion de los planes estratégicos del ciclo de
vida de los Sistemas de Informacion.

o Administrar, coordinar y controlar el funcionamiento de los Sistemas de Informacion y el soporte a los mismos.

o Administrar y controlar las bases de datos y sistemas de informacidn que se manejan en el Instituto a nivel
nacional.

o Implementar y socializar politicas para la ejecucion de copias de seguridad para bases de datos administradas por
la Oficina de Sistemas de Informacion.

Grupo de Administracion de las Tecnologias de la Informacion: abarca el uso de productos y servicios de Tl
encaminados a facilitar y controlar el acceso, colaboracion, almacenamiento y uso de la informacion por parte de los
funcionarios y/o contratistas de la Entidad, de una forma segura, sencilla y practica en cualquier lugar, con cualquier
dispositivo y en cualquier momento, lo cual permite ahorrar tiempo y mejorar la productividad. Algunas de sus funciones
son:

o Establecer las necesidades de infraestructura tecnoldgica de la Entidad, en coordinacion con los demas grupos de
la Oficina de Sistemas de Informacion y dependencias del Instituto.

o Administrar, mantener y actualizar las redes, equipos e infraestructura de comunicaciones existentes en el
Instituto.

o Administrar los elementos de soporte fisico (hardware) de los centros de computo de la Entidad, aplicando la
Politica de Seguridad y Privacidad de la Informacién para salvaguardar la integridad y disponibilidad de los recursos
que alli se controlan.

o Implementar las politicas y normas en materia informatica que garanticen el uso adecuado y eficiente de los
equipos de computo y herramientas de oficina instaladas.

o Implementar y socializar la politica para la ejecucion de copias de seguridad para la informacién institucional del
usuario final.

o Apoyar la implementacion y sostenibilidad del Sistema de Gestion Integrado Institucional.

o Administrar y controlar los servicios tecnoldgicos que se prestan a través de la red de comunicaciones.

o Formular, implementar y evaluar planes de ampliacién de la cobertura de la infraestructura tecnoldgica a las
direcciones regionales y establecimientos de reclusion.

Grupo de Proyeccion, Seguridad e Implementacién Tecnoldgica: sus objetivos son analizar y adoptar los avances
tecnolégicos, con el fin de optimizar los procesos de la Entidad, como también definir el conjunto de medidas técnicas,
organizadas y legales que permiten a la Entidad asegurar la confidencialidad, integridad y disponibilidad de sus sistemas
de informacion. Algunas de sus funciones son:

o Dirigir y orientar el desarrollo tecnoldgico y los proyectos de solucion a las necesidades que sustenten los procesos
del Instituto.

o Ejercer la proyeccion, planeacion y supervision del presupuesto y la contratacion que corresponda a las actividades
del grupo.

o Formular y administrar los proyectos de inversion en materia tecnoldgica que se requieran para atender las
necesidades y retos institucionales.



o Definir y mantener actualizadas las politicas y normas en materia de seguridad y privacidad de la informacion para
garantizar el uso adecuado y eficiente de los activos de la informacion del instituto y sus aplicaciones.

o Realizar periddicamente campafias de concientizacion en seguridad y privacidad de la informacién en coordinacion
con la Oficina Asesora de Comunicaciones.

o Apoyar la implementacion y sostenibilidad del Sistema de Gestion Integrado Institucional.

o Desarrollar la arquitectura empresarial en los componentes de la estrategia que establezca el MinTIC, en
coordinacion con las dependencias del Instituto.

o Disefiar, implementar, socializar y hacer seguimiento al Sistema de Gestion de Seguridad de la Informacion del
Instituto acorde a los lineamientos impartidos por Ministerio de Tecnologias de la Informacion y las Comunicaciones
y el Departamento Administrativo de la Funcion Pablica.

o Orientar y apoyar con criterio técnico la elaboracion del plan estratégico de sistemas de informacion del Instituto
Nacional Penitenciario y Carcelario.

Grupo Apoyo Seguridad Electronica: tiene como objetivo contribuir a la aplicacion de las Tecnologias de la Informacion
y la Comunicacion (TIC) a las actuaciones de seguridad fisica para prevenir y mitigar el riesgo en el entorno penitenciario.
Se basa en el uso de tecnologias de ultima generacion, lo que incluye sistemas CCTV (circuitos cerrados de television),
controles de acceso y presencia, sistemas de intrusion, control de activos y control de acceso gestionado, centros de control
de alarmas, etc. Sus funciones son:

o Establecer las necesidades de infraestructura tecnoldgica de seguridad y vigilancia electrénica como apoyo al
proceso Seguridad y Vigilancia del Instituto.

o Proyectar, conceptuar, evaluar y supervisar la adquisicion de infraestructura tecnol6gica de seguridad y vigilancia
electronica a nivel nacional, en coordinacion con la Unidad de Servicios Penitenciario y Carcelarios.

o Formular, implementar y evaluar planes de ampliacién de la cobertura de la infraestructura tecnoldgica de
seguridad y vigilancia electrénica en el Instituto.

o Implementar las politicas y normas que garanticen el uso adecuado y eficiente de los equipos e infraestructura
tecnoldgica de seguridad y vigilancia electronica instaladas.

o Implementar y socializar la politica para la ejecucion de copias de seguridad de la informacion contenida en los
equipos de seguridad y vigilancia electrénica.

o Apoyar la implementacién y sostenibilidad del Sistema de Gestién Integrado Institucional.

o Administrar, mantener y actualizar los equipos e infraestructura tecnoldgica de seguridad y vigilancia electronica
existentes en el Instituto.

o Gestionar la implementacion de tecnologias en seguridad y vigilancia electrénica, y supervisar su funcionamiento
y adecuada utilizacion.

o Verificar y controlar la calidad de la informacion que registre el grupo en las bases de datos.

Una de las principales dificultades que tiene la Oficina de Sistemas de Informacion es la falta de personal y la ausencia de
competencias profesionales con perfil TI; mas sin embargo algunos grados técnico operativo, técnico administrativo y
auxiliar administrativo cuenta con dicho perfil y solventan la carencia de personal con perfil profesional, existiendo
sobrecarga laboral; la oficina también se apoya en personal del Cuerpo de Custodia y Vigilancia el cual tiene perfiles
profesionales como ingenieros, tecn6logos y técnicos en sistemas, relacionados pero el cargo se encuentra en el nivel
asistencial.

La necesidad de personal para el cumplimiento efectivo de los objetivos Tl requiere la creacion de mas cargos para su
fortalecimiento y a su vez la creacion y la reorganizar su estructura.
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8.10. Andlisis financiero

A continuacion, se resume la cadena de valor definida y aprobada por DNP para la ejecucion del proyecto de inversion Tl gestionado por

la Oficina de Sistemas de Informacion:

NOMBRE DEL

PROYECTO MODERNIZACION INTEGRAL DE LAS CAPACIDADES TECNOLOGICAS DEL INPEC A NIVEL NACIONAL

OBJETIVO
GENERAL

OBJETIVOS
ESPECIFICOS

Mejorar la atencion de las necesidades de los usuarios finales en materia de TICS

COSTO POR ANO
2025

PRODUCTO ACTIVIDADES

Elaborar los documentos
D°::r2‘|’:t° estratégicos de TIC . - : 1,200,000,000 : . 1,200,000,000
planeacion
estratégica en |Realizar las actualizaciones de los
Tl documentos estratégicos de TIC - - 150,000,000 100,000,000 180,000,000 120,000,000 550,000,000
WOALAROROIY - : 150,000,000 | 1,300,000000 | 180,000000 | 120,000,000 | 1,750,000,000
analizar y disefar los sistemas de :
informacion - 200,000,000 200,000,000 200,000,000 - 600,000,000
Alinear los
_ sistemas de - Realizar los desarrollos y pruebas _
LIGLEREINEIEY  Servicios de | g o sistemas de informacién - 1,100,000,000 | 1,100,000,000 | 1,100,000,000 600,000,000 3,900,000,000
la gestion informacion
implementados - 7
Realizar implementacion y
apropiacion del conocimiento a los )
usuarios sobre los sistemas de - 180,000,000 180,000,000 160,000,000 130,000,000 650,000,000
informacion nuevos
VO IAREREEO - : 1480,000,000 | 1480,000,000 | 1460000000 | 730,000,000 | 5.150000,000
Servicios de |Analizar y disefiar las
informacion |actualizaciones de los sistemas de | - - 400,000,000 200,000,000 - - 600,000,000
actualizados  |informacion existentes




NOMBRE DEL
PROYECTO

OBJETIVO " 0 . . .
GENERAL Mejorar la atencion de las necesidades de los usuarios finales en materia de TICS

MODERNIZACION INTEGRAL DE LAS CAPACIDADES TECNOLOGICAS DEL INPEC A NIVEL NACIONAL

COSTO POR ANO
2025

OBJETIVOS
ESPECIFICOS

PRODUCTO ACTIVIDADES

Realizar los desarrollos y pruebas
de las actualizaciones de los
sistemas de informacion
existentes

= 1,500,000,000 1,020,000,000 1,400,000,000 1,400,000,000 1,300,000,000 6,620,000,000

Realizar implementacion y
apropiacion del conocimiento a los
usuarios sobre las actualizaciones
de los sistemas de informacion

- - 260,000,000 130,000,000 130,000,000 130,000,000 650,000,000

TOTAL PRODUCTO = 1,500,000,000 1,680,000,000 1,730,000,000 1,530,000,000 1,430,000,000 7,870,000,000

VLR G 1 . 1500,000,000 | 3310000000 | 4510000000 | 3,170,000,000 | 280,000,000 | 14770,000,000

Renovar los servicios de la
plataforma tecnolégica del INPEC | 1,000,000,000 7,750,000,000 6,300,000,000 6,100,000,000 6,100,000,000 27,250,000,000
Servicios
tecnoldgicos |Adquirir y actualizar las
herramientas de la plataforma
tecnoldgica y servicios para el 9,950,000,000 10,550,000,000 9,450,000,000 9,000,000,000 38,950,000,000
INPEC

TOTAL PRODUCTO

Modernizar la
infraestructura
tecnoldgica

1,000,000,000 17,700,000,000 | 16,850,000,000 | 15,550,000,000 | 15,100,000,000 | 66,200,000,000

TOTALOBJETIVO 1,000,000,000 ) 17,700,000,000 | 16,850,000,000 | 15,550,000,000 | 15,100,000,000 | 66,200,000,000

Realizar procesos de formacion en
Al  Servicio de . sistemas de informacidn y - : 4,000,000,000 | 4,000,000000 | 2,000,000,000 | 2,000,000,000 | 12,000,000,000
(CIEWLEGRETEN  Educacion  |seguridad.
del capital Informal para |Realizar uso y apropiacion para
humano para la Gestion  {los usuarios de los servicios
atender las Administrativa |tecnoldgicos prestados en la - 400,000,000 400,000,000 200,000,000 200,000,000 1,200,000,000
necesidades de plataforma del INPEC.

IS TOTAL PRODUCTO

= 4,400,000,000 4,400,000,000 2,200,000,000 2,200,000,000 | 13,200,000,000

TOTALOBJETIVO - ) 4,400,000,000 4,400,000,000 2,200,000,000 2,200,000,000 13,000,000,000

TOTAL PROYECTO 1,000,000,000 1,500,000,000( 25,410,000,000 20,920,000,000 19,580,000,000

25,760,000,000 94,170,000,000

8.11. Modelo operativo

Involucra la descripcion de los siguientes elementos:

e Estructura del sector e instituciones publicas adscritas.
e Plan estratégico de la institucion publica, del sector y/o del territorio.

El Sector Justicia est4 integrado por:

e Ministerio de Justicia y del Derecho: es la cabeza del Sector de Justicia. Son objetivos del Ministerio de Justicia:

o Propiciar una justicia eficaz y eficiente en el marco de una atencion integral.



o Disefiar, coordinar e implementar politicas, planes, programas y proyectos de justicia transicional propiciando la
participacion de los distintos sectores sociales y con enfoque diferencial.

o Disefiar, coordinar e implementar politicas, planes, programas y proyectos para la prevencion, persecucion del
delito y resocializacion del delincuente.

o Disefiar y coordinar las politicas e iniciativas del Estado colombiano para prevenir y controlar la probleméticas de
las drogas y actividades relacionadas.

o Garantizar la debida inscripcion del derecho a la propiedad y la informacién inmobiliaria en Colombia.

o Gerencia efectiva y desarrollo institucional.

e Agencia Nacional de Defensa Juridica del Estado.

SegUn el articulo 2 del Decreto 4085 de 2011, la Agencia Nacional de Defensa Juridica tiene como objetivo el disefio de
estrategias, planes y acciones dirigidos a dar cumplimiento a las politicas de defensa juridica de la Nacion y del Estado
definidas por el Gobierno Nacional; la formulacién, evaluacion y difusién de las politicas en materia de prevencién de las
conductas antijuridicas por parte de servidores y entidades publicas, del dafio antijuridico y la extension de sus efectos, y
la direccidn, coordinacién y ejecucion de las acciones que aseguren la adecuada implementacion de las mismas, para la
defensa de los intereses litigiosos de la Nacion.

e Superintendencia de Notariado & Registro

La Superintendencia de Notariado y Registro ejercera la orientacion, inspeccion, vigilancia y control de los servicios publicos
que prestan los Notarios y los Registradores de Instrumentos Publicos; atendera la organizacion, administracion y
sostenimiento de las Oficinas de Registro de Instrumentos Plblicos, y asesorara al Gobierno Nacional en la construccion
de las politicas y el establecimiento de los programas y planes referidos a los servicios publicos notarial y registral.

e Instituto Nacional Penitenciario y Carcelario

Instituto Nacional Penitenciario y Carcelario - INPEC- Es responsable de la ejecucion de la pena y las medidas de seguridad
interpuestas por las autoridades judiciales y la atencion basica de la totalidad de la poblacion privada de la libertad y el
tratamiento orientado a la resocializacion de la poblacién condenada.

e Unidad de Servicios Penitenciarios y Carcelarios

La Unidad de Servicios Penitenciarios y Carcelarios - USPEC - es una Entidad que tiene como objetivo primordial “gestionar
y operar el suministro de bienes y la prestacion de servicios y la infraestructura, y brindar el apoyo logistico y administrativo
requeridos para el adecuado funcionamiento de los servicios penitenciarios y carcelarios a cargo del Instituto Nacional
Penitenciario y Carcelario — INPEC”.

8.12. Necesidades de informacion

Dada la Mision del INPEC y que la principal fuente de informacion son los procesos asociados a la Poblacion Privada de la Libertad

-PPL-, el mapa de informacion de la Institucion esta conformado por el conjunto de flujos de informacion interna y externa,
permitiendo asi conocer la informacion que actualmente se intercambia con otras instituciones y como fluye la informacion al interior
de la Entidad. La separacion se realiza a nivel de informacion entrante y saliente:



INFORMACION!

Proveniente de:

Informacién disponible de la Entidad con valor agregado,

Sectores Entidades Ciudadanos ecOlviendin s eiasidad)

Figura No 7. Clasificacion de flujos para mapa de informacion.

e la informacién que entrega el n
establecimientos de reclusion de orden
privados de la libertad bajo nuestra respo
encuentra en el sistema misional 'S
Registro Penitenciarioy Carcelario” —SISIPE

*Informacion publica en archivos de Excel
web institucional. **Informacidén y/o indicz

Permite la conectividad de la Policia Nacit
datos de la PPL en domiciliaria y benefi
Sistema Integral del Sistema Penitencii
aplicacion administrada por el Institutc
Carcelario (INPEC).

Permite la conectividad de las Unidades di
intercambio de datos con el Sistem
Penitenciario y Carcelarico (SISIPEC) aplic
Instituto Nacional Penitenciario y Carcelari

INPEC!

Instituto Nacional Penitenciario y Carcelario |

Permite la conectividad de la Rama
intercambic de datos de la PPL a través
Sistema Integral del Sistema Penitenci
aplicacion administrada por el Institut
Carcelario (INPEC).

La Registraduria Nacional del Estado Civ
de la identificacién plena de losPPLal IN

REGISTRADURIA
NACIONAL DEL ESTADO CIVIL

e Intercambio de informacién con la Unidad

tales como estadisticasde PPL, procesos c¢
USPEC

Figura No 8. Actores involucrados con quienes se intercambia informacion.



8.13. Alineacion de Tl con los procesos

Sistemas de Informacion

Estrategicos Misionales

A continuacion, se muestra como los diferentes sistemas de informacion estratégicos, misionales y de apoyo, soportan los procesos
de la entidad. Lo anterior teniendo en cuenta que el proceso de Gestion de Tecnologia e Informacion es de apoyo y transversal a las
dependencias y procesos de la Entidad.

Evaluacidon

Planificacian Insitucional
Comunicacian Estratégica

Gestion del Talento Humanao

Gestian del conocimiento Institucioal
Gestian de Tecnologia e Informacidn

Gestian Legal

Gestian Disciplinaria

Logisticay Abastecimiento

Gestion Financiera

Gestian Doucmental

Contrel Interno

SISIPEC

» |Directrices Juridicas del Régimen Penitenciario y Carcelario

 |Seguridad Penitenciariay Carcelaria
= (Tratamienta Penitenciario
* |Derechos Humanos y Atencion al Cliente

* |Atencion Social

SUUR

®

GESDOC

X

ISOLUCION

MAT- Modulo de
Asignacion de Turnos -

QUEJAS WEEB

PCT

HUMAMO WEB

AFIS

SIHD

PAGINA WEB

GLPI

b

Tabla No 4. Alineacion Sistemas de Informacién VS Procesos.

La siguiente matriz muestra las entidades o categorias principales de informacion (datos) frente a los Sistemas de Informacion:




SISTEMAS DE INFORMACION

Datos vs Sistemas
. Estratégicos Misionales Apoyo
de Informacion
o
=]
=
=
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£Quién posee =
o o ® las entidades de o
"' informacion? -é. o
o
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Instituciones =2 = & |wm| = g = El2|als 2
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Personas (usan e intercambian datos) con: bt X oM X
Familia de PPL (usan e intercambian datos) con: X X x| X
Sector publico (usan e intercambian datos) con: X X XX
Funcionarios/contratistas (usan e intercambian datos) con: X X X X K| K| K| X
Sector Privado (usan e intercambian datos) con: X X | X

Tabla No 5. Datos Vs Sistemas de Informacidn.

9. Modelo de Gestion de TI

El modelo de gestion Tl refleja la situacion deseada de la Entidad una vez analizada la problematica o debilidades encontradas en
la situacion actual, y basados en los dominios que plantea el Modelo T4+ y el modelo de Arquitectura Empresarial del MINTIC el cual
consta de los siguientes componentes:

Disenar los servicios de informacion

., ; nformacior
Construccion de valor a partir de la informacion Informacion

publicada

Gestion de calidad de la informacion
Planear la calidad - asegurar la calidad-
inspeccionde |a calidad — control de calidad

Mecanismecs
de accesoy
uso

Gestion del ciclo de la informacion
Definir la informacion (Arquitectura de
nformacion)

- Recolectar - Consolidar - Publicar

Informacion de
calidad

Generacion de
valor

Analisis de informacion
Analisis de tendencias, variaciones, comrelaciones Apoyo a la
toma de

gecisiones

ntefigencia de neg

Servicios de informacion

c
0
o
@
£
-
O
-
£
S
o
©
»
S
a
o
c
-
o

Desarrollo de capacidades para el uso

estratégico de la informacién Instrumentos

ge analisis




Fuente: Modelo de Gestion Estratégica de TI - MINTIC.
10. Estrategia de Tl

La estrategia de Tl para el Instituto Nacional Penitenciario y Carcelario INPEC estard basada en la apropiacion de las tecnologias
de la informacién y comunicaciones proyectandose en los campos de desarrollo tecnoldgico, comunicaciones y software misional
SISIPEC, que permitan una mejora continua en los servicios que se prestan a la ciudadania y a los usuarios internos. Adicionalmente
la estrategia debe cumplir con los siguientes principios, dando cumplimiento a la Guia técnica "Como Estructurar el Plan Estratégico
de Tecnologias de la Informacién - PETI" de MINTIC, Version 1.0.

4
VI8
PRINCIPIOS ',‘\e""'.-. == Servir a los ciudadanos y las
y—— instituciones
Apoyar las metas estratégicas 4= J

Disponer de la mejor informacion
para la toma de decisiones
Hacer simples y practicos los
procesos de la entidad
Cumplir con esténdares de
calidad y mejora continua

—>

Ser confiable y segura ¢=

. Inversion racional y
—

Promover uso y sostenible
apropiacion por parte <4
de todos los usuarios Articular los
Contar con la —» esfuerzos en el
capacidad interna y sector

externa para una v
gestion de excelencia

Fuente: G.ES.06 Guia Cémo Estructurar el Plan Estratégico de Tecnologias de la Informacion - PETI. MINTIC

10.1. Definicion de los objetivos estratégicos de Tl

Los objetivos estratégicos de Tl a través de los cuales se enmarcan los proyectos que permiten el cumplimiento de la estrategia
institucional son:

o Orientar la utilizacion del sistema unico SISIPEC, la informacién de la PPL en los ERON y el seguimiento permanente de
los datos.

o Administrar, promover el uso y apropiacion de las tecnologias de la informacion y las comunicaciones como soporte de la
gestion administrativa del Sistema Penitenciario y Carcelario.

e Implementar herramientas para mejorar la Gestion de la Informacion

o Apoyar la mision institucional del INPEC, a través de la innovacion tecnoldgica, administracion y desarrollo de nuevos
métodos, estrategias y herramientas que promuevan el uso de las tecnologias de informacion y comunicacion (TIC'S).

10.2. Alineacion de la estrategia de Tl con la estrategia Institucional

Para apoyar el cumplimiento de la estrategia de la Institucion, la Oficina de Sistemas de informacion realizo el andlisis de las
siguientes necesidades presupuestales:



on de infraestructura en hardware y software en Sede Central, EPN y Direcciones Regionales. (Se requiere renovar la infraestructura tecnoldgica;
asi mismo de acuerdo a los requerimientos establecidos por MINTIC en la implementacidn del protocolo IPVE)

Adgui

Computadores de escritorio ( de servidores y licencias CAL)

Adguisicién de telefonos IR

Adquirir switch CORE capa 1l (el cual soporta todos los servicios misionales y de la red a nivel nacional (Servidores, BD, Proxy, Firewall, Red MPLS,
Internet, Equipos de codmputo entre Otros), es de vital importancia gue el Instituto cuente con un respaldo)

Adguirir sistema videoconferencia para audiencias disciplinarias (se requiere la adqui an de equipos de videoconferencia para realizar los procesos
disciplinarios verbales a nivel nacional.

Renovacion Wideowall del CEDIP de la Sede Central

AdguisiciGén CEDIP Regionales
servidor base de datos SIAFI

Desarrollo terminales AFIS al ambiente JAWA

software administracion de impresicn

MANTENIMIENTO

Adguisicion de repuestos para equipos de camputo

Adguisicitn de repuestos para radios

Adguisicidn de repuestos para ups

Herramientas y suministros para los equipos de seguridad electrdnica

Repuestos almacenamiento NVR a sistemas CCTW

Ampliacion de memoria magquinas TS5 (debido al crecimiento modular de nuestro aplicative misional SISIPEC vy con el fin de mantener el desempefio actual
en la actualizacidn de la informacidn, se hace necesario ampliar la memoria RaM o principal de las maquinas donde se encuentra alojada la plataforma)

Licencias MCU (sistema de videoconferencia. Con el objeto de realizar las audiencias virtuales con el CS1}

Servicio de mantenimiento preventivo y correctivo para el CCTW de la Sede Central

USUARIOS

Adquisicion de licencias Microsoft y Windows {con el fin de dar cumplimiento a la normatividad de derechos de autor se requiere la de licencias Microsoft
v WwWindows)

SERVICIO

Adguirir el filtrado de contenido Proxy alta disponibilidad (permitiendo el control y trazabilidad r de los accesos a internet)

Soporte Datacenter Sede Central ¥ Sede Regional Morte (respaldo,. inci r la totalidad de los equipos v elementos que lo componen, para realizarles
mantenimiento correctivo y preventivo, dada la alta disponibilidad que deben mantener los servidores de bases de datos y aplicaciones. Asi mismo
mantenimiento del aire acondicionado, sistema contra incendios y respaldo aire acondicionado)

Mantenimiento de UPS
Implementacidn Protocolo IPWE — diagnostico

Implementacidn del Sistema de Gestidn Seguridad de la Informacion (dentro de las politicas de Estado Colombiano esta la implantacidon del SGSI1 Gobierno
digital, para lo cual se requiere la adqguisicidn de elementos gue permitan hacer seguimiento a los controles, eventos de seguridad asi como la evaluacién
del desempefio de este sistema con el entrenamiento respectivo)

Arrendamiento software financiero - PCT
EROMN con servicio del Sistema AFIS
EROMN ¥ Dependencias INPEC con software de inteligencia de negocios

Software humano

io de mantenimiento almacenamiento VNX 5400
io de mantenimiento CEDIP Direccion General
PROYECTOS DE INVERSION

Ampliacion de registros en base de datos AFIS

Base De Datos ORACLE

Migracion terminales AFIS al ambiente Java

Implementar sistemas de blogqueo y/o Inhibicion

Eqguipos tactico de comunicacion mowvil
Adguisicion de servidores para telefonia IP

Unidad Servicios Penitenciarios y Carcelarios USPEC

INFRAESTRUCTURA

Fortalecer la infraestructura fisica v de ti en la administracidn de justicia v en los Establecimientos de Reclusion de Orden Nacional.

Adguisicién de telefonos 1P
Adguisicidn de servidores para telefonia 1P

Adguisicion Equipos de computo
Licenciamiento firewall (equipos de seguridad informatica) INPEC

MMantenimiento equipos de seguridad y vigilancia

Instalacidn e implementacion de la seguridad electrdnica de diez (10) Establecimientos de Reclusidon de Orden NMacional.

ancia para los principales Establecimientos De Reclusion Del Orden Macional

Dotacian adguisician e implementacion de eguipos de seguridad y v
(CcTv)
Adguisicion e implementacion de equipos para la deteccion del ingreso de elementos prohibidos a los principales Establecimientos De Reclusion Del

Orden MNaciconal.

iaria en convenio con la Policia Nacional

Adguisi n e implementacion de equipos para la identificacion de internos en detencidn y prisiéon domici

Backups Cloud

Actualizacion redes lagicas en los Establecimientos de Reclusion del INPEC
acion centro de datos

Traslado, ampliacion y actual
NTO

Mantenimiento de UPS

Actualiza

n y soporte de las licencias de Oracle

Fortalecimiento de la red de radioc comunicaciones del INPEC

Canales de Comunicaciones (sostenibilidad y ampliacién (algunos requeridos) a los 156 canales dedicados)
SERVICIO

io de filtrado de contenido Proxy

io de Telefonia IP

Adguisicion del servicio licencias antivirus

Servicio de

Adguisicién licen
Aampliacién de registros en base de datos AFIS

trado de contenido proxy alta dispon

Oracle

Servicio de mantenimiento almacenamiento VNX 5400
USUARIOS

Licencias Google Apps

Adguisicitn de licencias Microsoft y Windows




Tabla No 6. Necesidades presupuestales 2019. Fuente: Oficina de Sistemas de Informacion

10.3. Gobhierno de Tl

Dentro de las recomendaciones dadas por MINTIC, establece que las politicas, lineamientos y metas a nivel de tecnologia deben
ser lideradas y guiadas por el Proceso Estratégicoy Misional y lo relacionado a la operacion y soporte tecnoldgico.

Por lo anterior, se recomienda fortalecer una estructura de participacion tanto a nivel directivo como de sector para la apropiacion de las
decisiones y buenas précticas a nivel de tecnologia mediante la conformacién de un comité interinstitucional en pro de fortalecer la
Arquitectura Empresarial de Tl que defina:

e Esguemas o instancias de relacionamiento o toma de decisiones.
e Roles y perfiles de TI.

e Gestion de relaciones con otras areas e instituciones publicas

e Modelo de Gestion de proyectos.

e Gestion de proveedores.

o Acuerdos de nivel de servicio y de desarrollo.

e Procesos de Tl e indicadores de gestion de TI.

o Esguema de transferencia de conocimiento.

e Mesas técnicas de trabajo.

10.4. Cadena de valor de Tl

En el numeral 2.5.3.1 Modelo operativo esta definida la cadena de valor Tl, donde se evidencian la alineacion de procesos de los
que hace parte la oficina de tecnologia para el cumplimiento de la misionalidad institucional.

10.5. Riesgos e indicadores

La Oficina de Sistemas de Informacién viene identificando y analizando los riesgos asociados al proceso de Gestion Tecnologia e
Informacion que puedan implicar las perdidas ante fallas de seguridad y disponibilidad de los sistemas de informacion, fraudes
externos e internos a través de las herramientas tecnoldgicas y sistemas de informacion.



. DEF

ANALISIS DOFA

ION DEL CONTEXTO

PROCESO: GESTION DE TECNOLOGIA E INFORMACION
Mantener la disponibilidad del sistema de informacidn del Sistema Penitenciario y Carcelario de manera oportuna,confiable,
OBJETIVO: integral e Innovadora; dando soporte tecnolégico a los usuarios vy el acceso oportunc a los servicios tecnolégicos.

*politica de Estado restrictivas frente a gastos de
funcionamiento.

A) FACTORES EXTERNOS

Oportunidades

*UJso indebido de la informacidén que se intercambia con otras

entidades entidades

*Conwenios interinstitucionales para intercambioc de
informacidn

*Pocas oportunidades educativas frente al uso de las TICs
*Acciones criminales frente la informacidn penitenciaria v
carcelaria

*atentados a la infraestructura por orden publica

*alta demanda de servicios de informacion de los usuarios
que pueda generar indisponibilidad de los sistemas de
informacion.

*Infraestructura tecnologia incompatible con otras tecnologias
*Uso fraudulento de la tecnologia enfocado a afectar los
servicios

FAumento en servicios TiCs

*El Instituto no tiene competencia para contratar adquisicidn
de bienes y servicios para ERON [Decreto 0204 del 2016)

*MNo se ha reglamentado la Ley 1709 de 2014 respecto de los
temas de =salud (Fondo de funcionamiento v modelo de =salud).
*Cambios normativos fluctuantes que afectan el proceso
tecnoldgico

Debilidades

*Mo se cuenta con las instalaciones adecuadas para realizar
las actividades de forma pertinente

*Equipos insuficientes Vv obsoletos para ejecutar
adecuadamente la labor

*Falta de redes fisicas y ldgicas para los ERON

*Centro de datos obsoleto e insuficiente

B) FACTORES INTERNOS

*Conpes 3828 de 2015 permite se proyectan recursos
para la implementacidn de salas de audiencia virtual
*La Ley 1709 de 2014, determina integrar SISIPEC con
otros drganos del Estado

*Establecimiento de politicas de ciberseguridad

Fortalezas

*Los EROM v sedes a niwvel nacional estan
interconectados

*Renovacién del cableado estructurado en la Sede
Central INPEC

*Aactualizacidon de hardware para SISIPEC

*El sistema de gestidon de calidad tiende a ser una evidencia
documental no una cultura organizacional

*Falta compromisoc de la alta direccién para generar
lineamientos en el cumplimiento de la alimentacion v
actualizacidn de los sistemas de informacidn

*Procedimientos desactualizados

*Falta de medidas de cumplimiento frente a los lineamientos
definidos en las politicas

*Existe la caracterizacion del proceso y esta aprobada
*5e cuenta con una politica en tecnologia v manejo de la
informacicn

*Se han dado mejoras en los servicios tecnolagicos del
Instituto apoyando la misionalidad (wisitas v
audiencias wirtuales, moduleo asignacidn de turnos de
visitas, entre otros)

Falta alinear los planes institucionales con recursos

Estrategi .
g ifinancieros, humanos, tecnolégicos, etc)

*Existe un marco estrategico definido que impacta a
resultados en el cumplimiento de las metas

*Insuficiencia de personal técnico y profesional para el
desarrollo y soporte tecnoldgico

*Resistencia de los usuarios al uso adecuado de los sistemas
de informacion

*La informacidn no esta siendo sistematizada oportunamente
*Desconocimiento de la normatividad aplicada

*Resistencia al cambio

*Falta capacitacidon en el uso de herramientas tecnoldgicas
*Falta compromiso y liderazgo por parte de los responsables
de proceso

Talento Human

El personal actual de la OFISI tiene los conocimientos
necesarios para el desarrollo del proceso

*Falta de comunicacién interna para alinear todos los
Procesos

*Mo se comunican las necesidades tecncldgicas para el
procesc

*Falta divulgacidn de los servicios tecnoldgicos

ymuni
Interna

Atencidn oportuna a usuarios con mesas de ayuda

*Presupueso escaso  para la adquisicidn, soporte vy
mantenimiento de los servicios tecnoldgicos

Fortalecimiento al proyecto de inwversidn: desarrollo
tecnologico para el fortalecimiento del sistema
penitenciario y carcelario.

*Tercerizacion del desarrollo de los sistemas de informacion
institucionales.
*Falta de mantenimiento de los servicios tecnoldgicos

*El Instituto tiene herramientas de proteccidon v
privacidad de la informacidgn

*5e realizan actualizaciones de hardware y software con
la tecnologia emergente en el mercado

Tabla No 7. Definicién del contexto.




2. IDENTIFICACION DEL RIESGO

PROCESO: GESTION DE TECNOLOGIA E INFORMACION

Mariener |3 disponibiidad del sisema de informacion de! Sisema Penienciaro y Carcelario de manera oporuna,confiable, ineqral &
OBEJTIVO: , — ) e

Innovadora; dando soporte tecnologico a los usuarios y el acceso oporuno a los servicios fecnologicos.

- CLASE N . S -
CAUSAS RIESGO . DESCRIPCION CONSECUENCIAS POTENCIALES
RIESGO*
*Errores humanos *Indispanibilidad en los sistemas de
*Fallas en el fluido eléctrico fallas en infraestructura, informacidn
*Desastres naturales Fallas en los senicios . |canales de comunicaciény  |*Pérdida de informacidn
. - N . . Gestian : R I
Falta de mantenimiento, actualizacion y soporte|  tecnoldgicos del Instituta almacenamiento de los Pérdida de la integridad de Ia
en |a infraestructura tecnoldgica senicios tecnoldgicos informacidn
*Dafios tecnoldgicos causado por agentes externos *Afectacidn de la imagen institucional
*Incumplimiento de las polticas de sequridad de Ia *Robo, pérdida o mal uso de la
informacidn informacidn
*Fallas en los mecanismos de sequridad|  Accesoindebido alos acceso no autorizado de *Pérdida de la confidencialidad de la
informatica sistemas de informacidn del | Corrupcion [funcienarios y terceros alos  |infarmacidn
*"Vulnerabilidad de los funcionarios ante acceso a Instituto sistemas de infarmacidn *Afectacidn de la imagen institucional
informacidn critica *Afectacidn de ofros procesos del
*Incumplimiento al cédigo de ética Institute
"No ejecucion adecuada de los contratos de . o .
o Desactualizacion de los sistemas de
mantenimiento y soporte - : .
. Falta de mantenimiento y informacion
Falta de recursos humano y presupuestales para : oo :
- . soporte a los sistemas de . |al no contar con los recursos — |"Indispanibilidad en los sistemas de
el mantenimiento y soporte de los sistemas de| . iy Gestion , .
. ", informacidn desarrollados por para hacerlo informacidn
informacion . e _
S, . el Instituto Pérdida de la integridad de Ia
*Tercerizacion en el desarrollo de los sistemas de formacian
informacidn

Tabla No 8. Identificacion del riesgo.




3. ANALISIS DE RIESGOS

PROCESO: GESTION DE TECNOLOGIA E INFORMACION
Mantener la disponibilidad del sistema de informacion del Sistema Penitenciario y Carcelario de manera
OBJETIVO: oportuna,confiable, integral e Innovadora; dando soporte tecnoldgico a los usuarios y el acceso oportuno a los servicios

CAUSA

*Errores humanos

*Fallas en el fluido eléctrico
*Desastres naturales
*Falta de mantenimiento,
actualizacidn y soporte en

la infraestructura
tecnoldgica

*Dafios tecnoldgicos
causado  por  agentes
axternos

tecnolagicos.

RIESGO

Fallas en los senicios
tecnoldgicos del Instituto

AHALISIS DE RIESGOS

CONTROLES
ZONA DE RIESGO

*Aplicacion  de  contingencias
elécticas a fravés de planta
electricay UPS

*Operacion del centro alterno de
datos ubicado en |3 ciudad de
Barranquilla

*Gestion y ejecucidn de contratos
anuales de mantenimiento con
terceros da infraestructura
tecnoldgica ala sede Central

*Incumplimiento de  las
politicas de sequridad de la
informacidn

*Fallas enlos mecanismos
de sequridad informatica
*Yulnerabilidad de los
funcionarios ante acceso a
infarmacidn critica
*Incumplimiento al cadigo
de ética

Acceso  indebido a  los
sistemas de informacidn del
Instituto

*Existe la guia de buenas practicas
de seguridad de la informacidn y
polica de seguridad de la
infarmacion

*Aplicacion  de hemramientas
tecnoldgicas para proteccion de la
informacidn  (prowy,  firewall,
Pcsecure)

*No ejecucion adecuada de
los contratos de
mantenimiento y soporte
*Falta de recursos humano
y presupuestales para el
mantenimiento y soporte
de los cistemas de
informacidn

*Tercerizacidn ~— en gl
desarrollo de los sistemas
de informacidn

Falta de mantenimiento y
soporte a los sistemas de
infarmacion  desarrolladaos
por el Instituto

CLASE DE
RIESGO PROBABILIDAD | IMPACTO
estion 4 3
Corrupcion 4 10
GGestion 4 3

*Gestidn y ejecucidn de contratos
de mantenimiento de bases de
datos

*Gestidn y ejecucidn de contratos
de prestacion de semrvicios para
desarrollo v administracion  de
base de datos

Tabla No 9. Andlisis del riesgo.




10.6. Plan de implementacion de procesos

El plan esta desarrollado para los proximos afios de acuerdo los proyectos que se definen en el presente PETI.

10.7. Estructura organizacional de TI

A partir del andlisis de la estructura organizacional existente en el &rea de Tl realizado en el numeral 2.5.1 se recomienda estructurar
las funciones y roles que permita cumplir con los objetivos estratégicos de TI, siguiendo los lineamientos del "DOCUMENTO -

VERSION ACTUALIZADA DEL MODELO DE GESTION IT4+" de MINTIC asi:
'T ‘ a2

Grupo de Sistemas de Informacion Tercerizacion

——  ANALISTA SI

—— ING. Sl APOYO

\
\
\

~—  ANALISTA SI
\
\

\ SISTEMAS DE ‘ sty e
INFORMACION ——
—3 ING WEB

— ARQUITECTOWEB
S o
LIDERDEINFRA- | ING. DE INFRA-
CORDINADOR ESTRUCTURA ESTRUCTURA
SERVICIOS

TECNOLOGICOS ~
LIDERDE ING. DE
 OPERACIONES | OPERACIONES

Grupo de Servicios Tecnologicos

llustracion 24: Estructura de personal de Tl

Fuente: documento- version actualizada del modelo de gestidn it4+. MINITC.

En primer lugar, se define como responsable de la gestion de Tl un CIO (Chief Information Officer) que debe estar en capacidad de
proveer la vision tecnoldgica y el liderazgo para desarrollar e implementar iniciativas de TI capaces de crear, mantenery fortalecerla
gestion de la Entidad y el sector dentro de un contexto altamente complejo y en constante cambio.

Por lo tanto, debe tener profundo conocimiento de la Entidad y del sector en el que labora conocer el funcionamiento del sector
publico con sus reglas y el arreglo institucional, poseer habilidades gerenciales para liderar equipos, gerenciar proyectos y orientarse
al logro de resultados; debe tener habilidades de negociacidn, resolucion de conflictos y comunicacion para lograr acuerdos “gana —
gana” con los diferentes usuarios y areas. Finalmente, debe tener suficientes y sdlidos conocimientos técnicos para definir las
herramientas que apoyaran el cumplimiento de la estrategia misional y sectorial, pudiendo elaborar una estrategia de Tl ganadora.

En términos de roles y responsabilidades el CIO es responsable de:

o  Definir el Plan Estratégico de Tecnologia y Sistemas de Informacién (PETI) alineado con el plan sectorial y de acuerdo al
modelo de gestion IT4+.
o Liderar la implementacion de los sistemas de informacion de la Entidad en todos los niveles.



e Apoyar latoma de decisiones basada en informacion.

o Liderar la construccion y adquisicion de tecnologia de informacion que apoye los procesos y servicios para hacerlos mas
eficientes y de calidad.

o Definir lineamientos de: seguridad, compra de hardware y software y tercerizacion de servicios.

e Gerenciar la ejecucion de recursos financieros para la inversion en planes y proyectos de Tl en la Entidad.

o Garantizar el adecuado funcionamiento de las facilidades tecnoldgicas y el soporte a los usuarios, asi como establecer un
Plan de Continuidad de TI.

El CIO cuenta con un asesor de gestién de TI, que es el segundo a bordo, para que lo apoye en los procesos de planear y dar
lineamientos de TI'y en la delegacion de algunas tareas que requieran altas capacidades. El apoyo asistencial de una secretaria
ejecutiva permite que el CIO no se distraiga con labores secretariales.

Luego se define un grupo de sistemas de informacion y un grupo de servicios tecnolégicos. En el primero, se cuenta con un
coordinador de sistemas de informacidn que se respondera por el proceso de desarrollo y mantenimiento de estos y del proceso de
gestion de informacion. También se plantean lideres que se encarguen y especialicen en los sistemas que componen la arquitectura de
sistemas de informacion (apoyo, misional, Web o de servicios digitales), cada uno de estos lideres contara con un equipo de
apoyo conformado por analistas e ingenieros de sistemas.

En el grupo de sistemas de informacion se define también el lider de andlisis de informacidn que cuenta con un equipo de analistas
de informacion, y son los encargados del proceso de gestion de informacion. La tercerizacion de actividades del grupo de sistemas
de informaciéon generalmente se relaciona con fabricas de software o firmas proveedoras de soluciones de software ya
implementadas y probadas.

En el segundo grupo, es decir, el de servicios tecnoldgicos se requiere un coordinador de servicios tecnoldgicos que responde por
el proceso de gestidn de servicios tecnoldgicos. Cuenta con dos grupos claramente definidos que son: el de infraestructura y el de
operacion. El de infraestructura se encarga de la gestion de la infraestructura tecnoldgica disponible y el grupo de operacion que se
encarga de garantizar la operacion. En el grupo de servicios tecnoldgicos, la tercerizacion normalmente se relaciona con la prestacion
de servicios de operacion y soporte.

Si se opta por tener un alto grado de tercerizacidn, tanto en el proceso de desarrollo e implementacion de sistemas de informacion como
en el proceso de gestion de servicios tecnoldgicos, se debe contar con lideres que ademas de los conocimientos funcionales y
técnicos, tengan habilidades gerenciales orientadas a la gestion de proveedores y la gestion de acuerdos de niveles de servicio.
Finalmente, la profundidad de la estructura organizacional o los grupos que tenga, depende de muchos factores, entre ellos, la
complejidad del sector y de su operacion, los volimenes de informacidn que se manejen y el nivel de madurez que se tenga en la
informacion, los sistemas de informacién y en los servicios tecnolégicos.

e Definicion de perfiles

Para el desarrollo de proyectos de Tl exitosos, el area de Tl debe contar en su equipo de trabajo con personal idoneo, con habilidades
técnicas especializadas y conocimientos necesarios para gestionar y desarrollar los proyectos de Tl capaces de gestionar los
procesos de la cadena de valor de TI. Cada uno de los grupos: informacion, sistemas de informacion y servicios tecnoldgicos, debe
estar conformado por profesionales con competencias en los temas especificos que son responsabilidad de cada grupo.

La gestion humana en el sector pablico si bien no es responsabilidad de las areas de Tl, tienen la responsabilidad de definir los
perfiles que se requieren para llevar a cabo la implementacion de la estructura organizacional de Tl

e Seleccion y vinculacion del equipo humano

Se debe buscar seleccionar el equipo humano con criterios técnicos teniendo en cuenta la experiencia y los conocimientos técnicos
especificos, las competencias y habilidades requeridas por el cargo a cubrir, para personal de planta, contratistas y en modalidad de
tercerizacion.

10.8. Gestidn de informacion

La informacion se utiliza para responder a las necesidades de una organizacion, ya sea para tomar decisiones basadas en la
informacidn que se extrae de las fuentes habilitadas, para los procesos o para los grupos de interés. Se debe tener el apoyo de



herramientas encaminadas al seguimiento, analisis, presentacion y publicacion de informacidn segln sus ciclos de vida, de acuerdo
con los diversos publicos.

10.9. Herramientas de analisis

Se pretende fortalecer las iniciativas a trabajar en este dominio, las cuales son:
e Calidad de datos
Se propone la aplicar la G.INF.03 Guia Técnica - Ciclo de vida del dato de MINTIC; la cual define el conjunto de pasos y

actividades que permiten gestionar el ciclo de vida del dato en las instituciones. Los pasos minimos para gestionar el ciclo de vida,
incluyendo la calidad, son los siguientes:

Paso 1: Paso 2: Paso 3: Paso 4: Paso 5: Paso 6: Paso T:
Generar Evaluar Clasificar Analizar Manipular Consolidar Conservar

Fuente: G.INF.03 Guia Técnica - Ciclo de vida del dato de MINTIC. Imagen 3. Pasos para desarrollar e implementar la gestion del
ciclo de vida del dato.

e Paso 1 - Generar: identifica 0 genera las fuentes de informacién, Identificar contexto de origen del dato, incluyendo sistemas,
areas organizacionales, normativa, requerimiento de la Entidad, etc.

e Paso 2 - Evaluar: evalla la pertinencia y calidad inicial del dato para gestionarla durante las etapas posteriores del ciclo de
vida realizando las siguientes actividades:

o Evaluar criterios y campos criticos para calidad del dato.

o Evaluar situaciones que implican depuracion del dato (apoyandose en herramientas de perfilamiento y en el
conocimiento de la Entidad).

o Evaluar capacidad para gestion de calidad del dato.

o Enmascaramiento de datos. (Evaluar situaciones que implican enmascaramiento del dato, en especial, debido a
reglas de proteccion de informacion).

o Paso 3- Clasificar: se realiza clasificacion de los datos segun el flujo de los procesos y por los criterios como: alfabético, tiempo
de publicacion, acceso y modificacion. Asi mismo se hace una validacion de calidad en cuanto a catalogar los criterios
y campos criticos para la posterior evaluacion de calidad del dato. Todo esto relacionado con la demanda de



consultas con autoservicio del dato en las cuales se deben tener evaluada y aplicada la ley de transparencia y acceso a la
informacion que define los procedimientos para el ejercicio y garantia de acceso a la informacion y establece las
excepciones a la publicidad de la misma (informacion piblica clasificada, reservada).

Paso 4 - Analizar: Analizar el dato, previo uso por consumidores, en los ejes del ciclo de vida: enmascaramiento, reduccion,
archivado, generacion, y autoservicio. se analizan los criterios, campos criticos, y necesidades de depuracidn pertinentes
en la calidad para gestion del ciclo de vida.

Paso 5 - Redisefiar los procesos: Realizar modificaciones sobre sistemas, entornos, e infraestructura de informacion
resultado de los requerimientos finales para ciclo de vida del dato. Implementando tareas para el aseguramiento y
depuracion de calidad durante el ciclo de vida del dato.

Paso 6 - Consolidar: los ambientes técnicos impactados por el ciclo de vida del dato considerado. Se hace la carga de datos
en el entorno seleccionado teniendo en cuenta que la reduccion de campos, tipos, y valores, no afecte las cifras ni variables
tratadas en los consolidados.

Paso 7 - Conservar; Almacenar la informacién asociada al dato segun los requerimientos de la gestion de su ciclo de vida.
Reportar informacion resultado del autoservicio del dato en repositorios y sitios para evaluacion de uso, creacion de valor,
y mantenimiento de trazabilidad.

Fuente: G.INF.03 Guia Técnica - Ciclo de vida del dato de MINTIC. ¢QUE DETALLE DE PASOS DEBE DESARROLLAR UNA
INSTITUCION PARA GESTIONAR EL CICLO DE VIDA DEL DATO?

Datos abiertos
En el componente de Datos Abiertos en el afio 2018 se han publicado:

o Indice de informacion clasificada y reservada.
o Informes de mesas de dialogos, rendicion de cuentas 2017.
o Informes de evaluacion de rendicién de cuentas 2017.

se espera publicar conjuntos estadisticos de los PPL.

Tableros de control: herramienta cuyo objetivo y utilidad basica es diagnosticar adecuadamente situacion permanente de
la Poblacion Privada de la Libertad —PPL-

Caracteristicas del servicio:

o Intramural: informe sobre capacidad, poblacién, y hacinamiento a nivel nacional, regional, departamental, y por
establecimiento.

o Domiciliaria; visualizacion datos para analisis de la poblacién en detencidn, prision, control o vigilancia.

Intramural Rangos Etarios: analisis y comparacion de informacion por situacion juridica, sexo, y concentracion por

rangos de edad.

Delitos: Top 10 de delitos a nivel nacional, regional, departamental, y por establecimiento.

Reincidencias: top de delitos, modalidad delictiva e informacidn de internos reincidentes.

Extranjeros: principales modalidades delictivas e informacion sobre poblacion extranjera.

Afios de prision domiciliaria: analisis y comparacion de informacion de la poblacion condenada por afios, que se

encuentra en prision domiciliaria.

o Afos prision intramural: analisis y comparacion de informacion de la poblacion condenada por afios, que se
encuentra en prision Intramural.

o Meses detencion domiciliaria: andlisis y comparacion de informacion de la poblacion sindicada por meses, que se
encuentra en detencion domiciliaria.

o Meses detencion intramural: analisis y comparacion de informacion de la poblacion sindicada por meses, que se
encuentra en detencion intramural.

o Nivel académico intramural: grado de aprendizaje de la poblacion Intramural

@)

O O O O



10.10. Arquitectura de Informacion

Define la estructura con la cual esta representada y almacenada la informacion de la Entidad, lo mismo que los servicios y los flujos
de informacion existentes y que soporta. Incluye el modelo conceptual, el modelo de indicadores, los componentes de informacion y sus
relaciones, y la representacion logica y fisica de los datos, entre otros. Esta arquitectura expresa también la relacidn que tiene con
la arquitectura misional y con las demaés arquitecturas de TI.

Se detecto la necesidad de desarrollar la arquitectura de informacién actual, objetiva de muy alto nivel de la Entidad, identificando
qué datos requiere la entidad, como esta organizada, cémo fluye y como se distribuye la informacion. Como punto de partida, cuando
en la entidad se hable de arquitectura de informacion se debe partir del concepto de Gestion del Ciclo de la Informacién asi:

Para ver y utilizar la informacion publicada, los
usuzrios utilizan herramientas para znalisis de
datos o inteligencia de negocio, las cusles,
permiten manipular las variables de filtro, las
funciones de resumen, los reportes graficos y
detzlles de la informacion analizada, entre otros
objetos, tener en cuentz que la informacion a
publicar debe ser con corte diario, mensusl,
semestral o anual.

Consolidacion para analisis

La consolidacion es ciclica y periddica lo gque
conlleva 2 que el tamafio y capacidad de
almacenamiento puede ir incrementando y debe
ser aprovisionado por Tl. Las bodegas de datos
centralizan los datos desde los sistemas de
informacion y almacenan historicos de manera
periodicz. El disefio de las bodegas responde a
una logica del negocio, mas que = Iz logica de los
sistemas de informacion, toda vez que las
mismas se consolidan como |as herramientas que
facilitan el analisis con la mirada especializada del
negocio

@T.Z;m..y

Definicion

INFORMACION
INSTITUCIONAL

Validacion y depuracion

Resultado que permite realizar un proceso de mejoramiento
continuo gue sporte significativamente al resultado de Ia
recoleccion y los resimenes ejecutivos que mas adelante seran
evaluados por los tomadores de decisiones de Ia Entidad. Sin él,
no habriz un esquema de aseguramiento de la calidad y el
resultado de las actividades no seria correcto.

Figura No 9. Ciclo de vida de la informacion.
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10.11. Sistemas de informacion

En este dominio se pretende dar continuidad al soporte técnico y la gestion de los sistemas de informacion que facilitan y habilitan
las dindmicas en la Entidad por lo tanto, es necesario extender esta actividad a los demas procesos gque soportan no solo la
misionalidad sino la operacion de la Entidad.

10.12. Arquitectura de sistemas de informacion

El disefio de la arquitectura de sistemas de informacion se fundamenta en la definicion del contexto en el que se encuentra el Instituto
y en las relaciones en términos de informacion que se entregan o reciben entre los diferentes actores que intervienen. A partir de
esto, se establecen las categorias de informacién y los flujos de comunicacion que se deben garantizar para que estos sistemas
gestionen y produzcan la informacion que requiere la Entidad.

Servicios de
Publicacién

Institucion

* BOD Bodaegas de Datos

Figura No 10. Fuente: Documento - version actualizada del Modelo
de Gestion IT4+. MINTIC.

En el disefio de la arquitectura de sistemas de informacion, es necesario tener en cuenta los principios definidos por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones, para el dominio de sistemas de informacion. Pasos a seguir para la
implementacion de la arquitectura de sistemas de informacion:

o Clasificacion: Una vez recolectada la informacion sobre la existencia, administracion y operacion de los sistemas de
informacion, y de la identificacion de necesidades de comunicacion de la organizacion se disefia la arquitectura de sistemas
de informacion en la cual se pretende organizar los sistemas de acuerdo a su caracter: misional, apoyo, direccionamiento
y de servicios de informacion, de tal manera que se garantice el flujo de informacion para la gestion, control y toma de
decisiones.

o Caracterizacion: se establece en el inventario general de sistemas de informacion, los que cuentan 0 no con apoyo
tecnoldgico, a partir del cual se identifican las necesidades de mantenimiento, mejoramiento, evolucion o creacion. Segun
la arquitectura de sistemas de informacion determinada, se relaciona la informacion en el documento de caracterizacion de



sistemas de informacion, en donde para cada sistema de informacion se debe registrar lo siguiente:
1. Nombre del sistema: nombre segun la categoria de informacion.

2. Diagrama de contexto general: relacion de entradas y salidas de informacion.

ENTRADAS 'I APLICATIVO ) SALIDAS

Figura No 11. Diagrama de contexto de sistema de informacion

o Objetivo del sistema: propésito general para el que se concibe el sistema. Proceso 0 estrategia de la organizacion que
soporta.

o Aplicativo: nombre del médulo o software.

o Fortalezas: identificacion de fortalezas con los usuarios lideres y finales del sistema.

o Debilidades: identificacion de las debilidades con los usuarios lideres y finales del sistema.

o Lider funcional : del area o personas dentro de la organizacion que participa activamente en la identificacion de
necesidades y definicion de los requerimientos del sistema.

o Area usuaria: dependencias que interactian con el sistema de informacion.

o Integracion/Interoperabilidad : relacion de las interfaces con otros sistemas para intercambio de informacion.

o Plataforma : plataforma tecnoldgica sobre la cual se encuentra desarrollado el software del sistema a nivel de aplicaciones
y persistencia de datos.

Del andlisis de la informacion incluida en la caracterizacion de los sistemas de informacion se plantea un listado de posibles iniciativas
priorizadas que constituiran el portafolio de proyectos a ejecutar en el mediano y largo plazo.

¢ Relaciones entre Sistemas de Informacion: una vez identificados los grupos de interés y los actores se determina cuél es la
comunicacion que fluye entre estos y la entidad. El registro podria organizarse segun la informacién que se entrega y se recibe asi:

Grupo de Actores Entidad entrega Entidad recibe
interés informacién informacién

Tabla No. 11. Registro de informacion de dos vias. Fuente: Documento - version actualizada del Modelo
de Gestion IT4+. MINTIC.

o Desarrollo y Mantenimiento : Para lograr la alineacion con los procesos y acordar los alcances se conforman los comités
de acuerdo al desarrollo de sistemas de informacion liderados por el area de TI'y en los que participan los lideres de las
areas estratégicas, misionales y de apoyo de la Entidad.



Acuerdos de : : : Procedimientos
Lineamientos y metodologias de desarrollo A58
desarrollo de operacion
Analisis Entrega
B E> Desarrollo ¢> Pruebas ® g2
Diseno operacion

Necesidades
y alcance

Gerencia de proyectos / Supervision

Figura No 12. Ciclo de desarrollo y mantenimiento de sistemas de informacion. Fuente: Documento - version actualizada del
Modelo
de Gestion IT4+. MINTIC.

10.13. Implementacion de sistemas de informacion

Para generar valor en la Entidad, se recomienda implementar el proceso desde la definicion del alcance, la construccion de las
herramientas, la ejecucion para soportar los procesos involucrados, pero principalmente buscando el uso efectivo de las soluciones por
parte de los usuarios finales.

Para asegurar que la implantacion sea exitosa, se requiere superar las brechas que generan obstéaculos en cada una de las fases
de implementacion de sistemas de informacion.

Brecha Brecha

Alcance Construccion s Implantacién g

'4' s

* Necesidades * Desarrollo * Capacitacion y * Aplicacion en el os Tiempo
« Deber Ser Herramientas entrenamiento dia a dia Mas ca“.d a d
* Definir * Aplicacion en ¢ Oportunidades S
Formatos las actividades de Mejora Mejor Servicio
» Establecer » Control y * Ajustes Menos Costo
Criterios Seguimiento :
R Mas Seguridad

Calidad Menos Riesgo

Disponibilidad

o .Recursos .Perfiles Gente .Entrenamiento
inf i6n Financieros y | Cargas.de Movlllz§clén
Humanos Trabajo usuarios
Normatividad Tiem J Oportunidad
Vigente bl : ,,

< RESTRICCIONES >



Figura No 13. Modelo de implantacion de sistemas de informacidn. Fuente: Documento - version actualizada del Modelo
de Gestion IT4+. MINTIC.

Se debe considerar los siguientes aspectos:

o Definicidn de alcance y andlisis de requerimientos.

e Construccion del sistema.

e Puesta en produccion de la solucién incluyendo pruebas y capacitaciones.
e Uso de la solucion.

El cierre de las brechas esta vinculado a las restricciones que existen habitualmente en un proceso de cambio, tales como:
disponibilidad de informacion, recursos humanos y financieros, capacidades y competencias y resistencia al cambio por parte de las
personas.

e Entrenamiento, Acompafiamiento y Evaluacion.

Uno de los factores criticos de éxito en la implantacion de sistemas de informacion, es la creacion de capacidades de uso y
apropiacion en los usuarios, para el aprovechamiento de las herramientas dispuestas, luego de un ciclo de desarrollo o de ajuste de
un sistema de informacidn. Para crear estas capacidades, los proyectos de sistemas de informacién deben incluir actividades
claramente definidas para entrenamiento, acompafiamiento y evaluacion.

Las actividades de entrenamiento son las que contemplan clases magistrales (presenciales o virtuales) o talleres de capacitacion, ya
sea presenciales o utilizando herramientas digitales, incluyendo la elaboracién y entrega de documentacién y materiales de
usuario funcional, que expliquen claramente cada funcionalidad del sistema y su correcto uso. También incluirse a los operadores
técnicos que van a realizar labores de instalacion, operacion y mantenimiento de la plataforma sobre la cual funciona el sistema de
informacion a implantar.

Finalmente, durante el entrenamiento es necesario definir y aplicar instrumentos de evaluacion tanto para las personas funcionales o
técnicas que toman los entrenamientos, como para los instructores que los imparten.

e Gestion del cambio.

Para el éxito de la implantacion de sistemas de informacion, se debe tener en cuenta el ciclo de disefio y desarrollo de los mismos,
es decir, desde el levantamiento de necesidades hasta las actividades de entrenamiento y acompafiamiento.

La gestion del cambio es un elemento transversal de los sistemas de informacion y se debe trabajar conjuntamente con las areas
de Talento Humano de la Entidad para llevar a cabo las actividades relacionadas con acciones para movilizar grupos de interés,
formacion en habilidades basicas, formacién en capacidades de mejoramiento y formacion en desarrollo de programas de gestién
del cambio.

10.14. Servicios de soporte técnico

Una vez los sistemas de informacion se encuentran en su fase productiva y han sido implantados con los usuarios finales, se inician los
procesos de atencion a las solicitudes de los usuarios en aspectos técnicos o de uso. El Grupo de Administracion de la Informacionde
la Oficina de Sistemas de Informacion, junto con los desarrolladores, deben estar encargados del tercer nivel de escalamiento definido
dentro del esquema de mesa de ayuda/mesa servicios del modelo de gestion de servicios tecnoldgicos.

El tercer nivel entonces, se encargara de resolver los incidentes provocados por errores en el desarrollo o errores en las
funcionalidades, atender requerimientos de mantenimiento y de atender las consultas sobre el uso funcional de los aplicativos. Esto
implica, tener personal especializado en la operacion técnica y funcional de las herramientas.

10.15. Modelo de gestion de servicios tecnoldgicos



Para disponer los sistemas de informacion es necesario desarrollar la estrategia de servicios tecnologicos que contemple la operacion
continda, soporte a los usuarios, la administracion y el mantenimiento, y que implemente las mejores practicas de gestion de
tecnologia reconocidas internacionalmente.

Este modelo de servicios debe comprende el suministro y operacién ininterrumpida (7x24x365) de la infraestructura tecnolégica,
almacenamiento, copias de seguridad (backup), datacenter, Web hosting dedicado, conectividad, seguridad fisica y |6gica, monitoreo
de infraestructura, mesa de ayuda y servicios de operacion y mantenimiento entre los cuales se tienen: la administracion de
aplicaciones, administracion de infraestructura de servidores, conectividad y seguridad.

Arquitectura de infraestructura
tecnologica

Modelo funcional

Modelo de fisico

Gestion de la capacidad de los
servicios

Infraestructura tecnolégica

Servicios de conectividad

Gestion de la operacion
Administracicn y operacion de Infraestructura
tecnologica

Administracion técnica de las aplicaciones

Gestion de los servicios de soporte

icio

.z

Gestion del serv

Suministrode
infraestructuray
ServIcIos

Operacion
continua de los
sisiemasy
sermvicios
tecnologicos

Segundad

Semvicios de
soporte

ANS

logica Modelo integral de servicio de soporte de primer y

gundo nivel con escalamiento a tercer nivel

Figura No 14. Modelo de gestidn de servicios tecnologicos. Fuente: Documento - version actualizada del Modelo
de Gestion IT4+. MINTIC.

El diagrama esquematiza los componentes que hacen parte del modelo de gestion de servicios tecnolégicos dentro de los cuales se
tienen: la infraestructura, la conectividad, los servicios de administracion y operacion, los servicios de soporte y mesa de ayuda, los
procesos de gestion de servicios y los procesos de seguimiento e interventorias.

10.16. Criterios de calidad y procesos de gestion de servicios de TIC

e Principios de los servicios tecnolégicos

En el disefio de la arquitectura de servicios tecnoldgicos es necesario tener en cuenta los principios definidos por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones, para el dominio de servicios tecnoldgicos para la arquitectura empresarial del
Estado colombiano y son los siguientes:



No | Principio Descripcion

1 Capacidad Este principio hace referencia a las
previsiones sobre necesidades futuras
basadas en tendencias, previsiones de
negocio y acuerdos de niveles de servicios
- ANS existentes, los cambios necesarios
para adaptar la tecnologia de Tl a las
novedades tecnoldgicas y a las
necesidades emergentes de las entidades
2 Disponibilidad Este principio es el responsable de
optimizar y monitorizar los servicios TI
para que estos funcionen
ininterrumpidamente y de manera fiable,
cumpliendo los ANS

3 Adaptabilidad Las implementaciones tecnoldgicas deben
ser adaptables a las necesidades de
redefiniciones en las funciones de negocio
del Ministerio

4 Cumplimiento de Estandares Se cumplird con los estandares definidos
por la arquitectura
5 Oportunidad en la Prestacion | Permitir prestar un soporte técnico
de los Servicios especializado de manera oportuna vy
efectiva

Tabla No 12. Principios de la Arquitectura para servicios tecnoldgicos. Fuente: Documento - version actualizada del Modelo
de Gestion IT4+. MINTIC.

10.17. Infraestructura

El componente de infraestructura dentro del modelo de gestion de servicios tecnoldgicos, comprende la definicidn de la arquitectura
de la plataforma tecnoldgica y de los planes de adquisicion a partir de los analisis de capacidad, seguridad y de disponibilidad, los cuales
recogen las necesidades de infraestructura para soportar tanto los sistemas de informacion cémo los servicios tecnoldgicos. Dentro de
este componente se incluyen todos los elementos de infraestructura tecnolégica requeridos para consolidar la plataforma que da soporte
a los servicios. Por lo anterior la Oficina de Sistemas de Informacion definid la siguiente propuesta para consolidar la plataforma que
da soporte a los servicios:



Adguisicion de infraestructura en hardware y software en Sede Central, EPN y Direcciones Regionales.

MNecesidades de equipos de cémputo para Sede Central
y Escuela Penitenciaria Nacional, Direcciones
Regionales para una mayaor eficiencia en las actividades
diarias de los funcionarios.

Compra computadores de escritorio 500

Dotar de servidores con licenciamiento Windows server 2016 r2
con actualizacidn al 2019 y sus respectivas licencias CAL Mil (300)
Compra de servidores y licencias CAL de igual forma reforzar la implementacidn politicas de seguridad v 5
contrales en los equipos de cémputo.

Servidor para implementar los servicios pagina web de la Cubrir la necesidad para los respectivos servicios de la pagina 1
Escuela Penitenciaria web.

Cubrir la necesidad de telefonos IP para la Direccion General,
Direcciones Regionales, Grupo de Manejo de Bienes Muebles, vy
Escuela Penitenciaria Nacional , se requieren con una con una 300
velocidad de conexidn 10/100/1000 que soporten IPVE.

Adquisicion de telefonos IP

El INPEC requiere un Switch Core capa Ill, €l cual debe soportar
todos los servicios misionales y de la red a nivel nacicnal
Adquirir switch CORE capa 111 (servidores, bd, proxy, firewall, red mpls, internet, equipos de 1

computo entre otros), para reforzar aun mas la seguridad al interio
del Instituto.

La oficina de control interno disciplinario requiere |la adquisicion

L . . . de equipos de videoconferencia para realizar los procesos
Adquirir sistema videoconferencia para audiencias

o disciplinarios verbales en la Direcciones Regionales y a nivel &
disciplinarias.

nacional con las licencias respectivas

Se requiere la renovacidn de los monitores industriales para dar
continuidad en el buen funcicnamiento teniendo en cuenta que

Renovacion Videowall de CEDIP Direccion General cada vez se estan integrando mas CCTV a nivel nacional.

24

En los EROM se estan instalando CCTVW para tener monitoreado
los eventos dentro v en la periferia. las Direcciones Regionales
para realizar seguimiento y tomar decisiones de manera agil y
en el menor tiempo posible. Se reguiere de un Centro
Estratégico de Informacién Penitenciaria CEDIP, en Regional 5
Morte, Oriente. Central, Occidente y Viejo Caldas

Adquisicion CEDIP Regionales

Para el ambiente de produccidn y por la criticidad de la
informacidn que se maneja en el aplicativo SIAFI, se requiere
minimizar los efectos de posibles suspensiones del servicio,
para lo cual se requiere la plataforma de alta disponibilidad en
una maguina donde se soporte v se realice balance de carga de
usuarios SIAFI

Es necesario que las terminales de enrolamiento y de perito del
sistema Biométrico AFIS, utilizadas para el registro de los
internos en los EROMN se integren a SISIPEC en su lenguaje
nativo (Java), con el fin de evitar la ejecucidn de dos tecnologias
diferentes para desarrollar la funcidn de enrolamiento, como es
el caso actual (Java y MNet), lo gue redundaria en tiempo v
esfuerzo al usuario final.

Compra de servidor base de datos SIAFI

Desarrollo terminales AFIS al ambiente JAVA

Con el fin de controlar la impresién en la Direccign General y
apoyar el cumplimento de la politica de cero papel se estahlece la
necesidad de un software para la administracion del conjunto de

Compra de software administracién de impresién ~ _ o . 1
impresoras actualmente instaladas y las préximas a adquirir




MANTENIMIENTO

JUSTIFICACION

CANTIDAD

Mantenimiento de UPS

La necesidad de dar mantenimiente a las UPS en La Direccicn
General, Direcciones Regionales Central , Barranquilla , Oriente,
Occidente Viejo Caldas y Noroestey Almacén General .

15

Adquisicién de repuestos para equipos de computo

Con el fin de mantener en funcionamiento de equipos de cémputo,
impresoras y escaner se hace necesario tener los repuestos de
desgaste normal, asi mismo los repuestos para equipos
tecnoldgicos de partes que averian por diferentes razones
(obzolescencia).

Por definir

Adquisicién de repuestos para radios

El INPEC cuenta actualmente con mas de 25000 radios de
comunicacion a nivel nacional sin garantia y debido al uso
requieren de reparaciones para lo cual se solicitan repuestos que
permitan recuperar estos elementos que son de gran utilidad al
personal de guardia en los Establecimientos de reclusicn.

Por definir

Adquisicion de repuestos para ups

Teniendo en cuenta las necesidades del sistema de respaldo de
energia regulada (UPS), se requiere repuestos para UPS de la
Escuela Penitenciaria MNacional, Direcciones Regionales

Por definir

Herramientas y suministros para los equipos de seguridad
electronica

Dentro de las actividades de soporte técnico del grupo para los
equipos de seguridad electrénica esta la revision, diagndstico y
reparacion con el fin de mantener los equipos de seguridad
operativos. Por lo tanto se requieren las siguientes
herramientas y suministros.

*Carrete de fibra optica: 1
*Carrete Cable encauchetado 3 hilos:
3
*Discos Duros 2 teras: 30
*Carrete cable UTP cat. 6: 3
*Kittrabajo en alturas: 3
*DVR IP/anglogo 16 Canales: 3
*Camaras IP Fija Gama Media: 20
*Camaras IP PTZ: 5

Repuestos almacenamiento NVR asistemas CCTV

Con el fin de incrementar las medidas de seguridad y apoyar al
Cuerpo de Custodia v Vigilancia en sus actividades diarias.

50

Ampliacién de memoria magquinas TS

Debido al crecimients modular de nuestre aplicative misional
SISIPEC y con el fin de mantener el desempefio actual en la
actualizacidn de la informacidn, se hace necesaric ampliar la
memoria RAM o principal de las maquinas donde se encuentra
alojada |z platafarma.

Por definir

Licencias MCU (sistema de videoconferencia. Con el ohjeto de
realizar las audiencias virtuales con el C5))

Con el objeto de realizar las audiencias wirtuales con el CSJ,
realizar las audiencias en los procesos disciplinarios se requiere
de licencias para ampliar la capacidad al actual sistema de
videoconferencia con que cuenta el INPEC, con el fin de dar
agilidad v obtener resultados de manera dptima

Por definir

Servicio de mantenimiento preventivo y correctivo para el CCTV
Direccion General

Es necesario realizar reparaciones y actualizaciones de los equipos
que el CCTV, Por lo tanto se requiere la compra de repuestos.

No aplica

USUARIOS

JUSTIFICACION

CANTIDAD

Adquisicion de licencias Microsoft y Windows (con el fin de dar
cumplimiento a la normatividad de derechos de autor se
requiere la compra de licencias Microsoft y Windows)

Con el fin de dar cumplimiento a la normatividad de derechos de
autor =& requiere la compra de licencias Microsoft para los
equipos de compute de Los establecimientos, asi mismo mejorar
las herramientas ofimaticas usadas en las actividades diarias de
los funcionarios, es de anctar que se han dado equipos en
donacion, pero sin licenciamiento.

500

SERVICIO

JUSTIFIACION

Adquirir el filtrado de contenido Proxy alta disponibilidad
(permitiendo el control y trazabilidad r de los accesos a
internet)

El Institute aunque el filtrado de contenido requiere de este servicio
dade que e=s la forma como sz protege |z red de accesos ne
permitides dentro de la red y fuera de ella, asi mismo, permite el
control por |z trazabilidad que se puede obtener de loz accesos a
internet.

El proxy permite crear politicas para filtrado de contenido, WEB
Acceso por |P, IP/subnet, IP Range, Usuario, Grupo, Reportes, donde
se optimizan los recursos, canales de comunicaciones que redunda
en ahorro de trafico, velocidad en tiempos de respuesta.




Asi mismo bloquea el acceso a paginas que por el perfil de los
usuarios y por politicas de seguridad del Institute no se deben
dejar con acceso tales como redes sociales, correos personales,
youtube, etc.

Soporte Datacenter Sede Central ¥ Sede Regional Norte

Respaldo, incluir la totalidad de los equipos y elementos que lo
componen, para realizarles mantenimiento correctivo y preventivo,
dada la alta disponibilidad que deben mantener los servidores de
hases de datos y aplicaciones. Asi mismo mantenimiento del aire
acondicionado, sistema contra incendios y respaldo aire
acondicionado

Neo aplica

Implementacién Protocolo IPVE — diagnostico

A nivel nacional el Ministerio de las TICs establecid la
obligatoriedad de implementar el protocolo IPVE por las
dificultades que se presentan con el direccionamiento actual IPV4,
por lo tanto, se requiere que el INPEC inicie esta implementacicn. La
afectacidn es sin dudas a todos los equipos tecnoldgicos que posee
el instituto, la recomendacion realizar por fases, para la fase | que
es la planeacion se requiere

No aplica

Implementacion del Sistema de Gestion Seguridad de la
Informacidn

Dentro de las politicas de Estado Colombiano esta la implantacidn
del 5GS1 Gobierno digital, para lo cual se requiere la adquisicion de
elementos que permitan hacer seguimiente a los controles, eventos
de seguridad asi como la evaluacion del desempefic de este
sistema con el entrenamiento respectivo.

No aplica

Adquisicién de software de monitoreo para el 5G51, el cual se
proyecta inicialmente como servicio; la implementacion de la
solucién de software permite administrar de manera integral el
cumplimiento de la seguridad de la informacidn, la gestidn de
activos, los riesgos, gestion de documentos y controles, gestion de
eventos de incidentes de seguridad, la gestion de continuidad del
negocio y la mejora continua con capacitacidn incluida.

El Sistema Gestidn Seguridad de la Informacidn usa como
plataforma la normas 27001:2013 para lo cual se requiere
entrenamiento en este conjunto de normas; ya que la seguridad de
Iz informacidn es una medida asociada a la gestidn de TIC, cuyo
objetivo es mantener niveles aceptables de riesgo de la
informacion organizacional y de los dispositives tecnoldgicos que
permiten su recoleccion, procesamiento, acceso, intercambio,
almacenamiento, transformacion y adecuada presentacidn para la
preservacion de la confidencialidad, integridad y disponibilidad de
la informacion.

Asi mismo la implementacidn de talleres sensibilizacién en
Seguridad y Privacidad de la Informacion para los funcionarios.

No aplica

Con el fin de establecer las vulnerabilidades en el 5G5S se requiere
realizar pruebas de Pentest o Hacking Etico. Pruebas realizadas por
un experto, que trata de simular un ataque directo a |a entidad,
esto ayudaria a la institucion a determinar cudl es el nivel de
seguridad en el que se encuentran y realizar planes de contingencia
sobre ataques internos y externos, validar cual serian las
repercusiones de esos ataques y elaborar un plan de contingencia.




Arrendamiento software financiero - PCT

Sistema de Informacion Administrative y Financiero Grafico
Integrado de PCT Enterprise, en arriendo desde el afio 2009 el cual
a la fecha se ha podido implementar e implantar sin ningln
problema en el institute ya que es de facil manejo, no tiene
problemas de conexion, el soporte y actualizacién durante la
vigencia ha sido aceptable y de buena calidad. Dado que el
Instituto debe dar cumplimiente a las politicas y objetivos
Institucionales y en especial el de fortalecer y modernizar la
organizacion para la adecuada administracion de los recursos
financieros y fisicos, obligacion que se ha podide cumplir con
dicho aplicativo, ademas, se debe resaltar que por disposiciones
del Ministerio de Hacienda y Crédito Publico, se implementd el
Sistema Integrado de Informacidn Financiera SIIF Nacidn I, para la
presente vigencia, el cual no permite adn la integridad de la
informacidn a nivel nacional, no cuenta con los madulos de bienes
(movimiento de Almacén y Bienes inmuebles), ademas no genera los
reportes e informes financieros requeridos para ser presentados a
los entes de fiscalizacion

Mo aplica

ERON con servicio del Sistema AFIS

Se hace necesario mantener el soporte técnice y mantenimiento
correctivo y preventivo del sistema biométrico integrado a SISIPEC
Web, soporte técnico especializado, debide a que corresponde a
una arquitectura especialmente compleja, por tratarse de una
tecnologia AFIS (Sistema automatizado de identificacion dactilar)
cuya propiedad y representacion en el pais, corresponde a NEC de
Colombia, por lo tanto se deben contemplar los recursos para tener
el respaldo del fabricante en cuanto a actualizaciones y fallas que
se puedan presentar y gue afecten el normal desempenic de la
herramienta adguirida.

No aplica

ERON ¥ Dependencias INPEC con software de inteligencia de
negocios

El Instituto adquiri la suscripcion del programa JASPER SOFTWARE
la cual se requiere renovar anualmente, para que se puedan
desplegar los dashboards (tableros de control) con esta
herramienta que permite realizar andlisis estadistico con la
informacidn del SISIPEC.

Mo aplica

Software humano

Contratacion del servicio de socporte, mantenimiento v
actualizacion del sistema de informacion HUMANO, el cual esta
funcionando en el INPEC desde el afio 1999; esta &5 una solucidn
para la Subdireccién de Talento Humano que cuenta con los
modulos de Compensacion y Laborales, y Planta y Personal.

La asesoria y soporte debe ser presencial por lo menos medio
tiempo, en la Sede Central del INPEC, tres (3) dias a la semana,
incluye actualizaciones, versiones nuevas y cambios de ley en el
software HUMANO.

Teniendo en cuenta que el aplicative fue desarrollado por la
empresa SOPORTE LOGICO LTDA,, el cual es exclusivo de la misma,
se requiere que se realice con |la empresa en mencidn.

No aplica

Servicio de mantenimiento almacenamiento VNX 5400

El Institute adquiric almacenamiento con 3 afios de garantia con
soporte técnico de 7x24xd— el cual se vence en primer semestre de
2018, se requiere su actualizacidn.

No aplica

PROYECTOS DE INVERSION

JUSTICIACION

CANTIDAD

Ampliacion de registros en base de datos AFIS

Se hace necesario realizar una ampliacion de 240.000 registros a
|z Base de Datos de nuestro sistema biométrico integrado a SISIPEC
Web, para un total de 600.000.

240 registros.




Fara el ambiente de produccion y por la criticidad de la
informacidn que se maneja en el aplicative SIAFI, se requiere
minimizar los efectos de posibles suspensiones del servicio, para

lo cual se requiere la plataforma de alta disponibilidad en una

Base De Datos ORACLE No aplica
maguina donde se soporte y se realice balance de carga de
usuarios SIAFL
5e hace necesario que las terminales de enroclamiento y de perite
del sistema Biométrico AFIS se integren a SISIPEC en su lenguaje
native {lava), con el fin de evitar la ejecucion de dos tecnologias

Migracion terminales AFIS al ambiente JAVA diferentes para desarrcllar la funcion de enrclamiento, como es el No aplica
caso actual (Java y _Met), lo que redundaria en tiempo y esfuerzo al
usuario.
De sefiales de comunicaciones moviles en ERON priorizados.

Implementar sistemas de blogueo y/o Inhibicion 10 ERON
Desde el interior de los ERON a través del uso de equipos tactico de

Equipos tactico de comunicacidn mavil comunicacion movil. 1 ERON
Continuar con el proceso de comunicar a todas las carceles del
INPEC, por consiguiente, se requiere comprar servidores o plantas

Adquisicion de servidores para telefonia IP telefonicas IP, que ayuden a continuar con el proceso de telefonia 5

Unidad Servicios Penitenciarios y Carcelarios USPEC
INFRAESTRUCTURA JUSTIFIACION CANTIDAD

establecimientos penitenciarios del INPEC, se requiere
actualizar la tecnologia IP, y teniendo en cuenta que los
establecimientos no cuentan con comunicaciones de voz se

Adquisicidn de servidores para telefonia IP necesita dotar a los establecimientos a nivel nacional de 1300

aparatos telefanicos con licencias, se dotarian minimo &
aparatos por ERON.

Fortalecer la infraestructura fisica y de ti en la administracion dg

Proyecto que esta dentro del macro proyecto del Consejo Superior
de la Judicatura, en el cual el INPEC esta a carge de la sala para
audiencias virtuales con la dotacién de infraestructura tecnolégica
correspondiente.

100 Salas de Audiencias Virtuales

Adquisicion de telefonos IP

Con el fin de dar un servicio de comunicacidn efectivos a los
establecimientos penitenciarios del INPEC, se requiere actualizar la
tecnologia IP,
nacicnal de aparatos telefonicos con licencias, se dotarian minimo
5 aparatos por ERON.

se necesita dotar a los establecimientos a nivel

1300

Adguisicion de servidores para telefonia IP

En el afio 2017 se inicid la implementacidn de la primera fase de la
telefonia IP por la oficinag de sistemas en varios establecimientos a
nivel nacional, se hace necesario continuar con el proceso de
comunicar a todas las cérceles del INPEC, por consiguiente, se
requiere comprar servidores o plantas telefonicas IF, que ayuden a
continuar con el proceso de telefonia.

Compra equipos de computo

Teniendo en cuenta que se registran necesidades por 1500
computadores y 500 impresoras para los establecimientos de
reclusion y el alto porcentaje de equipos obsoletos que
requieren actualizacién. Teniendo en cuenta que se adquirieron
1500 equipos en el afio 2016 - 2017.

*500 impresoras multifuncional
*1500 computadores

Licenciamiento firewall (equipos de seguridad informatica) INPE

El instituto requiere comprar de licencias para el funcionamiento
del firewsall, siendo este de vital importancia y criticidad para la
seguridad del INPEC evitando ataques informaticos en la red,
cubriendo establecimientos de orden nacional y sus sedes

administrativas.

Mo aplica




5%e hace necesario €l mantenimiento preventivo y correctivo de los
equipos de seguridad y vigilancia adquiridos con los provectos de
inversion de “dotacion adquisicion e implementacion de equipos| sppantenimiento Bloqueadores en 14
de seguridad y vigilancia para los principales establecimientos de ERON (inpec).
reclusion del orden nacicnal” y “adquisicion e implementacion de|=p1antenimiento 84 Arcos y 107 sillas
equipos para la deteccion del ingreso de elementos prohibidos a detectoras de metales.
los principales establecimientos de reclusidn del orden nacional”,| =pantenimiento Maquinas de RX (10)
Mantenimiento equipos de seguridad y vigilancia comprendiendo equipos tales como maquinas de RX, arcos y sillas v detector de explosives (1).
detectoras de metales, circuitos cerrados de televisian, sistema de #\antenimiento CCTV 27 ERON.
bloqueadores de sefial, detectores de metales manuales. * Mantenimiento Maguinas de
Escaneo Corporal 02 COMEB, 01 EC
Bogota.
Instalacién e implementacidn de la seguridad electrdnica de Con el fin de incrementar las medidas de seguridad v apoyar al
diez (10) Establecimientos de Reclusion de Orden Nacional. 10 Cuerpo de Custodia y Vigilancia en sus actividades diarias. No aplica
ERON
Dotacion adquisicion e implementacion de equipos de Con el fin de incrementar las medidas de seguridad v apoyar al
Cuerpo de Custodia v Vigilancia en sus actividades diarias.
seguridad y vigilancia para los principales Establecimientos De No aplica
Reclusion Del Orden Nacional (CCTV)
Con esta inversion se pretende, fortalecer los mecanismos de
Adquisicidn e implementacidn de equipos para la deteccidn del |seguridad, garantizando el desarrollo de actividades de requisa
ingreso de elementos prohibidos a los principales acordes con las leyes y reglamentos, que no vulneren los derechos No aplica
Establecimientos De Reclusion Del Orden Nacional. humanos de los particulares y de los internos.
Se propone la implementacidén de un sistema de identificacidn
mavil en convenio con la Policia Nacional la cual cuenta con el
Adquisicidn e implementacidn de equipos para la identificacidn cisterna de informacion APPLO-AUTENTICACION PLENA DE ORIGEN
de |nti_3rr1crs en_detenclcrn y prision domiciliaria en convenio con LOGICO que permite esta integracion asi como la existencia de un 300
la Policia Nacional convenio para compartir esta tecnologia.
Reforzar el almacenamiento de copias de seguridad de las
estructuras fisicas y logicas de la base de datos, sistema operativo
Backups Cloud y aplicaciones sobre un esquema de contenedores fuera de sitio, No aplica

con el proposito de asegurar la cero pérdida de informacidn ante
fallas o catastrofes

*Puntos de red: 4745
*punto eléctricos regulados y no
regulados: 4745

Actualizacion redes logicas en los Establecimientos de Se requiere la instalacion de puntos de red, punto eléctricos *UPS: 135
Reclusidn del INPEC regulados y no regulados y ups en la fase uno se cubren 4 ERON | * Puntos de red por Establecimiento:
400.
Se presenta a la necesidad de reubicar y actualizar el centro de
datos, ya que existe el crecimiento en racks, servidores,
Traslado, ampliacion y actualizacion centro de datos comunicacienes, almacenamiento, seguridad. El Instituto debe No aplica

Mantenimiento de UPS

adaptarse a las nuevas cargas de trabajo v |a diversificacidn de las
Tl

La necesidad de dar mantenimiento a las UPS en Establecimientos

ya que las baterias y los consumibles cumplieron su vida atil.

Mantenimineto UPS: 30

Actualizacicon y soporte de las licencias de Oracle

Se requiere minimizar aun mas los efectos de posibles
suspensiones del servicio, para lo cual se cuenta con una
plataforma de alta disponibilidad en dos maquinas que soportan y
balancean la carga de los usuarios.

Los productos de software ORACLE que soportan el nueve ambiente
de produccién, deben contar con el servicio de soporte y
mantenimiento respectivo, por lo tanto, se requiere obtener las
ultimas modificaciones y actualizaciones que el fabricante del
software libere, garantizando asi su funcicnalidad, al reducir la
posibilidad de obsolescencia tecneldgica, lo cual preserva el valor
econdmico de la inversidn realizada.

Mo aplica




Fortalecimiento de la red de radio comunicaciones del INPEC
Fortalecimiento en 12 ERON

De igual forma, es necesario asegurar el soporte y mantenimiento
preventivo y corrective de las maguinas ORACLE-SUN, brindando
integridad hardware—software como aseguramiento de la
funcionalidad plena de la plataforma tecnologica que soporta las
bhases de datos y aplicatives misionales y administratives del
INPEC, entre otros el SISIPEC.

Actualmente el instituto ha venido fortaleciende la red de radic
comunicaciones, con el &nimo que no se vean comprometidos
aspectos de seguridad y control primordiales en las operaciones de
coordinacion y monitoreo en el traslade de internos desde y hacia
los diferentes  establecimientos  penitenciarios, incluyendo
traslados por carretera a grandes distancias de personal
considerado de alta peligrosidad a nivel nacienal, seguridad al
interior y al exterior de los establecimientos penitenciarios,
incluyendo el perimetro con los puestos de control de seguridad
(garitas) v zonas aledanas, evitando asi una respuesta efectiva,
rapida y concreta en caso de alteraciones del orden interno o
externo del establecimiento al igual que en alguna emergencia por
desastres naturales.

No aplica

Canales de Comunicaciones

Se requiere dar sostenibilidad y ampliacion de los canales de
comunciaciones que contemplanlos 144 establecimientos de
reclusidn, & regionales, Escuela Penitenciaria Nacional, Almacén
General, Capellania y Direccion General, para obtener los servicios
de comunicaciones, Internet, Intranet, publicaciones de
contratacién, correo electrénico, Aplicaciones de SISIPEC,
HUMANO, SIIF, SIID, integracion de Telefonia, audiencias virtuales,
CCTV- CEDIP entre otros.

156 canales.

Servicio de filtrado de contenido Proxy

El Instituto requiere de la adquisicién de esta solucidn de filtrado
de contenido, con la cual se protege la red de accesos no
permitidos dentro y fuera de ella, asi mismo, permite el control por
la trazabilidad que se puede obtener de los accesos a internet

El proxy permite crear politicas para filtrado de contenido, WEB
Acceso por IP, IP/subnet, IP Range, Usuario, Grupo, Reportes, donde
=& optimizan los recursos, canales de comunicaciones que redunda
en ahorro de trafice, velocidad en tiempos de respuesta.

Asi mismo bloquea el acceso a paginas que por el perfil de los
usuarios y por peliticas de seguridad del Institute no se deben
dejar con acceso tales como redes sociales, correos personales,
youtube, etc.

No aplica

Servicio de Telefonia IP

Con el fin de dar un servicic de comunicacien efectivos a los
establecimientos penitenciarios del INPEC, se requiere implementar
de telefonia IP, se necesita dotar a los establecimientos a nivel

5 telefonos por establecimiento como

i minimeo
nacional de equipos telefonicos
Reforzar la proteccidn que requiere la plataforma tecnoldgica del
INPEC, para evitar que virus, troyanos y demas
ataques,solucidn que proporciona una proteccidn contra
malware en tiempo real, una capa anti-ransomvvare, proteccidn
Adguisicion del servicio licencias antivirus 7500 licencias

de exploits, filtrado de URL para bloguear sitios web maliciosos
y mddulos para prewenir ataques usando PowerShell y scripts
maliciosos.




El Institute requiere de la adquisicion de esta solucion teniendo en
cuenta que cada vez que se vence &l servicio se cambia de equipos y
marca, generando traumatismos criticos en las migraciones de
cada vigencia. Con esta solucidn se protege la red de accesos no
permitides dentro de la red y fuera de ella, asi mismo, permite el
control por la trazabilidad que se puede obtener de los accesos a

internet

El proxy permite crear politicas para filtrado de contenido, WEB
Servicio de filtrado de contenido proxy alta disponibilidad Acceso por IP, IPfsubnet, IP Range, Usuaris, Grupo, Reportes, donde 2
se optimizan los recursos, canales de comunicaciones que redunda
en ghorro de tréfico, velocidad en tiempos de respuesta.

Asi mismo bloguea el acceso a paginas que por el perfil de los
usuarios y por politicas de seguridad del Instituto no se deben
dejar con acceso tales como redes sociales, correos personales,

YouTube, etc.

Para el ambiente de produccien y por la criticidad de la
informacion que se maneja en el aplicative SIAFI, se requiere
minimizar los efectos de posibles suspensiones del servicio, para
lo cual se requiere de una plataforma de alta disponibilidad en una
magquina que soporte y permita el balance de carga de los usuarios

Adguisicion licencia Qracle en SIAFIL. Mo aplica

Los productos de software ORACLE son los que soportan el nuevo
ambiente de produccidn del INPEC, por lo que se requiere de una

licencia ORACLE para un servidor, de un solo procesador.

. . Es i li liacicn de | ist AFISa la B R
Ampliacién de registros en base de datos AFIS necesario realizar f.ma En’lp_lEEI'DI'T E_ 05 registros 5 2 base 200000 registros.
de Datos de nuestro sistema biométrico integrado a SISIPEC Web

El Institute adquirie almacenamiento con 3 afios de garantia con
Servicio de mantenimiento almacenamiento VNX 5400 soporte técnico de 7x24xd— el cual se vence en primer semestre de No aplica
2018, se requiere su actualizacidn.

EL Instituto requiere de la herramienta colaborativa para
actividades de oficina de manera eficiente la cual fue suministrada
por la USPEC, seleccionando la de GOOGLE APPS, para €l 2019 se

. L. . . L L. 7500 licencias.
requiere la renovacion de las licencias de mensajeria electranica.

Licencias Google Apps

Con el fin de dar cumplimiento a la normatividad de derechos de
autor de requiere la compra de licencias Microsoft para los

R . ) i i equipos de computo de Los establecimientos, asi mismo mejorar i .
Adquisicidn de licencias Microsofty Windows 500 licencias

las herramientas ofimaticas usadas en las actividades diarias de
los funcienarios.

Tabla No 13. Propuesta infraestructura para consolidar la plataforma que da soporte a los servicios de la Entidad para el 2019.



10.18. Conectividad

La Oficina de Sistemas de Informacion propone el nuevo disefio de topologia de red para el INPEC, teniendo en cuenta mayor
seguridad en los servicios del Instituto, planteando una seguridad perimetral donde todos los servicios deben de pasar por el Firewall;
de igual forma se proponen las zonas MZ (zona militarizada) para proteger las bases de datos e informacion del Instituto y la zona DMZ
(zona desmilitarizada) donde estarén alojados los servicios publicos.

DIAGRAMA GENERAL RED PROPUESTO INPEC

INTERNET

—
WY

Servidores de aplicacones

Figura No 15. Diagrama general red propuesto INPEC. .
10.19. Servicios de operacion

La Oficina de Sistemas de Informacion garantiza la operacion, mantenimiento y soporte de la plataforma tecnolégica; de las
aplicaciones, de los sistemas de informacion y de los servicios informaticos asi:



INFORMACION GENERAL DE SERVICIOS DE OPERACION

NOMBRE DEL
SISTEMA DE RESPONSABLE ADMINISTRACION Y OPERACION DE INFRAESTRUCTURA CONTRATOS DE SOPORTE Y
. MANTEHIMIENTO
INFORMACION
SISIPEC. ORACLE para Base de Datos.
SUUR Contrato de prestacion de senvicios

GESDOC - INPEC.

para mantenimiento y soparte.

Contrato de prestacion de senvicios
para mantenimiento y soparte.

[SOLUCION — Contrato para mantenimiento y
IMPEC. soparte,con la firma ISOLUCION S.A.
Mddulo de
Asignacidn de Soporte y mantenimiento interno.
Turnos -MAT
Oficina de Sistemas de la Informacidn - Infraestructura Grupo de Contrato d tacion d -
QUEJAS WEB Administracidn de las Tecnologias de la Infromacidn, Aplicativos y bases gntrato de tpre.s a.mtn ® sen;c:ms
de Datos Grupo Administracidn de la Informacian. para mantenimiento y soporte.
PCT Contrato lafirma PCT Enterprise
HUMANO WEE Contrato con la firma Soporte Logico
Ltda.
AFIS Soporte y mantenimieto con la firma
) MEC DE COLOMBIA S.A.
31D Soporte y mantenimiento interno.
PAGINAWEB Garantia con la firma DB-SYSTEM
INSTITUCIOMAL LTDA.
GLP] Oficina de Sistemas de Informacion - Grupo Admistracidn de las Open-Source. Mantenimiento y Soporte

Tecnologias de la Informacidn.

Interna

INFORMACION GENERAL INFRAESTRUCTURA

CENTRO DE DATOS

CAMALES DE
COMUNICACION,

Oficina de Sistemas de Informacion - Grupo Admistracidn de las
Tecnologias de la Informacidn.

Soporte y mantenimiento con la firma
EGC.

Soporte y mantenimiento con la firma
ETB.

DATOS EINTERMNET

Tabla No 14. Servicios de operacion.

Para administracion y operacion de los servicios informaticos (correo electrénico, telefonia, Internet, Intranet, mesa de ayuda o
soporte al usuario final , chat, audiencias virtuales, videoconferencia, visitas virtuales, consulta registro de la poblacion privada de la
libertad, tableros de control entre otros), remitirse al Catalogo de Servicios de Tecnologia de Informacion que se describe en el Anexo
No. 1, el cual tiene como objetivo fortalecer y detallar las caracteristicas de los servicios de TIC's que ofrece actualmente el proceso
Gestion Tecnologia e Informacion a los usuarios internos como externos del Instituto Nacional Penitenciario y Carcelario ~INPEC-,



organizando de manera efectiva la gestion de la demanda, del servicio y de la capacidad sean adecuados en relacién a la mision
institucional y proveedores.

10.20. Mesa de servicios

Servicios técnicos y humanos que permiten dar soporte en la deteccion de fallas en el software y hardware; administra las peticiones de
los usuarios para dar seguimiento a los requerimientos del sistema. EI modelo de servicio comprende tres niveles de atencion con
las siguientes caracteristicas:

*Soporte en sitio, telefonico o correo para solicitudes de baja complejidad, realizada por el

personal técnico de la Oficinas Sistemas de Informacdion el cual le ofrece al usuario el
primer nivel dz soporte, entrega informacion sobre el servicio, tramita, determina v
soluciona las solicitudes de soporte. 5i s necesario un escalamiento @ otros niveles, este
nivel serd el responsable de realizar el seguimiento del escalamiento, ¥ comunicara al
NIVEL I usuario de cualguier actividad realizada por los niveles de soporte.

Figura No 16. Modelo de servicios.

10.21. Procedimientos de gestion

Se recomienda que la operacion de los servicios tecnologicos de la Entidad se debe realizar segln los procedimientos de la cadena
de valor de Tl definida, los cuales se disefiaron teniendo en cuenta mejores practicas internacionales de gestion de Tl como ITIL, ISO/IEC
20000 y COBIT. La siguiente grafica esquematiza el flujo entre los procedimientos de gestion de TI.

sSoporte de nivel espedializado. Solucidn a dificultades sobre los servidores, bases de datos,
sistemas de informacian, dispositivos de red y demds periféricos de administracion de la
infraestructura v plataforma tecnoldgica se realiza sobre |as garantias de la contratacion a
cargo de los proveedores responsables de |z calidad, idoneidad, seguridad buen estado y
funcionamiento de los bienes y servicios gue producen

sActividades que para su realizaddn requiere de un proveedor externa, previamente
contratado.
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Figura No 17. Procedimientos de Gestion de TI. Fuente: Documento - version actualizada del Modelo
de Gestion IT4+. MINTIC.

Se recomienda realizar un plan de ajuste e implementacion de los procedimientos de gestion de TI, asi:
e Gestion de niveles de servicio

El objetivo es definir, acordar, registrar y gestionar los niveles de servicio, garantizando su alineacion con los servicios
institucionales, para cumplir con los acuerdos establecidos. Por lo tanto, la Oficina de Sistemas de Informacion evaluard y definira
los Acuerdos de Niveles de Servicio -ANS- correspondientes para todos los proyectos de Tl que se contraten. Las actividades
principales que se llevan a cabo son las siguientes:

Definir y ajustar el catalogo de servicios.

Definir los requisitos del cliente.

Planear los niveles de servicio.

Negociar y documentar los Acuerdos de Niveles de Servicio.
Monitorear y realizar seguimiento de los Niveles de Servicio.
Mejorar el servicio

O O O 0 O ©

e Gestion de disponibilidad

El objetivo es asegurar que los servicios TIC estén activos cuando sean demandados, determinando los requisitos de
disponibilidad en estrecha relacién con los acuerdos establecidos. Las actividades principales que se llevan a cabo son las
siguientes:

Evaluar requisitos del negocio.
Planificar la disponibilidad.

Gestionar interrupciones del servicio.
Mantener / actualizar el plan.

o O O O



Monitorear.

Comunicar niveles de disponibilidad.
Proyecciones de mejora

Realizar ajustes.

O O O O

e Gestion de capacidad

El objetivo es determinar que los servicios TIC cumplen con las necesidades de capacidad tanto presentes como futuras,
controlando su rendimiento y desarrollando planes de capacidad asociados a los niveles definidos, con el &nimo de gestionar y
racionalizar la demanda de los servicios TIC. Las actividades que se llevaran a cabo son:

o Evaluar los requisitos del negocio.

e Planear la capacidad.

o Mantener / actualizar el plan.

e Monitorea.

e Comunicar.

o Realizar ajustes para optimizar recursos.

e Gestion de continuidad

El objetivo es garantizar la recuperacion de los servicios de TIC en el evento de presentarse interrupciones. Se deben establecer
politicas y procedimientos que eviten posibles consecuencias de fuerza mayor la Entidad, para ofrecer unos niveles aceptables
de continuidad en el menor tiempo posible. Las actividades que se llevaran a cabo son:

Planificacion.

Andlisis del impacto del rea de Tl o BIA (Business Impact Analysis).

Determinar estrategias de continuidad en el area de TI.

Actualizar las Estrategias corporativas.

Actualizar o disefiar la estrategia de nivel de actividad.

Desarrollo e implantacion de respuesta a la gestion de la continuidad del area de TI.
Evaluacion de conciencia y formacion.

Monitorizacién de los cambios culturales.

Pruebas de los planes de accion.

O O O OO0 O O O O

e Gestion de configuracion

El objetivo es conservar un registro actualizado, con cierto nivel de detalle, de todos los elementos que integran la configuracion de
los servicios TIC, proporcionando informacion relevante de su conformacion, para garantizar al maximo, el aprovechamiento de
los elementos y apoyar efectivamente la gestion de cambios. Las actividades que se llevaran a cabo son

Realizar la planificacion y gestion.

Identificar la configuracion.

Toma de inventario / Linea base.

Clasificar los elementos de configuracion (Configuration Items) - CI’s y descripcion de estados de configuracion.
Determinar las relaciones entre Cl’s y servicios.

Actualizar la Configuration Management DataBase CMDB.

Notificar la disponibilidad / Modificaciones de la CMDB.

Verificar la CMDB.

Hacer auditorias a la CMDB.

O O O 0O O 0 O 0 O



o Hacer auditorias y Verificacion periddica.

e Gestion de entrega

El objetivo es controlar la calidad de los servicios TIC, que se encuentran en produccién, estableciendo las politicas de
actualizacion sobre las nuevas versiones implementadas de los servicios, después de las pruebas correspondientes, con el fin
de garantizar que las entregas no afecten la calidad y actividad de los demas servicios en operacion. Las actividades que se
llevaran a cabo son:

Entrega del RFC aprobado (Solicitud de Cambio)

Realizar la configuracion inicial.

Desarrollar el plan de liberacion.

Disefiar, construir y configurar la liberacion.

Disefiar el plan de back out.

Convocar comité de aprobacion.

Preparar los ambientes.

Realizar pruebas de aceptacion.

Coordinar las liberaciones.

Planificar capacitacion.

Capacitar.

Distribuir/instalar la liberacion.

El requerimiento inicia huevamente.

Estabilizacion y pruebas en produccion.

Soporte oportuno o Early life support

Ejecutar el plan de back out. (plan de recuperacidn de integracion del gobierno de Tl que especifica los procesos
necesarios para restaurar un sistema a su estado original o anterior, en el caso de una implementacion fallida o
abortada.)

O 0O OO0 O O O O 0 O O o0 O o0 o o

e (Gestion de seguridad

El objetivo es disefiar, aplicar y mantener una politica de seguridad de la informacion, alineada con las necesidades de los
clientes y usuarios, asegurando el cumplimiento de los estdndares de seguridad, para que la informacion conserve la
confidencialidad, la integridad y la disponibilidad. Las actividades que se llevaran a cabo son:

Requisitos de seguridad.

Planear la politica.

Identificacion de riesgos.

Comunicar e implementar la politica.
Evaluar la politica.

Mantener y ajustar la politica.

O O O 0 O O

e Gestidon de cambios

El objetivo es administrar eficazmente los diferentes cambios que se presentan en los servicios TIC, garantizando el seguimiento
de los procedimientos disefiados, con el fin de asegurar que los cambios se desarrollen en un entorno controlado minimizando
el impacto que estos puedan tener en los servicios TIC. Las actividades que se llevaran a cabo son:

o Diligenciamiento y entrega del RFC.
o Validar informacion y completitud del RFC.



Hacer registro y tipificacion del RFC.
Realizar evaluacién del cambio.
Implementar el cambio.

Hacer revision del cambio.

Cerrar el registro del cambio.
Informar al solicitante.

O O O O O ©

e Gestién de incidentes

El objetivo es dar respuesta a los incidentes tan rapido como sea posible, gestionando las interrupciones y degradaciones que
se presenten en la prestacion de los servicios TIC, para garantizar la prestacion de los servicios segun los acuerdos establecidos
con los clientes y que se tenga que recurrir a la gestion de continuidad. Los componentes que se deben tener en cuenta:

Disefio de alto nivel.
Identificacion y registro del incidente.
Busqueda inicial de soluciones.
Investigacion y diagnostico.
Escalamiento si es necesario.
Resolucién y recuperacion.
Cierre de incidentes.

Registro Web.
Requerimientos.
Administracion de incidentes.
Seguimiento y comunicacion.

O OO0 O 0 O O O O O

e Gestion de problemas

El objetivo es identificar y eliminar la causa raiz de los incidentes recurrentes, determinando las posibles soluciones, que
permitan garantizar los acuerdos de niveles de servicio y evitar que se repitan dichas causas. Los componentes que se deben
tener en cuenta:

Identificar y registrar el problema.
Categorizar y priorizar.

Asignar recursos y programar tareas.
Ejecutar técnica de diagndstico.
Recomendar solucion.

Cierre del problema.

Reportes.

Realizar seguimiento y comunicacion.

O O O 0O O O O ©°

e Gestidn de eventos

El objetivo es detectar, clasificar y dimensionar los eventos que se presenten en los servicios TIC, a través del monitoreo de las
alarmas definidas, para escalar los eventos, evitando interrupciones en la prestacion de los servicios TIC.

Alcance: inicia con el monitoreo y registro de los eventos y sucesos, continia con el escalamiento de estos, hasta la generacion de
las bitacoras de eventos. Los componentes que se deben tener en cuenta:

o Monitoreo de infraestructura.



Deteccion de Eventos.

Registro de Eventos.

Exanimacion y filtrado de eventos.

Ejecutar acciones resolucidn del evento.
Documentacion y cierre de eventos.
Administracion del ciclo de vida de eventos.
Reporte de eventos.

10.22. Uso y apropiacion

El componente de uso y apropiacion de Tl debe encaminarse a la concienciacion de los funcionarios y/o contratistas con el fin de mejorar
la productividad y calidad de vida al hacer uso consciente de sistemas de informacion, dispositivos, herramientas de
comunicacion, construccion de documentos en linea, herramientas para compartir o enviar archivos, web, acceso a la informacién entre
otros.

o O O 0O O 0 O

Una de las iniciativas propuestas por la Oficina de Sistemas de Informacién para los préximos afios es que se involucre en el Plan
de Capacitacion Institucional en las jornadas de induccion y reinduccion el tema de la estrategia de Gobierno Digital, antes Gobierno en
Linea con el fin de que al interior de la Entidad se alcance un alto nivel de apropiacién de los temas que conforman la estrategia. Como
también se propone una estrategia de comunicacion constante, a través de los medios tecnol6gicos de los que disponemos, como son
la intranet, wallpaper en los equipos de cémputo, videos, etc.

Una vez implementada la estrategia de uso y apropiacion de T, la Oficina de Sistemas de Informacion aplicara instrumentos de
evaluacion con el fin de recolectar la informacion que permita evaluar no sélo la percepcion que se tenga de los diferentes servicios que
se prestan desde el area sino de identificar la eficiencia y efectividad de las herramientas que apoyan el quehacer de la entidad en los
diferentes procesos y las necesidades que en materia de capacitacion o entrenamiento se requiera por parte de los usuarios. El
instrumento que se implemente para la medicion debe incluir temas como:

e Actividades que se llevan a cabo.

e Productos o servicio que se prestan.

o Herramientas de Tl que apoyan las actividades y prestacion de los servicios o la generacion de los productos.
e Actividades que no tienen apoyo de TI.

Con los resultados que se obtengan de las evaluaciones aplicadas, se plantearan las respectivas acciones de mejora que permitan
optimizar no sélo los procesos relacionados con tecnologia sino los demas procesos.

10.23. Modelo de planeacion Tl

El presente PETI estara alineado con lo indicado en los lineamientos de la Politica de Gobierno Digital establecidos por el Ministerio
de Tecnologias de la Informacién y las Comunicaciones y el Plan Estratégico Institucional.

10.24. Lineamientos y/o principios que rigen el plan estratégico de TIC

Para apoyar el cumplimiento de la estrategia de la Institucion, la Oficina de Sistemas de informacion propone realizar los siguientes
anteproyectos para la vigencia 2019:



&n de infraestructura en hardware y software en Sede Central, EPN y Direcciones Regionales. (Se requiere renovar la infraestructura tecnolégica;
asi mismo de acuerdo a los requerimientos establecidos por MINTIC en la implementacion del protocolo IPWVE)

Aadqui

Computadores de escritorio { de servidores y licencias CAL)
Adgui

cion de telefonos 1P

Red MPLS,

Adguirir switch CORE capa 11l (el cual soporta todos los servicios misionales y de la red a nivel nacional (Servidores, BD, Praoxy, Firewa
Internet, Equipos de caémputo entre Otros), es de vital importancia que el Instituto cuente con un respaldao)

Adguirir sistema videoconferencia para audiencias disciplinarias (se reguiere la adquisicidn de eguipos de videoconferencia para realizar los procesos
disciplinarios verbales a nivel nacional.

Renovacion Videowall del CEDIP de la Sede Central

Adgui &n CEDIP Regionales

servidor base de datos SIAFI

Desarrollo terminales AFIS al ambiente LAawA

software administracidn de impresian

MANTENIMIENTO

on de repuestos para eguipos de computo

on de repuestos para radios

Adgquisicion de repuestos para ups

Herramientas y suministros para los equipos de seguridad electrénica

Repuestos almacenamiento NMWVR a sistemas CCTW

Ampliacién de memoria maquinas T5 {debido al crecimiento modular de nuestro aplicativo misional SISIPEC y con el fin de mantener el desempefio actua

en la actualizaciégn de la informacidan, se hace necesario ampliar la memoria RAM o principal de las maguinas donde se encuentra alojada la plataforma)

Licencias MCU (sistema de videoconferencia. Con el objeto de realizar las audiencias virtuales con el CsJ}

Servicio de mantenimiento preventivo v correctivo para el CCTV de la Sede Central
USUARIOS

Adquisicion de licencias Microsoft y Windows [con el fin de dar cumplimiento a la normat
W W indows)

SERVICIO

cencias Microsofi

dad de derechos de autor se requiere la de

Adgu endo el control y trazabilidad r de los accesos a internet)

el filtrado de contenido Proxy alta disponibilidad (perm

Soporte Datacenter Sede Central ¥ Sede Regional Norte (respaldo, incl la totalidad de los equipos y elementos que lo componen, para realizarles
mantenimiento correctivo y preventivo, dada la alta disponibilidad gue deben mantener los servidores de bases de datos y aplicaciones. Asi mismo
mantenimiento del aire acondicionado, sistema contra incendios y respaldo aire acondicionado)

Mantenimiento de UPS
Implementacidn Protocolo IPWE —

gnostico

Implementacicn del Sistema de Gestion Seguridad de la Informacion (dentro de las politicas de Estado Colombiano esta la implantacion del SGSI Gobierno
digital, para lo cual se requiere la adguisicidgn de elementos que permitan hacer seguimiento a los controles, eventos de seguridad asi como la evaluacidn
del desempefio de este sistema con el entrenamiento respectivo)

Arrendamiento software financiero - P«

EROM con servicio del Sistema AFIS

EROM ¥ Dependencias INPEC con software de inteligencia de negocios
Software humano

Servicio de mantenimiento almacenamiento WX 5400

Servicio de mantenimiento CEDIP Direccion General
PROYECTOS DE INVERSION

Ampliacion de registros en base de datos AFIS

Base De Datos ORACLE

Migracidn terminales AFIS al ambiente JAwWA

icicn

Implementar sistemas de blogueo y/o Inhi

Equipos tactico de comunicacion maowil
Adguis

on de servidores para telefonia IP

Unidad Serwvi

os Penitenciarios y Carcelarios USPEC

INFRAESTRUCTURA

Fortalecer la infraestructura fisica y de ti en la administracion de just v en los Establecimientos de Reclusion de Orden MNacional.

Adguisicién de telefonos IP
Adgui &n de servidores para telefonia IP
Adgui SN Equipos de cdmputo

Licenciamiento firewall (eguipos de segu

ad informatica) INPEC
Mantenimiento equipos de seguridad y vigilancia

Instalacién e implementacién de la seguridad electrénica de diez (10} Establecimientos de Reclusién de Orden Nacional.

on e implementacion de equipos de seguridad y wvigilancia para los principales Establecimientos De Reclusion Del Orden Maciona

Dotacion adquis
(CCTVv)
Adguisicién e implemeantaci
Orden Macional.

n de eguipos para la deteccidn del ingreso de elementos prohibidos a los principales Establecimientos De Reclusidn De

aria en convenio con la Policia Macional

Adgu

&n e implementacion de equipos para la identificacidn de internos en detencidn y prisién domi

Backups Cloud

Actualizacion redes lagicas en los Establecimientos de Reclusian del INPEC

Traslado, ampliacién y actualizacian centro de datos
MANTENIMIENTO

Mantenimiento de UPS

Actualiza

SNy soporte de las licencias de Oracle

Fortalecimiento de la red de radio comunicaciones del INPEC

Canales de Comunicaciones {sostenibilidad y ampliacion {algunos requeridos) a los 156 canales dedicados)
SERVICIO

servicia de filtrado de contenido Proxy

servicio de Telefonia 1P

Adguisicién del servicio licencias antivirus
Servicio de filtrado de contenido proxy alta disponibilidad
Adguisicion licencia Oracle

Ampliacién de registros en base de datos AFIS

Servicio de mantenimiento almacenamiento WX 5400
USUARIOS

Licencias Google Apps

Adgui

ciagn de licencias Microsoft v wWindows




Tabla No 15. Anteproyectos vigencia 2019. Fuente: Oficina de Sistemas de Informacion

Los procesos se apoyaran con tecnologia segin su nivel de desarrollo, disponibilidad: presupuestal aprobada, de talento humano y
de herramientas tecnoldgicas por parte de la Direccion General y la Oficina de Sistemas de Informacion

10.25. Estructura de actividades estratégicas

La G.ES.06 Guia como estructurar el Plan Estratégico de Tecnologias de la Informacion - PETI - de MINTIC recomienda seguir la
estructura del plan de accién y de compras de la Entidad . Esta estructura es la base para hacer el seguimiento a la ejecucion
presupuestal. Por lo anterior una vez aprobado el plan de accion 2019-2022 se alinearan las actividades estratégicas TI.

10.26. Plan maestro 0 Mapa de Ruta

El plan maestro define el norte de accion estratégica en materia de Tl y a él se deberan alinear el plan de inversiones, la definicion
de la estructura de recursos humanos y todas las iniciativas que se adelanten durante la vigencia del PETI, recomendacidn de la
G.ES.06 mencionada en el numeral 3.1.2, por lo anterior una vez aprobado el plan de inversion 2019- 2022 de Tl se alineara el Plan
maestro o0 Mapa de Ruta, exigido por MINTIC.

10.27. Definicion de indicadores

Del plan maestro se deben definir indicadores de logro y resultado, incluyendo: tipo Indicador (proceso o logro), nombre, descripcion,
metas para los siguientes afios, meta (valor esperado). Por lo anterior una vez aprobado el plan de inversion 2019- 2022 de Tl se
alineara el Plan maestro o Mapa de Ruta, exigido por MINTIC y se definiran los indicadores.

10.28. Proyeccion de presupuesto area de Tl

La Oficina de Sistemas de Informacion para la planeacion de los recursos financieros necesarios para llevar a cabo la implementacion
del PETI, realizé un anteproyecto de necesidades presupuestales asi:



Adguisicion de infraestructura en hardware y software en Sede Central. EPM y Direcciones Regionales.

Compre computadores de escritorio

$4 000 000 000

$ 2 000 000 000 000

Comprz de servidores vy licencias cal (valor por servidor incluyendo

- & % 30 900000 $ 154 500 000
licencia)
Senvido® para implementiar los senicios pagina web de |z Escuela 1 10.000.000 s 10.000.000
Penitenciaria
Adguisicion de telefonos IP 300 $ 400 000 120000 000
Adguirir switch CORE capa Il 1 % 250 000 000 250000 000
Adguirir sistema videoconferencia para audiencias disciplinarias. (=] $ 65.000.000 390.000.000
Renovacion Videowall d2 CEDIP Direccion General 24 $ 20 800 000 499 200 000
Adguisicion CEDIP Regionales =) $ 570 000 000 000 | $ 2 850 000 000 000
Comprz de servidor bass de datos SIAFI $ 27 416 700 $ 27 416 700
Desarrcllo terminales AFIS al ambiente 1AWA % 100.000.000 $ 100.000.000
Comprzs de software administracién de impresign 50000 000 $ 50 000 000
MANTENIMIENTO CANTIDAD WVALOR UNITARIO VALOR TOTAL
Mantenimiento de UPS 15 13.333.333 $ 200.000.000
Adquisicion de repuestcs para equipos de camputo Por dehnir 80 000 000 $ 80_000 000
Adguisicidn de repuestcs para radios Por definir 35 000 000 $ 35 000 000
Adguisicién de repuestcs para ups Por definir 50.000.000 $ 50.000.000

*Carrete de fibra optica- 1
*CaTrete Cable encauchetado
3 hilos: 3
*Ciscos Duros 2 teras: 30
*Cearrete cable UTP cat. 6- 3

Herram entas y suministros para los equipos de seguridad Kit trabajo en alturas: 3 S 60000 000 $ 60000000

electrénica

*DWR IP/Analogo 16 Canales:
3

*Camaras IP Fija Gama
Media: 20
“Camaras IP PTZ: &

Repuestos almacenamiznto NWVR asistemas CCTW B0 $ 23000 000 $ 23.000.000
Ampliacién de memoria maguinas T5 Paor definir $ 23 000 000 $ 23 000 000

Licencias MCU (sistema de videoconferencia. Con el objeto de
realizar las audiencias virtuales con el CSJ)

Mo aplica

% 170000000

$ 170000 000

Senvicic de mantenimiento preventivo y correctivo para el CCTW
Direccidn General

Mo aplica

% 50000000

5 50000 000

USUARIOS

CANTIDAD

WVALOR UNITARIO

WVALOR TOTAL

L!Cenc!as MI.CI'DSDR Office Standard 2019 OLP 100 $ 1.230.000 % 147.600.000
Licencias Windows 20
SERWICIO CANTIDAD WVALOR UNITARIO WVALOR TOTAL
Adaquirir el filtrado de contenida Proxy alta disponibilidad No aplica $ 500.000.000 $ 500.000.000
(permitiendo el control v trazabilidad r ce los accesos ainternet)
Soporte Datacenter Sece Central ¥ Sede Regional Morte Mo aplica % 150.000_000 $ 150_000.000
Implemzntacién Protocolo IPWE — diagnostico Mo aplica $ 150 000 000 $ 150 000 000
Implemzntacién del Sisiema de Gestion Seguridad de Ia No aplica $ 315.000.000 315.000.000
Informacidn
Arrendzmiento software financiero - PCT Mo aplica $ 68.000.000 $ 658.000.000
EROM con servicio del Sistema AFIS Mo aplica

$ 270.000.000 $ 270.000.000
EROM ¥ Dependencias INPEC con software de inteligercia de Mo aplica $ 127_850.000 § 127_850.000
negocics
Software humano Mo aplica % 116.000.000 $ 116.000.000
semnvicio de mantenimierto CEDIP Direccidn General Mo aplica % 80 000 000 $ 30 000 000
Servicic de mantenimiento almacenamiento WMNX 5400 Mo aplica % 108.000.000 % 105.000.000
PROYECTOS DE INVERSION CANTIDAD WVALOR UNITARIO WVALOR TOTAL
Ampliacién de registros en base de datos AFIS 240 registros % 780 000 000 $ 780 000 000
Base De Datos ORACLZ o aplica $ 40.000.000 $ 40.000.000
Migraciin terminales AFIS al ambiente JAWA o aplica $ 120 000 000 $ 120 000 000
mplemszntar sistemas ce blogueo yfo Inhibicién 10 EROM o aplica $ 40 000 000 000 $ 40 000 000 000
Eqguipos tdctico de conmunicacidn mdvil 1 EROM o aplica $5.000.000.000 $ 5.000.000.000

Unidad Servicios Penitenciarios y Carcelarios USPEC
INFRAESTRUCTURA CANTIDAD WVALOR UNITARIO VALOR TOTAL
Adguisicion de telefonos IP 1300 $ 400.000 $ 520 000 000
Adquisicion de servidores para telefonia IP 6 $ 8.000.000 $ 48.000.000
Fortalecer la infraestructura fisica y de t en la administracion de
justicia v en los Establecimientos de Reclusién de Orden 100 $ 115.000.000 S 11.600.000.000

Macional. Se planea la dotacidn de 100 salas. con un cocsto
aproximado de $115 000 000 por sala de audiencia virtual

Comprz equipos de cémputo

*500 impresoras
multifuncional
*1600 computadores

8 000 000 000

5 8 000000 000

Licenciamiento firewall (equipos de seguridad informética) INPEC

Mo aplica

% 600 000 000

$ 600 000 000

Mantenimiento equipos de seguridad v vigilancia

“Mantenimiento Blocgueadores
en 14 EROM (inpec).
*Mantenimiento 84 Arcos y
107 sillas detectcras de
metales.
*Mantenimiento Maquinas de
RX (10} v detector de
explosivos (1)
*Mantenimiento CCTW 27
EROM_

* Mantenimiento Maguinas de
Escaneo Corporal 02
COMEB, 01 EC Bogota.

% 10800 000 000

% 10300000 000

Instalacidén e implementacidén de la seguridad electrdnica de diez

(10} Es-ablecimientos de Reclusion de Orden Macional. 10 EROM Mo aplica $5.510.000.000 $ 5.510.000.000
Dotacidn adquisicidén e implementacién de equipos de seguridad v
vigilanc a para los principales Establecimientos De Reclusian Del Mo aplica 53 330 000 000 $ 3. 330000 000
Orden Macional (CCTWV) 09 EROM
Adquisicidn e implementacién de equipos para la deteccign del
ingreso de elementos prohibidos a los principales Mo aplica $3 700 000 000 $ 3 700 000 000
Establecimientos De Reclusidon Del Orden MNaciconal. 10 ZROM
Adguisicion e implementacion de equipos para la identificacion de
internos en detencién y prision domicilisria en convenio con la Mo aplica % 900 000.000 5 900_000 000
Puolicia Macional (135 EROM}
Backups Cloud Mo aplica $ 98.000.000 $ 98.000.000
Actualizacién redes Idgicas en los Establecimientos de Reclusidn
del INP=C. FASE |
*Puntos de red:- 4745 .
*punto eléctricos regulados v no regulacos: 4745 No aplica $2.600.000.000 $ 2.600.000.000
*UPS: 135
* Puntos de red por Establecimiento: 400
Traslada, ampliacien y actualizacien centro de datos No aplica

$ 2 000 000 000 $ 2 000 000 000
MANTENIMIENTO CANDTIDAD MALDR UNITARIO WALOR TOTAL
Mantenimiento de UPS Paor definir $ 450 000 000 $ 450 000 000
Actualizacién soporte de las licencias de Oracle Mo aplica $1.034 580 000 $ 1.034 580 000
COMUHICACIONES CANTIDAD WALOR UNITARIO WVALOR TOTAL

Fortalecimiento de la red de radio comunicaciones del INFEC

No aplica

$1.600.000.000

$ 1.600.000.000

*Canal de Comunicaciones: 156
*Servicio de filtrado de contenido Proxy
*Servicio de Telefonia IF_

Mo aplica

$ 7.500.000.000

% 7.500.000.000

SERVICIO CANTIDAD WALDOR UNITARIO WAL

Semvicic de filtrado de contenido Proxy ce alta disponibilidad o aplica 500000 000

Adguisicidn del semwicio licencias antivirus 7500 licencias o aplica 160 000 000

Servicic de fitrado de contenido proxy alta disponibilidac o aplica 500.000.000

Adguisicion licencia Oracle o aplica $ 40 000 000

Ampliacién de registros en base de datos AFIS 200000 registros o aplica % 665 830 000 % 665 83

Semnicic de mantenimiento almacenamiento WX 5400 o aplica % 108 000 000 5 10

Licenci Google Apps 7500 § 342 704 $ 2 570 280 000

Adquisicién de licencias Microsoft v Windows (500 Licencias) | Mo aplica | $ 590 000 000 | $ 590 000 000 |
TOTAL $ 4.965.589.256.700

sujeto a la propuesta quz
presente =l proveedor para esa
vigencia

* sujeto ala propuesta quz
presente =l proveedor para esa
vigencia

* sujeto ala propuesta qu=
presente 2| proveedor para esa
vigencia



Tabla No 16. Anteproyecto de necesidades presupuestales vigencia 2019.

Presupuesto que se implementara a partir del momento que sea aprobado.

10.29. Plan de intervencidn sistemas de informacion

El Instituto para su operacion cuenta con sistemas de informacion los cuales se han denominado estratégicos, misionales y de apoyo,
entre los cuales se destacan; SISIPEC, SIJUR, GESDOC, ISOLUCION, Mddulo de Asignacion de Turnos -MAT entre otros (remitirse
al numeral 2.3. Sistemas de informacién). Sobre cada uno de estos sistemas se realizan actividades como:

e Andlisis y solucion de requerimientos.

o Desarrollo de funcionalidades nuevas, mejoras o correcciones de incidentes.

o  Crear, modificar y eliminar los componentes de los sistema segn sea el caso.

o Capacitacion sobre el uso de las aplicaciones y de los desarrollos realizados cuando es necesario.

o Documentacion de cada sistema (manuales técnicos, de instalacion, de configuracion, de usuario, de administracion).
e Soporte.

e Supervision contractual.

o Pruebas en los desarrollos de sistemas de informacion, entre otros.

La Oficina de Sistemas a realizado un analisis de necesidades sobre cada uno de los sistemas de informacion y se han identificado
las intervenciones mas relevantes a realizar para posteriormente construir el plan de intervencion, a continuacion, se listan las
necesidades identificadas:

o SISIPEC: migracion fase | (Oracle Forms) a fase Il (Weblogic), actualizacién y generacion de nuevos campos en algunos
médulos. Formulario de registro de novedades, reportes.

e PCT: implementacion de los nuevos codigos de produccién del DANE, para los elementos devolutivos referencias del Grupo
de Manejo Bienes Muebles.

o HUMANO WEB: implementacion del mddulo de solicitud de traslado en linea de los funcionarios. Implementacion de la
certificacion de sueldo de los funcionarios en linea.

e GESDOC: mantenimiento y actualizacion el sistema.

o PAGINA WEB : desarrollo del formulario en linea de la autorizacion otorgada por el titular para el tratamiento de datos
personales en cumplimiento de la Ley 1581 de 2012, junto con una consulta en linea para la verificacion del otorgamiento
de la autorizacion en los diferentes puntos de atencion del Instituto.

e SIJUR: migracion del sistema a Oracle ADF.

10.30. Plan de proyectos de servicios tecnoldgicos

La Oficina de Sistemas de Informacion a continuacion presenta el portafolio de proyectos de servicios tecnoldgicos de acuerdo con
las necesidades de capacidad tecnoldgica y operacion. Proyectos sujetos aprobacion.



Adguisicion de infraestructura en hardware y software en Sede Central, EPM y Direcciones Regionales. (Se requiere renowvar la infraestructura tecnoldgica;
asi mismo de acuerdo a los requerimientos establecidos por MINTIC en la implementacion del protocolo IPVE)

Computadores de escritorio | de servidores y licencias CAL)

Adguisicion de telefonos IP

Adguirir switch CORE capa Il (el cual soporta todos los servicios misionales y de la red a nivel nacional {Servidores, BD, Proxy, Firewall, Red MPLS,
Internet, Equipos de computo entre Otros), es de vital importancia gque el Instituto cuente con un respaldo)

Adguirir sistema videoconferencia para audiencias disciplinarias (se requiere la adquisicion de equipos de videoconferencia para realizar los procesos
disciplinarios wverbales a nivel nacional.

Renovacicon Videowall del CEDIP de la Sede Central

Adguisicion CEDIP Regionales

servidor base de datos SIAFI

Desarrollo terminales AFIS al ambiente JAVA

software administracion de impresion

MANTENIMIENTO

Adguisicion de repuestos para equipos de cdmputo

Adgui ion de repuestos para radios

Adgui ion de repuestos para ups

Herramientas y suministros para los equipos de seguridad electrénica

Repuestos almacenamiento NVR a sistemas CCTV

Ampliacion de memoria maguinas T5 (debido al crecimiento modular de nuestro aplicativo misional SISIPEC y con el fin de mantener el desempefio actual
en la actualizacidn de la informacian, se hace necesario ampliar la memaoria RAM o principal de las maguinas donde se encuentra alojada la plataforma)

Licencias MCU (sistema de videoconferencia. Con el objeto de realizar las audiencias virtuales con el CSJ)

Servicio de mantenimiento preventivo y correctivo para el CCTV de la Sede Central
USUARIOS
Adguisicion de licencias Microsoft y Windows (con el fin de dar cumplimiento a la normatividad de derechos de autor se requiere la de licencias Microsoft

y Windows)
SERVICIO

Adguirir el filtrado de contenido Proxy alta disponibilidad (permitiendo el control y trazabilidad r de los accesos a internet)

Soporte Datacenter Sede Central ¥ Sede Regional Morte (respaldo, incluir la totalidad de los equipos y elementos gque lo componen, para realizarles
mantenimiento correctivo y preventivo, dada la alta disponibilidad gue deben mantener los servidores de bases de datos y aplicaciones. Asi mismo

mantenimiento del aire acondicionado, sistema contra incendios y respaldo aire acondicionado)

Mantenimiento de UPS

Implementacién Protocolo IPW6 — diagnostico

Implementacion del Sistema de Gestion Seguridad de la Informacidn (dentro de las politicas de Estado Colombiano esta la implantacion del SGSI1 Gobierno
digital, para lo cual se requiere la adquisicion de elementos que permitan hacer seguimiento a los controles, eventos de seguridad asi como la evaluacion
del desempefio de este sisterma con el entrenamiento respectivo)

Arrendamiento software financiero - PCT

EROM con servicio del Sistema AFIS

EROMN ¥ Dependencias INPEC con software de inteligencia de negocios
Ssoftware humano

Servicio de mantenimiento almacenamiento WMNX 5400

io de mantenimiento CEDIP Direccidn General

Servi
PROYECTOS DE INVERSIONM
Ampliaci
Base De Datos ORACLE

Migracion terminales AFIS al ambiente JAWA
Implementar sistemas de blogqueo y/o Inhib
Equipos tactico de comunicacian madvil
Adgui

n de registros en base de datos AFIS

an de servidores para telefonia IP

Unidad Servicios Penitenciarios y Carcelarios USPEC

INFRAESTRUCTURA

Fortalecer la infraestructura fisica y de ti en la administracion de justicia y en los Establecimientos de Reclusion de Orden Macional.

Adguisicion de telefonos IP

Adguisicion de servidores para telefonia IP

Adguisicign Equipos de computo

Licenciamiento firewall (equipos de seguridad informatica) INPEC
Mantenimiento eguipos de seguridad y vigilancia

Instalacion e implementacion de la seguridad electronica de diez (10) Establecimientos de Reclusion de Orden MNacional.

ancia para los principales Establecimientos De Reclusion Del Orden Macional

Dotacidn adguisicion e implementacion de eqguipos de seguridad vy vi
(CCTV)
Adguisicion e implementacion de equipos para la detecciagn del ingreso de elementos prohibidos a los principales Establecimientos De Reclusion Del

Orden Macional.

iaria en convenio con la Policia Macional

Adguisicion e implementacicon de equipos para la identificacidon de internos en detencidn y prision domi

Backups Cloud

Actualizacion redes logicas en los Establecimientos de Reclusion del INPEC
Traslado, ampliacidn y actualizacion centro de datos

MANTE! T

Mantenimiento de UPS

Actualizacidn y soporte de las licencias de Oracle

Fortalecimiento de la red de radio comunicaciones del INPEC
dad y ampliacion (algunos requeridos) a los 156 canales dedicados)

Canales de Comunicaciones (sosteni
SERVICIO

Servicio de filtrado de contenido Proxy
Servicio de Telefonia IP

Adguisicion del servicio licencias antivirus

Servicio de filtrado de contenido proxy alta disponib

icencia Oracle

Ampliacion de registros en base de datos AFIS

Servicio de mantenimiento almacenamiento VNX 5400
USUARIOS

Licencias Google Apps

Adguisiciogn de licencias Microsoft y Windows




Tabla No 17. Portafolio de proyectos de servicios tecnoldgicos.

10.31. Plan proyecto de inversion

Una vez aprobado los proyectos de inversion se procedera a definir las actividades y subactividades a desarrollar en el mediano
plazo de acuerdo con las lineas de accion, actividades, entregables e indicadores del plan maestro.

PROYECTOS DE INVERSION

Ampliacion de registros en base de datos AFIS

Base De Datos ORACLE

Migracidn terminales AFIS al ambiente JAVA
Implementar sistemas de blogueo o Inhibicion 10 ERON
Equipos tactico de comunicacidn mavil 1 ERON

Tabla No 18. Proyecto de inversion 2019.

10.32. Plan de comunicaciones PETI

Se describen los medios de comunicacion y sensibilizacion para socializar y apropiar el PETI en la institucion:

Circular.

Péagina Web.
Correos Electronicos.
NotINPEC.
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