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Introduccion

El Instituto Nacional Penitenciario y Carcelario adoptd la estrategia de Gobierno Digital como instrumento
que facilita el buen gobierno y la eficiencia‘administrativa, eje principal que sustenta el habilitador transversal
de Seguridad y Privacidad de la Politica*de Gobierno Digital. Este documento presenta el Plan de
Tratamiento de Riesgos de Seguridad yyPrivacidad de la Informacion.

Objetivo del Plan

Establecer el Plan de Fratamiento de Riesgos de Seguridad y Privacidad de la Informacién que apoye el
Sistema de Gestionrde 1a)Seguridad de la Informacién -SGSI - del INPEC acorde a los lineamientos del
Ministerio de Tecnologias de la Informacion y Comunicaciones y a la Norma ISO/IEC 27001:2013 con el fin
de controlar,y. mitigar la materializacion de los riesgos asociados a la seguridad y privacidad de la
informacion.

Objetivos Especificos

o |dentificar vulnerabilidades y amenazas que dan origen al riesgo de los activos de informacion de
Tl, con el propdsito de prevenir la pérdida o dafio de la confidencialidad, integridad y disponibilidad
de los mismos en la Direccién Regional Central.

o Identificar los niveles de probabilidad de ocurrencia e impacto para cada riesgo asociado a la
seguridad y la privacidad de la informacién en la Direccién Regional Central.

o Realizar monitoreo y seguimiento a los riesgos de seguridad identificados en el proceso de Gestidn
Tecnoldgica e Informacion del Instituto Nacional Penitenciario y Carcelario en virtud a lo estipulado
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al PA-TI-PN03 Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion version oficial.

o Activo: con relacion con la Seguridad de la Informacién, se refiere a cualquier informacion que una
organizacion o empresa considera importante para la misma, ya que puede estar comprendida en;
Bases de datos, equipos de red, personas, infraestructura, etc.

e Amenaza: es toda circunstancia, evento o persona que tiene el potencial de causardadio a un
sistema en forma de robo, destruccion, divulgacién, modificacion de datos o negacion de servicio
(DoS).

e Andlisis de Riesgo: proceso que comprende la identificacion de.actives informéticos, sus
vulnerabilidades y amenazas a los que se encuentran expuesios asi/cemo su probabilidad de
ocurrencia y el impacto de las mismas, a fin de determinar los controles adecuados para aceptar,
disminuir, transferir o evitar la ocurrencia del riesgo.

o Confidencialidad: es la propiedad que impide la divulgacion de informacion a individuos,
entidades o procesos no autorizados. Asegura el ac€eso*a‘la informacion Unicamente a aquellas
personas que cuenten con la debida autorizacion.

o Control: cualquier actividad o accién realizada manual y/o automaticamente para prevenir, corregir
errores o irregularidades que puedan‘afectar al funcionamiento de un sistema para conseguir sus
objetivos.

o Disponibilidad: caracteristicapeualidad o condicion de la informacién de encontrarse a disposicidn
de quienes deben acceder @ella, ya sean personas, procesos o aplicaciones. La disponibilidad es
el acceso a la informaciéh\ya'los sistemas por personas autorizadas en el momento que asi lo
requieran.

o Impacto: resultados, y'consecuencias de que se materialice un riesgo.

o Integridad:‘\propiedad que busca mantener los datos libres de modificaciones no autorizadas.

o [ISONEC./27001:2013: norma internacional emitida por la Organizacion Internacional de
Normalizacion (ISO) y describe como gestionar la seguridad de la informacién en una empresa.

&, JMSPI: Modelo de Seguridad y Privacidad de la Informacion.

e PHVA: acrénimo compuesto por las iniciales de las palabras Planificar, Hacer Verificar y Actuar

e Plan de Tratamiento de Riesgos: Documento que define las acciones para gestionar los riesgos
de seguridad de la informacién inaceptables e implantar los controles necesarios para proteger la

misma.

o Probabilidad: medida para estimar la ocurrencia del riesgo.



¢ Riesgo: posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacién. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias.

o Seguridad de la Informacion: preservacion de la confidencialidad, la integridad y la disponibilidad
de la informacién.

o SGSI: Sistema de Gestidn de la Seguridad de la Informacién
o Valoracion del riesgo: proceso de andlisis y evaluacion del riesgo.

¢ Vulnerabilidad: debilidad de un activo o control que puede ser explotada por una 0 m@s;amenhazas.

Marco Legal

* VVer Normograma del Instituto Nacional Penitenciario y Carcelario

1. Alcance del documento

El presente Plan de Tratamiento de Riesgos de Seguridad y Reivacidad de la Informacién tiene cobertura en
la Direccién Regional Central y en el proceso de Gestion.Teenolégica e Informacién del Instituto Nacional
Penitenciario y Carcelario, como lo establece la PA-TI-PL01*Politica de Seguridad de la Informacion
version oficial.

e Humanos: Duefio del proceso,»Grupo Proyeccion Seguridad, e Implementacion Tecnoldgica,
responsable de seguridad de'1a informacién designado, servidores penitenciarios involucrados en
el proceso.

o Tecnolégico:sendispone del correo electronico institucional, equipos de cédmputo, software
GEPSECURE:

o Logistico:Reuniones presenciales y virtuales.

3. Modelo PHVA para el SGSI

ParaJlevar a cabo la implementacion del Modelo de Seguridad y Privacidad de la Informacién en el INPEC,
se toma como base la metodologia PHVA emitida por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones - MinTIC y la norma ISO/IEC 27001:2013.

De acuerdo con esto, se definen las siguientes fases de implementacién del MSPI:

1. Diagnosticar
2. Planear
3. Hacer


http://www.inpec.gov.co/web/guest/institucion/normativa/normograma-institucional?inheritRedirect=true

4. Actuar.

Diagnastico
Mejora continua

Planificacion

Implementacion

D

Fuente: Modelo de Seguridad y @dﬁd de la Informacién emitida por MinTIC

3.1. Actividades del plan e tratami@ riesgos de seguridad y privacidad de la
informacion. ‘\Q

Se da a conocer las acti%%ﬂel Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
informacién; lo que pe mejora continua del Sistema de Gestion de Seguridad de la Informacion de

la Entidad.
S
1. Realizar registro de activos de informacion de Tl e identificacion de riesgos de seguridad y
en cuanto a las dimensiones de Confidencialidad, Integridad, Disponibilidad y el anélisis
babilidad e impacto de la Direccién Regional Central, acorde con lo establecido en el
Ql ual PA-TI-M01 Metodologia de Gestion y Evaluacion de Riesgos de Seguridad de la
< nformacién version oficial y formato PA-TI-M01-F01 Matriz de Valoracion de Activos y Analisis
de Riesgos de la Seguridad de la Informacién version oficial. Para ello se necesita entrevistar a
los propietarios de sistemas y activos de informacién. "El propietario del activo puede no tener
derechos de propiedad sobre el activo, pero tiene la responsabilidad de su produccién, desarrollo,
mantenimiento, uso y seguridad segun corresponda. El propietario del activo con frecuencia es la
persona mas idénea para determinar el valor que el activo tiene para la organizacion" Fuente: NTC-
ISO/IEC 27005:2009.
2. Interpretar los resultados obtenidos de la evaluacion de riesgos de seguridad de la informacion, a
fin de determinar vulnerabilidades, amenazas y criticidad de los activos de informacion de Tl de la
Direccion Regional Central.



3. Tratamiento del riesgo de seguridad y privacidad de la informacion. Se lleva a cabo siempre
después de cada evaluacion de seguridad de riesgos para garantizar que se implementen los
controles correctos para mitigar el riesgo. Controles seleccionados del Anexo A de la norma
ISO/IEC 27001:2013, o en su defecto de la Guia No. 8 "Controles de Seguridad y Privacidad de la
Informacién”" de MINTIC. Aunque no es una limitante se pueden seleccionar y aplicar controles
diferentes a los estipulados anteriormente.

4. Monitoreo y seguimiento. En la Direccion Regional Central periddicamente se revisa el valor de los
activos, impactos, amenazas, vulnerabilidades y probabilidades en busca de posibles cambios, que
exijan la valoracién iterativa de los riesgos de seguridad de la informacion a través de la
actualizacion y/o registro de la informacion en el formato PA-TI-M01-F01 Matriz de Valoracién de
Activos y Andlisis de Riesgos de la Seguridad de la Informacion version oficial. Por ello es
necesario un monitoreo continuo que detecte:

Nuevos activos o modificaciones en el valor de los activos

Cambios o identificacién de nuevas vulnerabilidades

Nuevas amenazas

Aumento de probabilidad de ocurrencia para cada Riesge de la Seguridad de la
Informacién porimpacto. Lo anterior con el fin de determinar récomendaciones y controles
adecuados para aceptar, disminuir, trasferir, evitar o aceptaria ocurrencia del riesgo.

O O O O

5. Monitoreo y seguimiento para el proceso_degGestion Tecnoldgica e Informacion. Revisar y
actualizar la Matriz de Valoracion de Activos y.Andlisis de Riesgos de la Seguridad de la
Informacion PA-TI-M01-FO01 (Version oficial) de.los activos de informacion de Tl con el objetivo de
identificar nuevos impactos, amenazasyvulnerabilidades y probabilidades de riesgos de seguridad
de la informacion, teniendo en cuenta lesitems de deteccién del numeral 4.



ACTIVIDAD

Realizar registro de activos de
informacion de Tl e identificacion de
riesgos de seguridad de la
informacion de la Direccion Regional
Central, bajo los lineamientos de la
PA-TI-MO1 Metodologia de Gestion y
Evaluacion del Riesgo de Seguridad
de la Informacion. Versian Oficial

RESULTADO

Levantamiento de
infarmacion a través del
Formato PA-TI-MO1-FO1 WVO1
"Matriz de Valoracion de
Activos y Andlisis de Riesgos
de la Seguridad de la
Informacion”. Diligenciado

RESPONSABLE

Oficina de Sistemas de Informacion en
coordinacién con el Grupo de Proyeccion
Seguridad e Implementacion Tecnoldgica,

responsable de seguridad de la informacion
designado, responsable del drea sistemas de
informacion de la Direccidn de la Regional
Central, servidores penitenciarios involucrados
en el proceso.

Interpretar los resultados obtenidos
de la evaluacion del riesgo de
seguridad de la Direccion Regional
Central

Informe ejecutivo remitido a
la Direccion Regional Central

Oficina de Sistemas de Informacion en
coordinacion con el Grupo de Proyeccidn
Seguridad e Implementacion Tecnoldgica,

responsable de seguridad de la informacidn
designado

Tratamiento del riesgo de seguridad
y privacidad de la informacion

Informe ejecutivo
remitido a la Direccidn
Regional Central con el

resultado del tratamiento del
riesgo mediante seleccidn de
controles.

Oficina de Sistemas de Informacidn en
coordinacion con el Grupo de Proyeccion
Seguridad e Implementacidn Tecnoldgica,

responsable de seguridad de la informacion
designado

Monitoreo y seguimiento en la
Direccion Regional Central

Actualizacion y/o registro de
la Matriz de Valoracidn de
Activos y Andlisis de Riesgos
de la Seguridad de la
Informacion PA-TI-M01-FO1
{Version oficial) .

Direccign Regional Central en coordinacidn
con el responsable del drea sistemas de
informacidn y apoyo del responsable de

seguridad de la informacion designado, Grupo
de Proyeccion Seguridad e Implementacion
Tecnoldgica

Monitoreo y seguimiento en el
proceso de Gestion Tecnoldgica e
Informacion

Actualizacion y/o registro de
la Matriz de Valoracidn de
Activos y Andlisis de Riesgos
de la Seguridad de la
Informacidn PA-TI-MO01-FO1
{Version oficial) .

Oficina de Sistemas de Informacidn en
coordinacion con el Grupo de Proyeccidn
Seguridad e Implementacion Tecnoldgica,

responsable de seguridad de la informacidn
designado

4. Seguimiento al Plan de Seguridad y Privacidad de la Informacion

La Oficina de Sistemas de Informacién lidera el Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacién en coordinacion con el Grupo Proyeccién Seguridad e Implementacion Tecnoldgica, el
responsable de seguridad de la informacion y la Direccién Regional Central. El seguimiento y trazabilidad
de actividades se realiza a través del Plan de Accion Institucional conforme al Decreto 612 de 2018, numeral
2 del art 8 de la Resol 243 de 2020 .

» Guia No. 8 Controles de Sequridad y Privacidad de la Informacién. MINTIC



https://www.mintic.gov.co/gestionti/615/articles-5482_G8_Controles_Seguridad.pdf

» PA-TI-PLO1 Politica de Seguridad de la Informacién version oficial
+ PA-TI-M01 Metodologia de Gestion y Evaluacion de Riesgos de Seguridad de la Informacion

» PA-TI-M01-F01 Formato Matriz de Valoracion de Activos y Andlisis de Riesgos de la Sequridad de la
Informacion
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