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INTRODUCCION

En el marco del Modelo de Seguridad y Privacidad de la Informacién (MSPI) de MINTICy la norma
técnica ISO/IEC 27005:2009 (es un soporte a la norma ISO/IEC 27001 la cual proporciona
directrices para la gestién de riesgos de seguridad de la informacion, es aplicable a todos los tipos
de organizacidon y no proporciona ni recomienda una metodologia especifica). El Instituto
Nacional Penitenciario y Carcelario busca prevenir impactos no deseados que se puedan
presentar en cuanto a seguridad de la informacién, garantizando el tratamiento de los riesgos de
seguridad de la informacion y la gestion de riesgo oportuna y objetivamente, acorde con lo
establecido en la Metodologia de Gestion y Evaluacion de Riesgos de Seguridad de la Informacion
PA-TI-MO1 (Version oficial) y el formato Matriz de Valoracion de Activos y Analisis de Riesgos de
la Seguridad de la Informaciéon PA-TI-MO01-FO1 FO1 (Versién oficial) , para el levantamiento de
informacién y andlisis de la misma.

Objetivo del Plan

Definir el plan de tratamiento de riesgos de seguridad de la informacidon que hace parte del
Sistema de Gestidn de Seguridad de la Informacién, para gestionar, controlar y reducir los riesgos
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asociados al proceso de Gestién Tecnoldgica e Informacidn, con el fin de proteger los activos de
informacién, el manejo de medios, control de acceso y gestidn de usuarios.

Objetivos Especificos

e Realizar el plan de actividades especifico validando recursos con los que cuenta
actualmente el INPEC, para implementar el plan de tratamiento de riesgo de
seguridad y privacidad de la informacién.

e Aplicar la metodologia PHVA (Planear, Hacer, Verificar y Actuar) y los lineamientos
emitidos por el Ministerio de Tecnologias de la Informacién y las Comunicaciones —
MinTIC, respectivamente en seguridad y riesgo de la informacion.

e Activo: con relacién con la Seguridad de la Informacién, se refiere a cualquier
informacién que una organizacién o empresa considera importante para la misma, ya
que puede estar comprendida en; Bases de datos, equipos de red, personas,
infraestructura, etc.

e Amenaza: es toda circunstancia, evento o persona que tiene el potencial de causar dafio
a un sistema en forma de robo, destruccidn, divulgacién, modificacion de datos o
negacion de servicio (DoS).

e Analisis de Riesgo: proceso que comprende la identificacién de activos informaticos, sus
vulnerabilidades y amenazas a los que se encuentran expuestos, asi como su
probabilidad de ocurrencia y el impacto de las mismas, a fin de determinar los controles
adecuados para aceptar, disminuir, transferir o evitar la ocurrencia del riesgo.

e Confidencialidad: es la propiedad que impide la divulgacion de informacidn a individuos,
entidades o procesos no autorizados. Asegura el acceso a la informacién Unicamente a
aquellas personas que cuenten con la debida autorizacién.

e Control: cualquier actividad o accion realizada manual y/o automaticamente para
prevenir, corregir errores o irregularidades que puedan afectar al funcionamiento de un
sistema para conseguir sus objetivos.

e Disponibilidad: caracteristica, cualidad o condicidn de la informacién de encontrarse a
disposicidn de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones.
La disponibilidad es el acceso a la informacién y a los sistemas por personas autorizadas
en el momento que asi lo requieran.

e Evento de Seguridad de la Informacidn: identificacidon del estado de un sistema, servicio
o red, que indica una posible violacion de la Politica de Seguridad de la Informacion o la
falla de las salvaguardas, o una situacidn desconocida previamente que puede ser
pertinente a la seguridad.

¢ Impacto: resultados y consecuencias de que se materialice un riesgo.

e Integridad: propiedad que busca mantener los datos libres de modificaciones no
autorizadas.



e ISO/IEC 27005:2009: es el estandar internacional que se ocupa de la gestidn de riesgos
de seguridad de informacidn. La norma suministra las directrices para la gestiéon de
riesgos de seguridad de la informacidn en una empresa, apoyando particularmente los
requisitos del sistema de gestidn de seguridad de la informacién definidos en 1ISO 27001.

e MSPI: Modelo de Seguridad y Privacidad de la Informacion.

e Plan de Tratamiento de Riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacidn inaceptables e implantar los controles necesarios
para proteger la misma.

e PHVA: es una estrategia de mejora continua de la calidad en cuatro pasos (Planificar,
Hacer Verificar y Actuar).

e Probabilidad: medida para estimar la ocurrencia del riesgo.

e Riesgo: posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacidn. Suele considerarse como
una combinacién de la probabilidad de un evento y sus consecuencias.

e Riesgo residual: riesgo que permanece tras el tratamiento del riesgo.

e Seguridad de la Informacidn: preservacién de la confidencialidad, la integridad vy la
disponibilidad de la informacién.

e Sistema de Gestion de la Seguridad de la Informacion (SGSI): conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacién para establecer una politica y unos objetivos de Seguridad de la
Informacién y alcanzar dichos objetivos, basdandose en un enfoque de Gestion del Riesgo
y de mejora continua.

e Tratamiento: cualquier operacidén o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

e Tratamiento de riesgos: proceso de modificar el riesgo, mediante la implementacidn de
controles.

e Valoracion del riesgo: proceso de analisis y evaluacion del riesgo.

e Vulnerabilidad: debilidad de un activo o control que puede ser explotada por una o mas
amenazas.

Marco Legal

e VVer Normograma del Instituto Nacional Penitenciario y Carcelario

1. Alcance del documento

Se define el alcance del presente plan de tratamiento de riesgos de seguridad y privacidad de la
informacidn, para el proceso de Gestién Tecnoldgica e Informacion del Instituto Nacional
Penitenciario y Carcelario.


http://www.inpec.gov.co/web/guest/institucion/normativa/normograma-institucional?inheritRedirect=true

e Humanos: lider del proceso, coordinador y personal del Grupo de Proyeccién, Seguridad
e Implementacién Tecnoldgica de la Oficina de Sistemas de Informacidn.

e Fisicos: infraestructura tecnoldgica.

e Financieros: actualmente la Oficina de Sistemas de Informacién cuenta con recursos
financieros para el SGSI, estos recursos provienen del Proyecto de Inversion
Tecnoldgico.

Sin embargo es necesario gestionar mds recursos para garantizar la implementacion del
SGSI para su permanencia y vigencia a nivel nacional.

3. Modelo PHVA para el SGSI

Para llevar a cabo la implementacién del Modelo de Seguridad y Privacidad de la Informacién en
el INPEC, se toma como base la metodologia PHVA (Planear, Hacer, Verificar y Actuar) y los
lineamientos emitidos por el Ministerio de Tecnologias de la Informacién y las Comunicaciones
— MinTIC.

De acuerdo con esto, se definen las siguientes fases de implementacion del MSPI:

1. Diagnosticar.
2. Planear.

3. Hacer.

4. Verificar.

5. Actuar.

Diagnostico
Mejora continua

Planificacién

Implementacion




Fuente: Modelo de Seguridad y Privacidad de la Informacidn emitida por MinTIC

3.1. Actividades del plan e tratamiento de riesgos de seguridad y privacidad de la informacion.

Se da a conocer las actividades definidas del plan de tratamiento de riesgos de seguridad y
privacidad de la informacién, con el fin de realizar el proceso concerniente a los riesgos de
seguridad de la informacién, lo que permite una mejora continua del Sistema de Gestidén de
Seguridad de la Informacidn de la Entidad:

1. Realizar diagndstico con el fin identificar el estado actual del proceso de Gestidn
Tecnolégica e Informacidn con respecto a los requerimientos del Modelo de Seguridad
y Privacidad de la Informacién.

2. Revisar el Plan de tratamiento de riesgos de seguridad y privacidad de la informacién
aprobado para su ejecucién.

3. Realizar la identificaciéon de los riesgos y el registro de activos de informacién, su
valoracion en cuanto a las dimensiones de Confidencialidad, Integridad, Disponibilidad
y el andlisis de probabilidad e impacto de los riesgos del proceso de Gestidon Tecnolégica
e Informacidn, acorde con lo establecido en la Metodologia de Gestién y Evaluacion de
Riesgos de Seguridad de la Informacion PA-TI-MO1 (Version oficial) y el formato Matriz
de Valoracién de Activos y Andlisis de Riesgos de la Seguridad de la Informacion PA-TI-
MO1-FO1 (Version oficial). Para ello se necesita entrevistar al lider del proceso, y los
propietarios de sistemas y activos de informacion. "El propietario del activo puede no
tener derechos de propiedad sobre el activo, pero tiene la responsabilidad de su
produccion, desarrollo, mantenimiento, uso y seguridad segun corresponda. El
propietario del activo con frecuencia es la persona mds idonea para determinar el valor
que el activo tiene para la organizacion" Fuente: NTC-ISO/IEC 27005:20089.

4. Interpretar los resultados obtenidos del andlisis del riesgo, a fin de determinar los
controles adecuados para aceptar, disminuir, transferir o evitar la ocurrencia del riesgo.

5. Seguimiento y control. Al finalizar cada etapa se realizard una reunion con el lider del
proceso de Gestidn Tecnoldgica e Informacion y el coordinador del grupo de Proyeccion,
Seguridad e Implementacién Tecnolégica para presentar el informe del avance del
proyecto y de esta manera evaluar los pasos realizados.

3. 1. 1. Cronograma de actividades.



CRONOGRAMA ACTIVIDADES PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

NOMBRE ACTIVIDAD

TIEMPO ESTIMADO

RESPONSABLE

1. Realizar diagnostico.

Febrero-Marzo

Oficial de Seguridad de la Informacidon , Grupo
Proyeccidn, Seguridad e Implementacion Tecnologica
con el apoyo del lider del proceso Gestion de
Tecnologia e Informacion, coordinadores de los Grupos

de 2015 Administracion de la Informacidn , Administracion de
las Tecnologias de la Informacidn, Apoyo Seguridad
Electrdnica.
2. Revisar el Plan de tratamiento de riesgos de bril Oficial de Seguridad de la Informacién, Lider del
seguridad y privacidad de la informacidn d:?_;lg proceso de Gestién Tecnoldgica e Informacidn, Grupo

aprobado para su ejecucion.

Proyeccidn, Seguridad e Implementacion.

3. Realizar la identificacion de los riesgos y el
registro de activos de informacidn, su
valoracion en cuanto a las dimensiones de
Confidencialidad, Integridad, Disponibilidad y
el anlisis de probabilidad e impacto de los
riesgos. - Entrevistas-

Mayo-Septiembre
de 2019

4. Interpretar los resultados obtenidos del
analisis del riesgo, a fin de determinar los
controles adecuados para aceptar, disminuir,
transferir o evitar la ocurrencia del riesgo.

Octubre - Noviembre
de 2019

Oficial de Seguridad de la Informacién , Grupo
Proyeccidn, Seguridad e Implementacion Tecnologica
con el apoyo del lider del proceso Gestidn de
Tecnologia e Informacion, coordinadores de los Grupos
Administracion de la Informacidn , Administracion de
las Tecnologias de la Informacidn, Apoyo Seguridad
Electronica y propietarios de sistemas y activos de
informacicn.

5. Seguimiento y control

Se realizara una reunidn dos
dias después de cada fecha
final de actividadades para
presentar el informe del
avance del proyectoy de
esta manera evaluar los
pasos que se han ido
realizado.

Oficial de Seguridad de la Informacién, Coordinador
Grupo Proyeccion, Seguridad e Implementacidn.

Tabla No 1. Cronograma de actividades.

4. Entregables

e Informe diagndstico.

e Matriz de Valoracidn de Activos y Analisis de Riesgos de la Seguridad de la Informacion
codigo PA-TI-M01-F01 diligenciada.
¢ Informe de los resultados obtenidos del analisis del riesgo.

e Actas de reuniones.
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