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Introduccion

El Decreto 767 de 2022, establece los lineamientos generales de la Politica de Gobierno Digital que deberan
adoptar las entidades pertenecientes a la administracion publica, encaminados hacia la transformacion digital y
el mejoramiento de las capacidades TIC. Dentro de la politica se detalla el Habilitador de Arquitectura, el cual
contiene todas las tematicas y productos que deberan desarrollar las entidades en el marco del fortalecimiento
de las capacidades internas de gestion de las tecnologias, asi mismo el Marco de Referencia de Arquitectura
Empresarial V 3.0 es uno de los pilares de este habilitador.

El Instituto Nacional Penitenciario y Carcelario (INPEC), a través la Oficina de Sistemas de Informacion en
cumplimiento al Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl del Estado Colombiano,
desarrollara el Plan Estratégico de Tecnologias de la Informacion (PETI) vigencia 2023 -2026, con el cual se
tendréa la oportunidad de transformar digitalmente los servicios que brinda a sus grupos de interés, adoptar los
lineamientos de la Gestion de Tl del Estado Colombiano, desarrollar su rol estratégico al interior de la Entidad,
apoyar las areas misionales mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven en
soluciones reales y tener la capacidad de transformar su gestién, como parte de los beneficios que un Plan
Estratégico de Tl debe producir una vez se inicie su ejecucion.

Este Plan Estratégico de Tecnologias de la Informacidn esta alineado con la estrategia Nacional y la estrategia
Institucional, el documento contempla los resimenes a alto nivel del Andlisis de la situaciéon actual, la
arquitectura actual de gestion de TI, la arquitectura destino de gestién de Tl, Marco Normativo, Sistemas de
Informacién, Modelo Operativo, entre otros.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos y tacticos
para la entidad:

o Fortalecerlas capacidades de la Oficina de Sistemas y la tecnologia para apoyar la estrategia y modelo
operativo de la entidad

 lIdentificar herramientas que ayuden a contar con informacién oportuna para la toma de decisiones y
permitan el desarrollo y mejoramiento de la entidad.

o Adquirir e implementar buenas practicas de gestion de TI.

o Adoptar tecnologia disruptiva para apoyar la gestion institucional.



o Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos que estén
alineados con los objetivos y metas de la alta gerencia, de tal manera que apalanquen y ayuden a la
entidad alcanzar las metas de su estrategia en el corto, mediano y largo Plazo.

El Plan Estratégico de Tecnologias de la Informacién busca entonces recopilar el sentir de la entidad, identificar
las oportunidades de la Oficina de Sistemas de informacién y finalmente proponer un camino de crecimiento
alineado con el cumplimiento de los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado "PETI" se encuentra alineado con lo definido en dicho marco,
sus guias y plantillas y funge como uno de los artefactos o productos definidos para mejorar la prestacion de
los servicios de tecnologias de la informacion que presta la Instituto Nacional Penitenciario y Carcelario, en el
marco del cumplimiento de la politica de Gobierno Digital.

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por la entidad durante
el periodo 2023-2026 y recoge las preocupaciones y oportunidades de mejoramiento de los interesados en lo
relacionado con la gestion de Tl para apoyar la estrategia y el modelo operativo de la organizacién apoyados
en las definiciones de la Politica de Gobierno Digital.

Obijetivos Especificos

o Definir el plan para ejecutar la estrategia TIC del Plan Estratégico Institucional

e Administrar, fortalecer y promover el uso y apropiacion de las tecnologias de la informacién y las
comunicaciones como soporte de la gestion administrativa del sistema penitenciario y carcelario.

o Disponer de una infraestructura de Tecnologias de Informacion y Comunicaciones robusta, confiable
que permita alta disponibilidad de la informacién bajo dptimas condiciones de seguridad.

o Fortalecer el uso de las Tecnologias de la Informacion al interior del Instituto Nacional Penitenciario y
Carcelario, desarrollando las actividades necesarias para garantizar su existencia, monitoreo,
seguimiento, control y mejora continua.

e Proporcionar disponibilidad y calidad de los servicios de TI.

o  Establecer un portafolio servicios y proyectos Tl que permitan actualizar y dotar de manera oportuna
a las diferentes dependencias con las herramientas basicas para el desempefio de sus funciones.

e Ancho de banda: capacidad de transmision de informacién que te permite saber la cantidad y la
velocidad de los datos que fluyen en una red. Se aplica siempre que la informacién pase por cualquier
medio de transmision.



Analisis de Brecha: se refiere a la identificacion, comparacion y analisis de las diferencias entre un
estado o situacién actual y el estado o situacién deseada. Permite planear las arquitecturas de
transicion necesarias para implementar y alcanzar la arquitectura empresarial objetivo.

Aplicacién: aunque se suele utilizar indistintamente como sinénimo genérico de 'programa’ es
necesario subrayar que se trata de un tipo de programa especificamente dedicado al proceso de una
funcion concreta dentro de la empresa.

Arquitectura de TI: describe la estructura y las relaciones de todos los elementos de Tl de una
organizacion. Se descompone en arquitectura de informacién, arquitectura de sistemas de
informacién y arquitectura de servicios tecnolégicos. Incluye ademas las arquitecturas de referencia
y los elementos estructurales de la estrategia de Tl (visidn de arquitectura, principios de arquitectura,
lineamientos y objetivos estratégicos).

Arquitectura de Referencia: es un disefio de alto nivel, sin detalles tecnoldgicos o de productos, que
se utiliza como una plantilla para guiar el bosquejo de ofras arquitecturas mas especificas. Esta
plantilla incluye los principios de disefio que la guian, las decisiones de alto nivel que se deben
respetar, los componentes que hacen parte de la solucion, sus relaciones tanto estaticas como
dindmicas, las recomendaciones tecnoldgicas y de desarrollo, las herramientas especificas de apoyo
a la construccion y los componentes existentes reutilizables. El concepto de Arquitectura de
Referencia se puede utilizar como base del disefio detallado de arquitecturas de solucion, de
software, de informacion o de plataforma tecnoldgica.

Antivirus: categoria de software de seguridad que protege un equipo de virus, normalmente a través
de la deteccidn en tiempo real y también mediante analisis del sistema, que pone en cuarentena y
elimina los virus. El antivirus debe ser parte de una estrategia de seguridad estandar de multiples
niveles.

Banda ancha: acceso a Internet de alta velocidad. Se considera banda ancha cuando la velocidad
de transmisién de datos es mayor a 112 kb/s (kilobits por segundo).

Bases de Datos: coleccion de datos organizada de tal modo que el ordenador pueda acceder
rapidamente a ella. Una base de datos relacional es aquella en la que las conexiones entre los
distintos elementos que forman la base de datos estan almacenadas explicitamente con el fin de
ayudar a la manipulacién y el acceso a éstos.

Catalogo de componentes de informacion: es el inventario detallado y documentado del conjunto
de componentes de informacion que tiene una institucion o sector.

Catéalogo de servicios de TI: inventario detallado y documentado de los servicios de Tl que la
institucion tiene implementados y que se encuentran activos, incluyendo los que estan disponibles
para ser desplegados. El catalogo de servicios de Tl es el subconjunto del portafolio de servicios
publicado para los usuarios.

Ciclo de vida de los componentes de informacion: define el conjunto de estados en los que puede
estar un componente de informacién desde su creacion hasta su eliminacién.

Cliente-Servidor: se denomina asi al binomio consistente en un programa cliente que consigue datos
de otro llamado servidor sin tener que estar obligatoriamente ubicados en el mismo ordenador. Esta
técnica de consulta 'remota’ se utiliza frecuentemente en redes como 'Internet’.



Confidencialidad: Cuando la informacién sélo puede ser conocida por individuos autorizados.

Dato: es una representacion simbélica de una caracteristica particular de un elemento o situacién,
que pertenece a un modelo de una realidad. Tiene un tipo (por ejemplo, humérico, cadena de
caracteres o légico) que determina el conjunto de valores que el dato puede tomar. En el contexto
informatico, los datos se almacenan, procesan y comunican usando medios electrénicos.
Constituyen los elementos primarios de los sistemas de informacién.

Disponibilidad: es la garantia de que el sistema funciona apropiadamente y que la informacion esta
a disposicion en el momento que sea requerida.

ERON: Establecimiento de Reclusion del Orden Nacional

Esquema de Gobierno TI: modelo para la administracidn de las capacidades y servicios de Tl de
una institucion. Incluye una estructura organizacional, un conjunto de procesos, un conjunto de
indicadores y un modelo de toma de decisiones; todo lo anterior enmarcado en el modelo de gobierno
de la entidad.

Estandares: en el contexto de T, un estandar es un documento que contiene un conjunto de
especificaciones técnicas de aplicacion voluntaria, que ha sido construido a través de consenso y
que refleja la experiencia y las mejores practicas en un area en particular.

Estrategia Tl: conjunto de principios, objetivos y acciones concretas que reflejan la forma en la cual
una entidad decide utilizar las Tecnologias de la Informacién para permitir el logro de su mision de
una manera eficaz. La Estrategia Tl es una parte integral de la estrategia de una entidad.

Flujo de informacion: corresponde a la descripcion explicita de la interaccion entre proveedores y
consumidores de informacion, con un patron repetible de invocacion definido por parte de la entidad.
Puede incorporar servicios de informacion, datos e informacion.

Firewall: sistema de red que controla a qué maquinas y servicios se puede acceder dentro de una
red. Puede ser un sistema especializado o un programa instalado (firewall personal). Cuando este
control se realiza sobre la informacién transmitida y no simplemente sobre la conexién el sistema
empleado es un Proxy.

Gestion TI: practica, que permite operar, innovar, administrar, desarrollar y usar apropiadamente las
tecnologias de la informacién (Tl), con el proposito de agregar valor para la organizacién. La gestion
de Tl permite a una organizacion optimizar los recursos, mejorar los procesos de negocio y de
comunicacion y aplicar las mejores practicas.

Hardware: conjunto de dispositivos de los que consiste un sistema. Comprende componentes tales
como el teclado, el Mouse, las unidades de disco y el monitor.

Herramientas: mecanismos que les permiten a las instituciones materializar acciones especificas
asociadas con directrices dadas por el Marco de Referencia de Arquitectura Empresarial para la
Gestion Tl, especificamente por un lineamiento 0 una guia. Las herramientas son identificadas y
referenciadas con base en las mejoras préacticas de TI para apoyar la arquitectura y la gestion.

Informacion: conjunto de datos organizados y procesados que tienen un significado, relevancia,
proposito y contexto. La informacién sirve como evidencia de las actuaciones de las entidades. Un
documento se considera informacién y debe ser gestionado como tal



Informacion: es un conjunto de datos organizados y procesados que tienen un significado,
relevancia, propdsito y contexto. La informacion sirve como evidencia de las actuaciones de las
entidades. Un documento se considera informacion y debe ser gestionado como tal.

Instrumento: es un medio o recurso que se puede utilizar en el desarrollo de acciones para lograr
un resultado deseado. Por ejemplo, guias, especificaciones técnicas, formatos o plantillas, entre
otros.

Lineamiento: orientacion de caracter general, corresponde a una disposicién o directriz que debe
ser implementada en las entidades del Estado colombiano.

Mejores practicas: conjunto de acciones que han sido implementadas con éxito en varias
organizaciones, siguiendo principios y procedimientos adecuados.

Mapa de ruta: conjunto estructurado de acciones que define la manera de lograr los objetivos fijados
en una estrategia. Un mapa de ruta esta expresado en términos de programas o proyectos, que son
agrupadores de las acciones, y tiene asociados estimaciones de tiempo, costos y riesgos.

Modelo de gestion estratégica de Tl - IT4+: es una de las herramientas e instrumentos de la base
de conocimiento del Marco de Referencia de Arquitectura Empresarial para la Gestién de Tl, que
facilita su aplicacion practica. El modelo contribuye al mejoramiento de la gestion organizacional
porque facilita la administracién y el control de los recursos de Tl para brindar informacién oportuna
y objetiva para la toma de decisiones en todos los niveles de las entidades publicas y privadas.
Cuenta con instrumentos practicos tales como: procesos, procedimientos, métodos, funciones,
mecanismos de control y adopcion de buenas préacticas de gestidn de tecnologia.

AE: Arquitectura Empresarial es una practica estratégica que facilita las transformaciones necesarias
para que las entidades fortalezcan su gestién, alcancen sus objetivos estratégicos, lleven a cabo su
visién y atiendan las preocupaciones y requerimientos de los diferentes grupos de interés, de manera
disciplinada, estructurada y sostenible en el tiempo.

MRAE: Marco de Referencia de Arquitectura Empresarial del Estado Colombiano, es un conjunto de
instrumentos que orienta a las entidades publicas en la implementacion del enfoque de arquitectura
empresarial facilita la gestion y gobierno de las tecnologias de informacion en la entidad y orienta el
desarrollo de proyectos e iniciativas con componentes de TI. Con el objeto de facilitar la
implementacién de la Politica de Gobierno Digital.

MAE: Modelo de Arquitectura Empresarial. Conjunto de lineamientos con los dominios, guias
metodoldgicas, recomendacion de herramientas y mejores practicas para orientar a las Entidades
publicas del Estado colombiano en la aplicacion del enfoque de Arquitectura Empresarial.

Objetivo: en un modelo estratégico, la vision se detalla como un conjunto de objetivos, cada uno de
los cuales representa un propdsito especifico, medible, alcanzable, realista y con un tiempo definido.
Un objetivo, a su vez, se especifica a través de un conjunto de metas.

Principios: conjunto de enunciados expresados en forma de reglas de alto nivel, que guian una
institucion, permitiéndole tomar decisiones sobre una base sdlida. Reflejan los valores y
convicciones de una entidad, y deben ser interpretados y usados como un conjunto. Los principios
de Tl definen la esencia estratégica de un PETI.



Proyecto: conjunto estructurado de actividades relacionadas para cumplir con un objetivo definido,
C€ON Unos recursos asignados, con un plazo definido y un presupuesto acordado.

Plan de comunicacion de la Estrategia de TI: toda estrategia debe ser comunicada de manera
adecuada a los distintos interesados, dentro y fuera de una institucion. El plan de comunicacion
define los tipos de usuarios a los que se informara, los tipos de contenido y medios de comunicacion
por usar, para divulgar la Estrategia de Tl. Este plan es uno de los componentes de un PETI.

PETI: Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones es el artefacto que
se utiliza para expresar la Estrategia de TI. Incluye una vision, unos principios, unos indicadores, un
mapa de ruta, un plan de comunicacion y una descripcion de todos los demas aspectos (financieros,
operativos, de manejo de riesgos, etc.) necesarios para la puesta en marcha y gestion del plan
estratégico. El PETI hace parte integral de la estrategia de la institucién. Cada vez que una entidad
hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI.

Proceso: conjunto de operaciones ldgicas y aritméticas ordenadas, cuyo fin es la obtencion de
resultados.

Programa: secuencia de instrucciones que obliga al ordenador a realizar una tarea determinada.

Proxy: sistema informatico cuya misién es hacer de intermediario entre un sistema y otro a través
de internet. Entre las misiones de un proxy estan acelerar el acceso a internet, filtrar los contenidos
a los que se ha accedido y proteger los sistemas evitando su comunicacion directa.

Proceso: conjunto de operaciones légicas y aritméticas ordenadas, cuyo fin es la obtencion de
resultados.

Programa: secuencia de instrucciones que obliga al ordenador a realizar una tarea determinada.

Red: servicio de comunicacidn de datos entre ordenadores. Conocido también por su denominacién
inglesa: 'network’. Se dice que una red esta débilmente conectada cuando la red no mantiene
conexiones permanentes entre los ordenadores que la forman. Esta estructura es propia de redes
no profesionales con el fin de abaratar su mantenimiento.

RFC: solicitud de cambio. Es un precursor del Registro de Cambio y contiene toda la informacion
requerida para aprobar el Cambio.

Roles: conjunto de responsabilidades y actividades asignadas a una persona o grupo de personas
para apoyar la adopcion y aplicacion del Marco de Referencia de Arquitectura Empresarial para la
gestién de TI.

Servicio de TI: es una facilidad elaborada o construida usando tecnologias de la informacion para
permitir una eficiente implementacién de las capacidades institucionales. A través de la prestacién
de estos servicios es que Tl produce valor a la organizacion. Los servicios de informacion son casos
particulares de servicios de TI. Los servicios de Tl deben tener asociados unos acuerdos de nivel de
servicio.

Servidor: ordenador que ejecuta uno o0 més programas simultdneamente con el fin de distribuir
informacién a los ordenadores que se conecten con él para dicho fin. Vocablo mas conocido bajo su
denominacion inglesa 'server'.



o Sistema de informacion: se denomina Sistema de Informacién al conjunto de procedimientos
manuales y/o automatizados que estan orientados a proporcionar informacién para la toma de
decisiones.

o Software de sistemas: programas escritos para la realizacion de tareas especiales, como el
procesado de palabras o listas de correspondencia.

o WAN (Wide-Area Network): redes de datos que cubren un area geografica extensa.
o Web: Sistema de interconexion de archivos y contenidos en Internet. Se representa con WWW.

o T.I: Tecnologias de Informacion.

Marco Legal

+ \/er Normograma del Instituto Nacional Penitenciario y Carcelario

1. Alcance del documento

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases propuestas en la guia para la
construccién del PETI definida en el Marco de Referencia de Arquitectura Empresarial (MRAE) comprender,
analizar, construir y presentar, con el enfoque de la estructuracion del Plan alineado con los dominios definidos
en el modelo de gestion Estratégica, Gobierno, Informacién, Sistemas de Informacion, Infraestructura de TI,
Uso y Apropiacion y Seguridad.

Por lo anterior se establece para las vigencias 2023-2026 continuar con la implementacidn de tres iniciativas:

e Maximizar la cobertura de las tecnologias de la informacion y comunicaciones de los procesos
misionales del instituto.

e Articular las tecnologias de la informacién y comunicaciones con los lineamientos y objetivos del
Gobierno Nacional

o Articular las tecnologias de la informacion y las comunicaciones con el norte estratégico del INPEC.

1.2 Rupturas Estratégicas

Las rupturas estratégicas conllevan a la transformacion de la gestion de T, rompiendo paradigmas para obtener
resultados de impacto en el desarrollo de las actividades del Instituto. Deben indicar cambio en el
direccionamiento estratégico, permitiendo innovar, modernizar y adoptar un modelo que incluya a la tecnologia
como herramienta que genere valor, dentro de las cuales se tiene:

o Fortalecer la estrategia de Tl en el INPEC.

o  Estructurar la planta de personal de Tl para responder a la demanda de servicios.

e Innovacion tecnolégica y adopcién de mejores practicas de gestion, modelos de referencia y
tendencias del sector Justicia.

e Asegurar que el portafolio de servicios, modernizacion, actualizacion o ampliacion estan alineados en
alcance y tiempo con el desarrollo del Instituto.


https://www.inpec.gov.co/documents/20143/73347/Normograma_Institucional_Dic_2021.xlsx/b32513de-2aba-36a7-51db-747c65310ec4

o Necesidad de liderazgo en el uso y apropiacion para la gestién de Sistemas de Informacion.
o Alinear las soluciones con los procesos y necesidades, aprovechando las oportunidades de las TICs,
segun el costo/beneficio.

1.3 Analisis de la situacion actual

A continuacion, se presenta un andlisis de la situacién actual de Tl del Instituto Nacional penitenciario y
Carcelario, conforme a lo establecido en la politica de gobierno digital, tanto en los dominios del Marco de
Referencia de Arquitectura Empresarial de MinTIC -MRAE - como en los habilitadores y lineas de accién, con
el propésito de identificar el progreso en el fortalecimiento de las capacidades Institucionales en materia de Tl,
de igual modo, enfocar los esfuerzos en la mitigacién de las brechas encontradas.

La Oficina de Sistemas de Informacion como lider del proceso de Gestidn Tecnologia e Informacion impacta a
los demés procesos y dependencias a través de los servicios tecnoldgicos que ofrece. Hasta la vigencia 2023
se logr6 gran avance en los proyectos planteados, esto en buscan de la mejora continua de los procesos a
través de la actualizacion de herramientas y servicios Tl que permiten contribuir al cumplimiento de la mision y
vision de la entidad. Se ha venido realizando la renovacion y actualizacién de las herramientas que permiten
llevar a cabo las tareas diarias de la entidad enfocandose principalmente en equipos, redes, comunicaciones,
software misional (SISPEC WEB), servicio al cliente y aplicativos de apoyo, con el desarrollo de las siguientes
actividades:

Fortalecimiento de la Red de Comunicaciones en Alta Disponibilidad.

Implementacion del protocolo IPV6, con direccionamiento propio.

Adquisicion de computadores de escritorio a nivel Nacional (servidores y licencias CAL).

Adquisicion de teléfonos y servidores para telefonia IP (Cobertura Nacional).

Adquisicién sistema videoconferencia para uso a nivel Nacional.

Renovacién y adquisicion tecnoldgica del GEDIP (Grupo Estratégico de Informacién Penitenciaria) de

la Direccion General y Direcciones Regionales.

Migracion servidores Dell base de datos SIAFI.

Implementacion de terminales de enrolamiento AFIS al ambiente JAVA.

Renovacion tecnoldgica Datacenter Sede Central (Fase 1y 2).

Renovacién e implementacion de la infraestructura tecnoldgica de los sistemas de informacion misional

y de apoyo.

Implementacion de Audiencias y Visitas virtuales en los ERON.

e Adquisicion de equipos y herramientas de seguridad de la informacién y de la Infraestructura
tecnologica.

e Renovacion e implementacion de sistemas de seguridad electronica en algunos ERON, como apoyo
al proceso de seguridad penitenciaria.

e Servicio al cliente con la implementacion de PQRSD en la pagina web de la entidad, puntos digitales
de gestion de turnos en las oficinas de atencién al ciudadano y la implementacién del ChatBot en la
pagina web para atencion de consultas generales.

e Actualizacion del sistema de informacion misional SISIPEC y sistemas de informacion de apoyo, entre

otros.

La Entidad cuenta con convenios interinstitucionales para compartir informacion misional en cumplimiento de
las politicas de interoperabilidad del Estado a través de Web Service con Policia Nacional, Fiscalia General de
la Nacion, Consejo Superior de la Judicatura, Registraduria Nacional del Estado Civil, Ministerio de Justicia y
del Derecho entre otros.



Se vienen adelantando avances en materia de TI, los cuales requieren de articulacion y gestion para cumplir
con los dominios del marco de referencia de arquitectura empresarial con personal profesional competente. Por
lo anterior, la Entidad pretende con el presente PETI trabajar en metas propuestas que permitan a la institucion
cumplir y mejorar con los lineamientos que hay a nivel de la entidad como del sector.

1.3.1 Estrategia TI

Una estrategia de Tl desarrolla las directrices que seguiran la arquitectura de Tl necesaria para alcanzar los
objetivos y proyectos especificos para implementar la arquitectura y las oportunidades de TI.

Con el fin de generar las bases para la estrategia de Tl se definira la mision y la visién del Plan Estratégico de
Tecnologias de la Informacién y las Comunicaciones tomando como referencia la mision y visién de la entidad:

e Mision. Somos una institucion publica, garante de la ejecucidn de las penas, que ejerce la vigilancia,
custodia, atencidn social y tratamiento de las personas privadas de la libertad, en el marco de la
transparencia, la integridad, los derechos humanos y el enfoque diferencial.

e Vision. En 2030, seremos reconocidos a nivel nacional e internacional como un modelo de gerencia
penitenciaria, en la atencién social, el tratamiento, la custodia y vigilancia, con un talento humano
capacitado y comprometido que contribuye a la resocializacion y los derechos humanos de la
poblacién privada de la libertad.

e Con base en lo anterior, la Mision y vision del PETI de la Entidad es:

o Mision del PETI. Proyectar y fortalecer los sistemas de informacion para dar apoyo a la Mision
institucional a través de la innovacion tecnoldgica, la administracion y el desarrollo de nuevos
métodos, estrategias que promuevan el uso de las TICS, en pro del mejoramiento de los servicios
tecnoldgicos que beneficien a los usuarios internos y externos del INPEC.

o Vision del PETI. EI PETI en el 2026 sera un instrumento institucional que guiara la planificacién y
empoderamiento de mejores practicas en materia tecnoldgica que permitira la renovacion y la
actualizacion de infraestructura y de plataformas tecnolégicas que llevaran al INPEC a ser reconocido
como un modelo en gestion institucional.

Para cumplir con la Misidn y Vision, se requiere constituir una estrategia que contenga los siguientes
elementos:

e Productos, servicios y proyectos tecnoldgicos de alto impacto.

e Involucrar personal profesional con perfil de TI.

o Habilitar capacidades y servicios de tecnologia.

o Asignar recursos financieros.

o Mejores préacticas de TI.

e Reconocer la definicién, implementacion y verificacidén de controles de seguridad de la informacién.

De acuerdo con estos elementos, la estrategia de Tl propuesta para el Instituto Nacional Penitenciario y
Carcelario es:

Crear soluciones de valor agregado sobre las necesidades, toma de decisiones e innovaciones tecnolégicas



en el Instituto mediante la contratacion, adquisicion e implementacion de servicios y proyectos tecnolégicos
utiles, oportunos, seguros y eficientes, priorizando el desarrollo de proyectos en tiempos cortos de
implementacidn, con alto impacto en los usuarios finales, con personal preparado, formado y motivado para
afrontar retos relacionados con la calidad de los servicios Tl, en pro de la excelencia operativa, administrativa
y logistica, optimizando procesos y recursos de la Entidad, mejorando su imagen, competitividad y eficacia.

1.3.1.1 Politicas TI

Las politicas de Tl son lineamientos o reglas que debe generar la Direccién de tecnologia o quien haga sus
veces, en nuestro caso la Oficina de Sistemas de Informacion con el propésito de establecer pautas para
lograr los objetivos sugeridos en la Estrategia de TI. Como también son el medio a través del cual los
principios de la institucién, y en este caso los de TI, se convierten en acciones.

Polititicas de Operacion
Actividad Politica
Para acceder a cualquier servicio tecnoldgice del INFEC, se
requiere ademas de la solicitud, la aprobacion del jefe
inmediato.
Para |a elaboracién de cualquier plan gue genere este proceso
serd necesario el consenso con los coordinadores de la oficina v
jefe del proceso, por medio de reuniones.
G
Dar a conocer los cuidados y responsabilidades en el uso y
mantenimiento de las heramientas tecnologicas asignadas a los
funcionarios del INPEC
Seguimiento a la implementacion y aplicabilidad del Sistema de
Gestion de la Seguridad de la Informacion SGSI
licacis i »
2. Elaborar ¢l plan de desarrollo fecnologico y directrices Asegurar la viabilidad de |2 aplicacion de las tecnqogwas en &l mercado con los proveedores
y de acuerdo a las necesidades del INPEC, previo a |2 elaboracion del plan de desarrollo
generales del proceso L
tecnologico
5. Apoyar la Ejecucion del Plan Anual de Adquisiciones en lo| En la compra de equipos tecnologicos incluir el maximo tiempo posible en las garantias con
. relacionado con tecnologia mantenimignto comectivo y preventivo
Especificas: -
7. Atender solicitudes de soporte técnico Atender las solicitudes en maximo 3 dias habiles
Realizar auditorias trimestrales por musstreo de los sistemas de informacién misional por
13. Veerificar la operatividad de los sistemas de informacicn v de | parte de este proceso, con el fin de informar a los directores y jefes de dependencia de los
las fecnologias establecimientos los resullados de las mismas para que se fomen las acciones
correspondientes

Tabla No.1 Paliticas T - Caracterizacion de procesos Gestion de Tecnologia e Informacion. PA-TI-C10. (Version oficial)
Dentro del Sistema de Gestion de Seguridad de la Informacién el Instituto establece:

e LaPolitica de Seguridad de la Informacién PA-TI-PLO1.
e LaPolitica de Tratamiento y Proteccién de Datos Personales PA-TI-G08.

El Grupo de Gestion documental ha desarrollado:
e La Politica de Gestion de Documentos electrénicos PA-DO-PLO3.

1.3.2 Uso y Apropiacion de la Tecnologia

El dominio de uso y apropiacién de Tl define y desarrolla acciones para movilizar a los grupos de interés para
lograr usar y apropiar los diferentes componentes de Tl con que cuenta la entidad y gestionar el cambio



La Oficina de Sistemas de Informacidn, en cumplimiento a los lineamientos emitidos por el Ministerio de
Tecnologias de la Informacién y las Telecomunicaciones, y en aplicacién de la Politica de Gobierno Digital,
desarrolla anualmente la Estrategia de uso y apropiacion de las tecnologias de informacién, con el fin de
fortalecer e impulsar la conciencia hacia el uso adecuado, oportuno, pertinente y eficiente de la tecnologia
(productos, procesos y sistemas) en busca de facilitar la realizacién de las actividades, el desarrollo de los
procesos Y la productividad de los diferentes usuarios. Por lo tanto, es necesario implementar programas y
procedimientos para facilitar en los diversos grupos de trabajo y usuarios dentro y fuera del Instituto, la
adquisicién de conocimientos enfocados al uso y apropiacion de las tecnologias de la informacion disponibles
en el Instituto, que permitan transformar sus actividades, fortaleciendo el papel que desempefian las Entidades
de Gobierno, como gestoras del cambio y modernizacién. Para el desarrollo de la estrategia de uso y
apropiacion de las tecnologias de la informacién, el INPEC viene adelantando una serie de proyectos,
inversiones, planes, procedimientos y actividades, tendientes a la modernizacién e innovacion de la Entidad,
junto con el fortalecimiento del conocimiento, el acceso y uso de los recursos tecnologicos, con el fin de
transformar la experiencia de los funcionarios, las entidades, la ciudadania y el beneficio para los usuarios.

Objetivo General de la Estrategia de uso y apropiacion de las tecnologias de informacién. Fortalecer el
uso y apropiacién de las TICs mediante el conocimiento y promocién del uso eficiente de las herramientas
tecnoldgicas con que cuenta la Entidad, junto con la apropiacidén de estos recursos para generar mayor
productividad, seguridad y calidad de la informacién.

Alcance de la Estrategia de uso y apropiacion de las tecnologias de informacidn. Con la realizacion de
un diagnostico, para identificar el uso y apropiacion de la tecnologia en la Entidad, se formula un programa
para desarrollar la estrategia de uso y apropiacion de las tecnologias de la informacién. El diagndstico permite
identificar y conocer las necesidades de los usuarios, asi como su grado de conocimiento frente a las
herramientas tecnolégicas que ofrece el Instituto para realizar las actividades propias de los funcionarios del
Instituto.

Los nuevos retos asociados a la calidad de los productos y servicios, relacionados directamente con el uso de
nuevas tecnologias enfocadas a una mejor cualificacion de los funcionarios publicos, hace necesario
incorporar y desarrollar nuevas habilidades, competencias y conocimientos. El Instituto Nacional Penitenciario
y Carcelario INPEC, tiene la necesidad de integrar las TICs en el desarrollo de los procesos, con el fin de
modernizar y fortalecer el equipo humano, brindando nuevas oportunidades para el conocimiento, uso y
aprovechamiento de las tecnologias en el desarrollo de las actividades diarias. La Oficina de Sistemas de
Informacion, ha disefiado una estrategia para el uso y adopcion de la tecnologia que consistente en:

e Renovacion gradual de la infraestructura tecnoldgica: permiten el fortalecimiento de los procesos,
junto con la utilizacién de herramientas tecnoldgicas actualizadas (hardware y software) mas
amigables y seguras.

o Formacién: En conjunto con la Subdireccién de Talento Humano y la Escuela Penitenciaria Nacional
se elabora el Plan Institucional de Capacitacion (PIC), para aumentar las capacidades de los
diferentes equipos de trabajo, de acuerdo con sus necesidades, a través de: charlas presenciales o
virtuales, sensibilizacion, publicaciones en la intranet del Instituto y/o en la pagina web, cursos o
diplomados y apoyo de expertos, entre otros.

e Gestion del cambio: Todo proyecto de modernizacion involucra el componente que permita la
adopcion de tecnologias, preparando a los funcionarios y/o usuarios de la entidad para el cambio y
el impacto de este.

e Medicion: Con la implementacién de cada proyecto, se evallan algunos criterios de aceptacion,
conocimiento y crecimiento del equipo de trabajo en relacion con el uso y apropiacion de la tecnologia.



o Capacidades institucionales: aprovechando la infraestructura y experiencia en los procesos y
actividades como: uso racional del papel, gestion de documentos electronicos, automatizacion de
procesos, videoconferencia, uso de herramientas ofimaticas (Google APPS y office).

Iniciativas.

Las iniciativas propuestas por la Oficina de Sistemas de Informacién para los proximos afios es que se
involucre en el Plan de Capacitacion Institucional en las jornadas de induccién y reinduccion el tema de la
estrategia de Gobierno Digital, con el fin de que al interior de la Entidad se alcance un alto nivel de apropiacion
de los temas que conforman la estrategia. Igualmente se propone una estrategia de comunicacion y
sensibilizacion constante, a través de medios tecnoldgicos como: pagina web, intranet, wallpaper en los
equipos de computo, videos, entre otros. De acuerdo con la infraestructura del Instituto, se tienen iniciativas
que buscan formar y fortalecer la cultura informatica, que sea apropiada para los usuarios en el desarrollo de
sus actividades y el uso de la informacidn de acuerdo con su clasificacién, dentro de las cuales se tienen las
siguientes:

Gestion de la seguridad de la informacion.

Sistemas de Informacion

Servicios WEB

Uso y apropiacién de las Herramientas de seguridad electronica.
Implementacion del Sistema de Gestidn de la Seguridad de la Informacién
Uso y apropiacion de hardware y de las Herramientas de ofimatica
Lineamientos en TI.

La Oficina de Sistemas Informacién utilizara instrumentos que permitan obtener una valoracion del nivel de
aceptacién y uso de la tecnologia al interior de la Entidad.

1.3.3 Sistemas de informacion

Este dominio permite planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones, los soportes y la gestion
de los sistemas que facilitan y habilitan las dindmicas en la entidad. La Institucion identificé la necesidad de
realizar la caracterizacion de los sistemas de informacién, actualmente cuenta con un MODELO DE GESTION
TI -ARQUITECTURA DE SISTEMAS DE INFORMACION PA-TI-G09 y formato Caracterizacién e inventario
sistemas de informacion PA-TI-G09 FO1 disponible en la plataforma ISOLUCION, cuyo objetivo es orientar la
gestion de TI, en el disefio de la arquitectura de los sistemas de informacién del marco de referencia de
Arquitectura Empresarial para la gestion de Tl de Colombia.

La entidad cuenta con un inventario de sistemas de informacion que ha sido establecido de acuerdo a sus
categorias, cuyo propésito es apoyar a los grupos de interés de los procesos asi:

o Sistemas estratégicos: incluyen procesos relativos a la entidad de politicas y estrategias, fijaciéon de
objetivos, provisién de comunicacion, aseguramiento de la disponibilidad de recursos necesarios.

o Sistemas de informacion misionales: soportan los procesos que proporcionan el resultado previsto por
la entidad en el cumplimiento de su objeto social o razon de ser.

o Sistemas de informacion de apoyo: soportan los procesos para la provisién de los recursos que son
necesarios en los procesos estratégicos, misionales y de mejora continua.

La Oficina de Sistemas de Informacion mediante el formato caracterizacion e inventario sistemas de
informaciéon PA-TI-G09 F01, ha realizado el levantamiento de los requerimientos e informacién



detallada de los sistemas de informacién de la entidad con el fin de determinar la necesidad de
actualizaciones, soporte, renovacion, grado de aceptacion de los usuarios, fortalezas, debilidades e
iniciativas.

Dentro de los principales sistemas de informacién misional y de apoyo de la entidad se encuentran los

siguientes:

INFORMACION GENERAL

TIPO DE NOMBRE DEL SISTEMA DE

Proceso INFORMACION Y/O APLICACION DE  DESCRIPCION DETALLADA DE LA FUNCIONALIDAD

CATEGORIA SOFTWARE

Sigtematizacion Integral del Sistema Penitenciario v
Carcelario. Integra la informacion de la Poblacion
Misional SISIPEC Privada de la Libertad (PPL) gue se encuentra en los
EROM (Establecimiento de Reclusion del Orden
Todos los procesos Nacionaly
Directrices Juridicas del Régimen
Pemitenciario v Carcelario / Apoyo SUUR Sistema de infermacién Juridica
Gestion Legal
Gestisn Documental Apoyo GESDOC Sistema de Gestion Documental
Estrategico S QEIBION _Slstema deGestlu!'l Integrado, parglla admml.stracmn
Planificacién Institucional integrada de los Sistemas de Gestion de Calidad.
Sistema autematice de asignacién de visitas via
Apoyo Modulo de ésign@cion de Turnos -MAT [telefdnica o internet, que permite a los visitantes de los
Seguridad Penitenciaria y Carcelaria EROM, solicitar su turne de ingreso de manera eficaz.
E:ers:;hus Humanos y Atencion al Apoyo QUEJAS WEB Sistema de recepcion de PQRS externas e internas.
Luglfft.m gAbqstemmlentu ! Apoyo PCT Sigtema para la administracién de inventarios
Gestion Financiera
Gestion de Talente Humano Apoyo HUMAND WEB Sigtema para la administracion del recurzo humano
Sistema automatico de identificacion por huellas
dactilares, que permite verificar la identidad de una
Apoyo AFIS auep 1
Sequridad Penftenciaria y Carcelarial perzona, a traves de las caracteristicas de sus
Gestidn Tecnolegia & Infermacidn huellas dactilares.
Sistema de almacenamineto v gestion de los procesos
Apoyo SID disciplinarios gue se adelatan contra funcienaries a
Gestion Disciplinaria nivel nacional
Canal de informacidn publica y participacién ciudadana
Apoyo PORTAL WEB e intor publcay particy
Todos los procesos de la institucion.

Tabla No.2 Principales Sistemas de Informacion.

Teniendo en cuenta la constante demanda de desarrollos de software por parte de las oficinas y/o dependencias
de la Entidad, en cuanto a levantamiento de requerimientos tecnolégicos y ajustes a los sistemas de informacion
existentes, se tiene proyectado disefiar un modelo de Gestién de la Demanda de Software.

1.3.4 Servicios Tecnologicos

La gestion de los servicios tecnoldgicos se realiza de manera centralizada administrada por la Oficina de
Sistemas de Informacién, garantizando su disponibilidad y operacién, buscando satisfacer y responder a las
necesidades de clientes internos y externos, potenciando el valor de estos y reduciendo el riesgo inherente
del sistema.

El Instituto cuenta con un Catélogo de Servicios de Tecnologia de Informacion que se describen en el Anexo
No. 1, y que se encuentra publicado en el portal web; el cual tiene como objetivo fortalecer y detallar las
caracteristicas de los servicios de TIC's que ofrece actualmente el proceso Gestidn Tecnologia e Informacién
a los usuarios internos como externos del Instituto Nacional Penitenciario y Carcelario, organizando de
manera efectiva la gestién de la demanda, del servicio y de la capacidad para que sean adecuados en relacion
a la misién Institucional y proveedores.



1.3.4.1 Administracion de Sistemas de Informacion

La administracion y el soporte de los sistemas de informacion del Instituto estan a cargo de la Oficina Sistemas
de Informacién Grupo Administracion de la Informacion.
Para la gestion de los sistemas de informacién como buenas practicas la Entidad cuenta con:

¢ Ambiente de Desarrollo: entorno de desarrollo de aplicaciones, proporcionando servicios integrales
para facilitar al programador el desarrollo de software. En este ambiente se implementan controles de
acceso y de privilegios para crear, modificar y eliminar los componentes del sistema segun sea el caso,
solo para los integrantes del equipo de desarrollo.

¢ Ambiente Pruebas: refiere a hardware y software donde se ejecuta una aplicacién. Es utilizado para
realizar actividades de pruebas, una vez terminado el desarrollo; de existir alguna modificacion debe
ser solicitado este requerimiento de manera formal al coordinador del Grupo de Administracion de las
Tecnologias de la Informacién mediante correo electronico.

o Ambiente Produccion: entorno definitivo (servidores y herramientas) en el que se instala o se sube
un producto para su disposicion al publico (0 a sus usuarios finales), una vez han sido corregidas las
falencias que potencialmente se han encontrado en un ambiente de pruebas.

Los sistemas de informacién se encuentran alojados en ambientes fisicos y virtualizados. Los anteriores
ambientes son controlados por el Grupo de Administracién de la Informacion - Oficina de Sistemas de
Informacién. Para realizar el despliegue en produccion de los componentes compilados o ejecutables se toman
versiones probadas y aceptadas del ambiente de pruebas.

1.3.4.2 Infraestructura

La Direccién General del Instituto cuenta con infraestructura tecnolégica para brindar conexidn a los usuarios
en las Regionales y ERON ubicados en el territorio nacional para soportar sistemas de informacion y bases de
datos. Cuenta con un centro de computo propio, utiliza motor base de datos ORACLE, plataforma de desarrollo
soportada por Oracle, bases de datos SQL; la administracion y el soporte es asumido por la Oficina de Sistemas
de Informacion. El soporte y horas experto para Oracle es contratado directamente con la firma, la USPEC -
Unidad de Servicios Penitenciarios y Carcelarios, es la encargada de realizar el tramite contractual.

A continuacion se describe de forma general la infraestructura implementada para soportar los sistemas de
informacién misionales y de apoyo, las bases de datos y los servicios de red, los cuales estan distribuidos sobre
servidores fisicos y virtuales, unidades de almacenamiento de informacion y dispositivos de Backup.

o Servidores: la Direccién General cuenta con 50 servidores dentro de los cuales estan: fisicos tipo
torre, blade, rack y virtuales.

« Red de area de almacenamiento: se cuenta con una SAN (Storage Area Network, red de érea de
almacenamiento) para autenticar clientes y gestionar las operaciones de archivos de la misma manera
que los servidores de archivos tradicionales, a través de protocolos de red.
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Figura No. 1 Red de area de almacenamiento.

¢ Red: la infraestructura de comunicaciones con la que dispone el Instituto tiene como objetivo brindar
interconectividad con cada una de las Regionales y Establecimientos de reclusién del orden nacional.

La Direccién General cuenta con una arquitectura de red de cableado estructurado categoria 6% a 10 GB en
cable blindado y los backbone en fibra OM 42 40 GB, con el cumplimiento de estandares nacionales e
internacionales. Infraestructura actualizada en diciembre de 2017. Es administrada por el Grupo Administracion
de las Tecnologias de la Informacién - Oficina Sistemas de Informacién.

En la siguiente imagen se muestra el esquema general de la infraestructura de red fisica de la Entidad:
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Figura No 2. Diagrama topologia actual de red de la Sede Central.

Equipos de seguridad informatica: la entidad cuenta con equipos Firewall, IPS (sistema de prevencién
de intrusos) tienen como objetivo detectar y bloquear cualquier intento de intrusion, transmision de cddigo
malicioso 0 amenazas a través de la red, asi mismo fortalece los controles que permiten preservar la
confidencialidad, integridad y disponibilidad de la informacién.

Canal de Internet: el Instituto dispone de un canal de Internet dedicado de 512 MB el cual esta contratado
con un operador externo, cuenta con una solucion de alta disponibilidad existe un canal de respaldo de
512 MB.

Canales de datos: el INPEC dispone de un canal de datos de 1Gb que permite el transporte de datos,
audio y video, facilitando la interaccion de la informacion entre la Sede Central y los diferentes
Establecimientos de reclusidn de orden nacional y las Direcciones regionales.



ESTABLECIMIENTO / SEDE ;a"l“f;: :‘i' ESTABLECIMIENTO [ SEDE ;‘::;: :‘i. ESTABLECIMIENTO / SEDE I‘;‘ﬂ: ,‘_’,IE
100-DRCEM-RCENTRAL 32 222-COMSTUM-TUMACO i0 515-CEMSPEE-PUERTOBERRIO i0
101-CPMSLET-LETICIA - Bk Satelital 10 225-CPAMSPAL-PALMIRA 20 517-CPMSSBA-SANTABARBARA 10
101-CPMSLET-LETICIA Ppal, F. O 15 226-CPMSCAL-CALL 25 518-CPMSSDO-SANTODOMINGO 10
103-CPMSSRV-STAROSADEVITERBD 12 227-CPMSBUG-BUGA 30 519-CPMSSRO-SANTARDSADECSOS 10
104-CEMSCHI-CHIQUINQUIRA 15 226-CPMSEBUE-BUENAVENTURA 12 521-CEMSSON-SONSON 10
105-CEMSDUL-DUTTAMA 10 233-CPMSTUL-TULUA 30 523-CEMSTAM-TAMESIS 10
107-CPMSGTQ-GUATEQUE 10 235-CPAMSPY-PORAYAN 40 527-CEMSYAR-YARUMAL 10
105-CPMSMOG-MONIQUIRA 10 238-CPMSCAG-CARTAGD 10 530-CPMSQUI-QUIBDO 14
110-CPMSRAM-RAMIRIQUI 10 235-CPMSCAI-CAICEDONIA i0 521-CPMSAPD-APARTADOD 10
112-CPMSS0G-S0GAMOS0 12 240-CPMSROL-ROLDANILLO 10 533-CPMSIST-ISTMINA 10
113-COBOG-PICOTA 170 241-CPMSSEV-SEVILLA i2 535-PMSPTR-PUERTOTRIUNED 25
114-CPMSEOG-MODELD 40 242-COJAM-JAMUNDI 40 537-COPED-PEDREGAL 50
116-CEMSCAQ-CAQUEZA 10 200-DRNTE-RNORTE-SEDE-NUEVA i4 £00-DRVC-RVIEJIOCALDAS 30
117-CEMSCHO-CHOCONTA. 10 301-CMSBA-ECBARRANQUILLA 30 £01-CEMSMAN-MANIZALES 20
115-CEOMSFUS-FUSAGASUGA 4 303-CPMSCAR-CARTAGENA 30 £02-CEMSANS-ANSERMA 10
120-CPMSGAC-GACHETA 10 305-CPMSMAG-MAGANGUE 10 £03-CPMSAGD-AGUADAS 10
124-COMSLME-LAMESA 10 307-CPMSVAL-VALLEDUPAR 20 £07-CPMSPAR-PACORA 10
126-COMSUBA-UBATE 10 20E-CPMSMON-MONTERIA 20 £08-CPMSPEN-PENSILYANIA 10
127-COMSVILL-VILLETA 10 313-CPMSRIO-RIOHACHA 12 £09-CPMSRIS-RIOSUCIO 10
129-CPAMSMEOG-RMBOGOTA 40 214-CPMSSM-SANTAMARTA 20 £10-CEMSSAL-SALAMINA 10
130-CAMISACS-COLONIA-ACACIAS 20 316-CPMSEBA-ELBANCO 10 £11-CPMSMMAN-MANIZALES-RM 12
131-CEMSVILLV-VILLAVICENCIO 25 316-CPMSSA-SANANDRES Ppal. F. O 20 £12-CPMSCAC-CALARCA 20
133-CPMSGRA-GRANADA 10 316-CPMSSA-SANANDRES, Bk Satelital 10 £13-CPMSARM-ARMENIA-HOMBRES 20
136-CEMSMEL-MELGAR 12 315-CPMSSIN-SINCELEID 15 £15-CEMSMARM-RMARMENTA 14
136-CPMSGIR-GIRARDOT 20 322-CPMSBA-EPCRARRANQUILLA 20 £16-CPMSPEI-PEREIRA 30
135-CPMSNEI-NEIVA 25 323-CPAMSVAL-VALLEDUPARALTA 30 £17-CPMSSRC-STROSADECABAL 10
140-COMSGAZ-GARZON 10 324-DMETALT-TIERRALTA 20 £20-CEMSMPEI-RMPEREIRA 14
141-CPMSLPL-LAPLATA 10 400-DRORI-RORIENTE 30 £23-CPMSARG-ARMERO 10
142-EPMSC Pitalito i4 401-CEMSARA-ARAUCA i2 £26-CEMSFRN-FRESHD 10
143-CPMSFLO-FLORENCIA 20 405-CEMSAGU-AGUACHICA 10 £26-CAMSHON-HONDA 10
144-COMSCHA-CHAPARRAL i2 407-CEMSPAM-PAMPLONA i0 £35-CEMSLIE-LIBAND 10
145-CPMSESP-ESPINAL 40 408-CEMSOC-OCANA 12 £33-CPMSPEO-PUERTOBOYACA 10
14E-CPMSACS-ACACIAS 30 410-CEMSBUC-BUCARAMANGA 20 £37-CPAMSLDO-LADORADA 20
145-COMSTUN-TUNIA i 411-CPMSEEJ-BARRANCA 20 £39-COIBA-TBAGUE 40
150-CPAMSCO-COMBITA 30 413-COMSMAL-MALAGA. 0 ALMACEN ARMAMENTO 10
152-CEMSPDA-PAZDEARIPORD 10 415-PMSSGI-SANGIL 10 ALMACEN GENERAL 14
153-COMSYOP-YORAL 14 416-CEMSSOC-SOCORRD 10 BOGOTA ED CALLE 34 JURIDICA 20
156-PMSLEGU-GUADUAS 20 417-CEMSSWC-CHUCURI 10 Archivo Bucaramanga 10
157-PMSHELIC-HELICONIAS 20 418-CPMSVEL-VELEZ 10 CASA LIBERTAD CARACAS 10
158-CEMSGUM-GUAMO 10 420-CPMSMBUC-RMBUCARAMANGA 12 Centro De Entrenamiento Canino 10
200-DROCC-ROCCIDENTE 30 421-CPAMSGIR-GIRON 40 CERVI 10
202-CEMSEOL-BOLIVARCAUCA 10 422-COCUC-CUCUTA 30 ESCUELA PENITENCIA NACTONAL 50
204-CPMSEBO-ELEORDO 10 422-COCUC-CUCUTA-RM i5 FACATATIVA 10
206-CEOMSPTE-FTEIADA 10 500-DRNOR-RNOROESTE 40 REGISTRADURIA 4
207-CEMSSDQ-SDEQUILICHAQ 10 501-CPAMSPA-TTAGUI 30 SABANAS DE SAN ANGEL 40
20E-CEMSSIL-SILVIA 10 502-CPMSMED-MEDELLIN 50 SEDE PRINCIPAL Internet Ppal. 1500
205-CEMSMPY-RMPOPAYAN 15 505-CPMSAND-ANDES 10 SEDE PRINCIPAL MPLS Ppal. 2500
215-CEMSPAS-PASTO 16 507-CPMSEOV-BOLIVARANTIOQUIA 10 SEDE PRINCIPAL MPLS BK 1500
217-CEMSIPI-IPIALES 40 508-CPMSCAU-CAUCASIA 10 SEDE PRINCIPAL Internet Bk 750
215-CPMSLUN-LAUNION 10 513-CPMSIER-JERICO 10
221-COMSTUQ-TUQUERRES 10 514-CPMSLCE-LACEIA i0

Tabla No 3. Canales de datos.

o Telefonia VOIP (Voz sobre Protocolo de Internet): la Oficina de Sistemas de Informacion, optimizando
los recursos de la Entidad implementd la telefonia IP a través de la red MPLS para realizar y transmitir
llamadas telefonicas a nivel nacional. Esta implementacion se logré a través del esfuerzo y trabajo interno.
A su vez el mantenimiento y soporte técnico lo asumen los funcionarios de la OFISI.

Actualmente se cuenta con telefonia VOIP en todos los Establecimientos de Reclusion del orden nacional
y Direcciones Regionales, donde algunas sedes cuentan con planta telefénica IP que administra y gestiona
las extensiones de su sede, con comunicacion troncal con la planta principal y otras sedes cuentan con
extensiones VolP, que se comunican directamente con la planta principal.
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Figura No 3. Topologia telefonia VOIP (Voz sobre Protocolo de Internet).

Directorio Activo: servicio establecido para la creacion de objetos tales como usuarios, equipos o
grupos, con el objetivo de administrar los inicios de sesidn en los equipos conectados a la red bajo el
dominio inpec.net, asi como también la administracion de politicas en toda la red. Actualmente se
han creado 14.579 usuarios a nivel nacional y 1.570 grupos de unidades organizativas.

Servicios de operacion: se cuenta con la tecnologia Google Apps, robusta, fiable, segura y en
constante actualizacion, bajo el dominio @inpec.gov.co. Cuenta con caracteristicas que abarcan las
areas de comunicacion, almacenamiento y colaboracion.

Comunicacioén:

o Correo Electrénico: buzones de alta disponibilidad y capacidad (25Gb), el Instituto cuenta
con mas de siete mil cuentas (7.000) a nivel nacional.

o Hangouts: los funcionarios pueden realizar videollamadas de hasta 10 personas al mismo
tiempo, con la posibilidad enviar mensajes de voz.

o Google Calendar programacion de eventos y/o reuniones con clientes internos y externos.
Esta plataforma también cuenta con Google+ como red social para compartir contenidos e
ideas con miembros de la entidad.

Almacenamiento:

o Google Drive: con almacenamiento ilimitado, tiene gran capacidad de archivar
documentos en linea, archivos de Word, hojas de célculo, pdf, videos e imagenes.

Colaboracion


http://isolucion.inpec.gov.co/Isolucion4Inpec/BancoConocimiento4INPEC/d/dd39a7a9d0194b949b9f5b5caa25c911/%22mailto:example@email.com%22

o Documentos en linea: creacion de documentos en linea para editar en tiempo real con
diferentes funcionarios y/o contratistas de la Entidad.

1.3.5 Gestion de la Informacion

Se refiere al ciclo de actividad organizacional, la transaccidn de informacién de una o mas fuentes, la custodia
y la distribucion de esa informacién a aquellos que la necesitan, y su disposicion final a través del archivado
o0 borrado. A continuacion, se describe la situacion actual de la Entidad en materia de gestidn de informacién:

Fuentes de datos: estas se clasifican en dos tipos:

o Fuentes de datos internos: los que se capturan como parte de la operacion de los
sistemas misionales y de apoyo del Instituto, a través de formularios Web.

o Fuentes de datos externos: los que provienen de diferentes entidades publicas y privadas
las cuales se procesan por medio de archivos planos o servicios Web.

Planes de calidad de datos: para la implementacion de un plan de calidad de datos al interior de
la Entidad, se defini6 aplicar los lineamientos para la gestién completa del Ciclo de Vida del Dato,
segun lo indicado en la G.INF.03 Guia Técnica - Ciclo de vida del dato de MINTIC, para la
elaboracion del respectivo plan.

Recomendaciones: se deben alinear y documentar adecuadamente las estrategias tecnoldgicas y
de negocios para identificar las capacidades especificas que se necesitan, con el fin de apoyar el
proceso de toma de decisiones que se exirae desde las fuentes de informacién habilitada y atender
las solicitudes de los grupos de interés basado en la informacion, identificando el estado de la
arquitectura de informacién, las fuentes de datos, planes de calidad de datos y flujos de informacién,
asi mismo fortalecer las capacidades de analisis en los usuarios desde el uso de herramientas de
andlisis de informacion que apoyan los procesos misional, estratégicos y de apoyo de la Institucién.

Para ello es necesario contar con herramientas encaminadas al seguimiento, analisis presentacion
y publicacion segun los ciclos de vida de la informacion y los diferentes publicos o audiencias de
analisis.

En cuanto a seguridad de la informacion se viene implementando el Modelo de Seguridad y
Privacidad de la Informacion en el marco de la Politica de Gobierno Digital y la Norma ISO/IEC
27001. La gestion de la seguridad de la informacién es un trabajo continuo que se ejecuta con el fin
de preservar las propiedades y proteccion de la disponibilidad, confidencialidad e integridad en los
activos de informacion que manejan los procesos del INPEC, con base en el andlisis y nivel del
riesgo.

Teniendo en cuenta los requisitos normativos internos, los legales o reglamentarios el Instituto
adelanto lo siguiente:

Adopcion del Sistema de Gestion de Seguridad de la Informacion SGSI. Resolucion 005335 del 05
de noviembre de 2020
Autodiagnéstico, de Seguridad y Privacidad de la Informacién.



PA-TI-PLO1. Politica de Seguridad y Privacidad de la Informacién.

PA-TI-PL02. Politica de Tratamiento de Datos Personales

Aviso de Privacidad y Autorizacion otorgada por el titular para el tratamiento de sus datos.
PA-TI-PN02. Plan de Seguridad y Privacidad de la Informacion.

PA-TI-PN03. Plan de Tratamiento de riesgos de Seguridad de la Informacién

PA-TI-G02. Guia de Normas y Buenas Practicas de la Seguridad de la Informacién.
PA-TI-G02-F01. Acuerdo de Confidencialidad y Compromiso con la Seguridad de la Informacién.
PA-TI-G06. Inventario de activos de informacién con relacién a las topologias de Software, Hardware
y servicios en relacion con el proceso de Gestidn Tecnologia e Informacién (Alcance de la Politica
de Seguridad y Privacidad de la Informacién).

e PA-TI-M01. Metodologia de Gestion y Evaluacién de Riesgos de Seguridad de la Informacion.
PA-TI-M01-FO1. Matriz de Valoracién de Activos y Analisis de Riesgos de la Seguridad de la
Informacién.

PA-TI-G08. Roles y Responsabilidades para la Seguridad de la Informacion

PA-TI-PN05. Plan de Sensibilizacién y Comunicacién de Seguridad de la Informacion.

Declaracion de Aplicabilidad

Concienciacion presencial y virtual a los funcionarios del Instituto en Seguridad de la Informacion.
Suscripcion NOTICIAS, TIPS Y ALERTAS CSIRT-PONAL.

Suscripcién de Notificaciones de Seguridad CSIRT GOBIERNO.

Recomendaciones:

e Es necesario establecer un marco de referencia para el INPEC que integre primordialmente los
lineamientos del MINTIC en relacién con la Gestion de la Informacién.

o Esnecesario contar con personal competente para desarrollar las diferentes actividades en relacién
con la seguridad de la informacién.

o Capacitacion y actualizacién de la normatividad vigente de seguridad de la Informacion.

o Asignacidn de recursos humanos y técnicos para la implementacién de controles SGSI.

o Descentralizacion del proceso de implementacion del SGSI.

1.3.6 Gobierno de TI

Las TIC en la entidad requieren disponer de un esquema / modelo administrativo de gobierno y gestion de
las TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice el alineamiento, la planeacion,
organizacion, entrega de servicios de Tl de manera oportuna, continua y segura.

Para asegurar la buena gestion de Gobierno de Tl la entidad debe conformar e implementar una instancia de
decisién alineada a las definiciones de MIPG que haga parte del Comité Directivo de la entidad, donde con
periodicidad semestral se evalue el desempefio de la gestion de las TIC en la entidad, se revisen los
indicadores de control de Tl y se tomen decisiones de fortalecimiento a implementar y la prioridad de estas.

Esta instancia de decision puede ser un comité de Gestion de Tl, que debera estar conformado minimo por
los siguientes representantes:

e Un representante de la Direccidén General
o El Jefe de la Oficina de Sistemas de Informacion
o El Jefe de la Oficina Asesora de Planeacion



A continuacion, se realiza un breve resumen de la estructura organizacional de la Oficina de Sistemas de
Informacion, de acuerdo con la Resolucién No. 000243 del 17 de enero del 2020, la cual desarrolla la
estructura organica del nivel central y se determinan los grupos de trabajo de la Oficina de Sistemas de
Informacioén asi:

OFICINA DE SISTEMAS DE
INFORMACION

Son funciones de la Oficina de
Sistemas de Informacién las
establecidas en el articulo 12 del
Decreto 4151 de 2011, para su
cumplimiento contara con los
igui grupos de trabajo:

I

GRUPO DE,
ADMINISTRACION DE
LAS TECNOLOGIAS DE LA
INFORMACION.

GRUPO DE PROYECCION
SEGURIDAD E

GRUPO DE
ADMINISTRACION DE LA
INFORMACION.

GRUPO APOYO
IMPLEMENTACION SEGURIDAD

TECNOLOGICA ELECTRONICA

Figura No 4. Estructura organizacional Oficina de Sistemas de Informacion.

e Grupo de Administracion de las Tecnologias de la Informacién: abarca el uso de productos y
servicios de Tl encaminados a facilitar y controlar el acceso, colaboracion, almacenamiento y uso de la
informacién por parte de los funcionarios y/o contratistas de la Entidad, de una forma segura, sencilla y
practica en cualquier lugar o con diferentes dispositivos, lo cual permite ahorrar tiempo y mejorar la
productividad. Algunas de sus funciones son:

o Establecer las necesidades de infraestructura tecnoldgica de la Entidad, en coordinacién con los
deméas grupos de la Oficina de Sistemas de Informacién y dependencias del Instituto.

o Administrar, mantener y actualizar las redes, equipos e infraestructura de comunicaciones
existentes en el Instituto.

o Administrar los elementos de soporte fisico (hardware) de los centros de cémputo de la Entidad,
aplicando la Politica de Seguridad y Privacidad de la Informacion para salvaguardar la integridad
y disponibilidad de los recursos que alli se controlan.

o Implementar las politicas y normas en materia informatica que garanticen el uso adecuado y
eficiente de los equipos de computo y herramientas de oficina instaladas.

o Implementar y socializar la politica para la ejecucion de copias de seguridad para la informacién
institucional del usuario final.

o Apoyar la implementacion y sostenibilidad del Sistema de Gestidn Integrado Institucional.

o Administrar y controlar los servicios tecnoldgicos que se prestan a través de la red de
comunicaciones.

o Formular, implementar y evaluar planes de ampliacion de la cobertura de la infraestructura
tecnolégica a las direcciones regionales y establecimientos de reclusion.

e Grupo de Proyeccion, Seguridad e Implementacion Tecnoldgica: sus objetivos son analizar y
adoptar los avances tecnolégicos, con el fin de optimizar los procesos de la Entidad, como también
definir el conjunto de medidas técnicas, organizadas y legales que permiten a la Entidad asegurar la



confidencialidad, integridad y disponibilidad de sus sistemas de informacién. Algunas de sus funciones
son:

o Dirigir y orientar el desarrollo tecnolégico y los proyectos de solucion a las necesidades que
sustenten los procesos del Instituto.

o Ejercer la proyeccion, planeacién y supervision del presupuesto y la contratacion que
corresponda a las actividades del grupo.

o Formulary administrar los proyectos de inversion en materia tecnolégica que se requieran para
atender las necesidades y retos institucionales.

o Definir y mantener actualizadas las politicas y normas en materia de seguridad y privacidad de
la informacién para garantizar el uso adecuado y eficiente de los activos de la informacion del
instituto y sus aplicaciones.

o Realizar periédicamente campafias de concientizacion en seguridad y privacidad de la
informacién en coordinacién con la Oficina Asesora de Comunicaciones.

o Apoyar laimplementacion y sostenibilidad del Sistema de Gestion Integrado Institucional.

o Desarrollar la arquitectura empresarial en los componentes de la estrategia que establezca el
MinTIC, en coordinacién con las dependencias del Instituto.

o Disefiar, implementar, socializar y hacer seguimiento al Sistema de Gestién de Seguridad de la
Informacién del Instituto acorde a los lineamientos impartidos por Ministerio de Tecnologias de
la Informacién y las Comunicaciones y el Departamento Administrativo de la Funcidn Publica.

o Orientar y apoyar con criterio técnico la elaboracion del plan estratégico de sistemas de
informacién del Instituto Nacional Penitenciario y Carcelario.

Grupo Apoyo Seguridad Electronica: tiene como objetivo contribuir a la aplicacion de las Tecnologias
de la Informacion y la Comunicacién (TIC) a las actuaciones de seguridad fisica para prevenir y mitigar
el riesgo en el entorno penitenciario. Se basa en el uso de tecnologias de ultima generacion, lo que
incluye sistemas CCTV (circuitos cerrados de television), controles de acceso y presencia, sistemas de
intrusién, control de activos y control de acceso gestionado, centros de control de alarmas, etc. Sus
funciones son:

o Establecer las necesidades de infraestructura tecnoldgica de seguridad y vigilancia electrénica
como apoyo al proceso Seguridad y Vigilancia del Instituto.

o Proyectar, conceptuar, evaluar y supervisar la adquisicion de infraestructura tecnoldgica de
seguridad y vigilancia electronica a nivel nacional, en coordinacién con la Unidad de Servicios
Penitenciario y Carcelarios.

o Formular, implementar y evaluar planes de ampliacién de la cobertura de la infraestructura
tecnoldgica de seguridad y vigilancia electronica en el Instituto.

o Implementar las politicas y normas que garanticen el uso adecuado y eficiente de los equipos e
infraestructura tecnoldgica de seguridad y vigilancia electrénica instaladas.

o Implementar y socializar la politica para la ejecucién de copias de seguridad de la informacion
contenida en los equipos de seguridad y vigilancia electrénica.

o Apoyar la implementacion y sostenibilidad del Sistema de Gestion Integrado Institucional.

o Administrar, mantener y actualizar los equipos e infraestructura tecnolégica de seguridad y
vigilancia electronica existentes en el Instituto.

o Gestionar la implementacién de tecnologias en seguridad y vigilancia electronica, y supervisar
su funcionamiento y adecuada utilizacion.

o Verificar y controlar la calidad de la informacion que registre el grupo en las bases de datos.



Una de las principales dificultades que tiene la Oficina de Sistemas de Informacion es la falta de personal y
la ausencia de competencias profesionales con perfil Tl; mas sin embargo algunos grados técnico operativo,
técnico administrativo y auxiliar administrativo cuenta con dicho perfil y solventan la carencia de personal con
perfil profesional, existiendo sobrecarga laboral; la oficina también se apoya en personal del Cuerpo de
Custodia y Vigilancia el cual tiene perfiles profesionales como ingenieros, tecnélogos y técnicos en sistemas,
pero el cargo se encuentra en el nivel asistencial. A nivel nacional no hay suficiente personal para atender
las areas de sistemas de las Direcciones Regionales y ERON, incluso se presentan sedes con inexistencia
de personal para apoyar las necesidades de TI.

La necesidad de talento humano para el cumplimiento efectivo de los objetivos Tl requiere la creacion de
cargos adicionales en la planta de personal del instituto para su fortalecimiento y a su vez la creacién y la
reorganizacion de la estructura de la Oficina de Sistemas de Informacion.

1.3.7 Analisis financiero

La Oficina de Sistemas de Informacion realiza anualmente el estudio de necesidades tecnoldgicas para las
sedes administrativas las cuales son atendidas con presupuesto asignado al INPEC y las necesidades de los
Establecimientos de Reclusion del Orden Nacional las cuales son atendidas con presupuesto asignado a la
USPEC.

Una vez realizado el estudio financiero de las necesidades tecnoldgicas se elabora el anteproyecto de
presupuesto con la solicitud de necesidades TIC.

A continuacién, se describen los costos de operacién y funcionamiento del &rea de Tl con recurso asignado
al INPEC para la vigencia 2024:
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SOLICITUD DE NECESIDADES TIC- ANTEPROYECTO DE PRESUPUESTO INPEC
OFICINA DE SISTEMAS DE INFORMACION

CONCEPTO
(BIEN O SERVICIO)

FUNCIONAMIENTO
ADQUISICION DE BIENES Y SERVICIOS

ADQUISICION DE ACTIVOS NO FINANCIEROS

ACTIVOS FLJOS

ACTIVOS FIJOS NO CLASIFICADOS COMO MAQUINARIA Y EQUIPO

MAQUINARIA Y EQUIPO

2024

DESCRIPCION
(BIEN O SERVICIO)

CANTIDAD

VR. UNITARIO

39.033.000.000
39.008.000.000
31.192.700.000

31.192.700.000

15.596.350.000

15.168.850.000

VALOR TOTAL

47.358.400.000
47.333.400.000
39.490.100.000

39.490.100.000

19.745.050.000

17.965.050.000

ADQUISICIONES DIFERENTES DE ACTIVOS
MATERIALES Y SUMINISTROS

PRODUCTOS METALICOS Y PAQUETES DE SOFTWARE
MAQUINARIA DE OFICINA, CONTABILIDAD E INFORMATICA

A
Al | 0 [0 005 MAQUINARIA DE OFICINA, CONTABILIDAD E
A 02 [ o1 [o1 004 005 [ 10 [Impresora » Adquisicion de Impresoras de alo rendimient Unidad 15 15.000.000) 225.000.000)
A [ 02 | 01 [o1[ooslo05|10C C de escriorio Unidad 500 5.000.000
Al 02 01 [ 01004 [005 | 10 |Equipos especiaiizados de compuio Equips i de compuio para el grupo de Obras civies Unidad 2
A 02 | 01 [o1]o04]006 MAQUINARIA Y APARATOS ELECTRICOS 1 1
A [ 02 | 01 |o01]004|006] 10 |Sistemayequipos de deteorion de elementos prohibidos Sisema y equpos profibidos para Unidad 1
A [ 02 [ o1 [o1]o004[006 | 10 |Sisiema de Conirol de acceso biométrico Sisiema de Conirol de acceso biomético para sed Unidad 1
B Reemplazo el sisema de fespakio UPSs en las Direcciones N
A [ 02 | o1 [o1]004 005 10 |Reemplazo el sisema de respado UPSs Regonaen y EFII Unidad 1
A | 02 01 |01 o004 EQUIPO Y APARATOS DE RADIO, TELEVISION Y COMUNICACIONES 131 13]
0 | ot o1 [ooe 007 | 10 |camares o Camaras Digiales Diograicas para Poicia Judca, Grupo Logisico Unidad 1 2350000 43550.000
|y Centros de Insiruccion de Auxiiares Bachileres.
A [ 02 [ o1 [of [[00s 007 | 10 |Cémaras Camaras vi para Poiicia Judicial y CERVI Unidad 3 5.500.000 16.500.000}
A 02| o [o1]00s 007 |10 |sisema e vigeovigiancia y control Adqusicn ds sisiema de videovigiandia y conrol incluye sisema Unigad 1 2 2
de de emergencia para sedes
2 | o [or [oos [oor |10 B &g Grupo Informacién e vacién Grupo Esraiegion de Inforaidn Unidad | 2 5
02 | 01 [ 01 [[004 ['007 | 10 |Simulador de sro Escuela de Formacion INPEC Simulador de fro para Escuela de Formacion INPEC Unidad 1 2. 2
02 [ 01 [o1 [004 007 | 10 |Sowcin de extracaén de informacicn sequra Solucion de extracton de informacion segura para Polca Judical Unidad 1 2. 2
004 Biometria AFIS FIS
OTROS ACTIVOS FIJOS
PRODUCTOS DE LA PROPIEDAD INTELECTUAL
02 [ o |o1 10 | Adquirir fcencias Microsot s 02 TosTioas MRTOsOL para s o e arees Unidad 2,500,000 1.250.000.000)
02 | o1 |ot 10 | Adquirir icencia BIM unidad 15.000.000
2| o [ 10 |Cersicados de frma digeal para documentos Certficacos de frma digital para documentos Unidad 1
02 | o |o 10 |Lk venio TOAD TOAD Unidad 10 10.000.000| 100.000.000)
02 | o1 ot 10_|Licencias Adobe: Ge Licencias Adobe Unidad 1
o ot 10 [ Livencias solucion switch Core [ Adquisicion de Licendias solucion swich Core Unidad 1 260,000,000 260.000.000)
Lioencias para servidores en conenedor Adquisicion de Licencias para servidores en contenedor 1

7.815.300.000
150.000.000
150.000.000

7.843.300.000

|Repuesios para impresoras y equipes de compuio

Repuesios para impresoras y equipos de compuio

Unidad

= = [ESEEN = = = EREAESPSEEAES P = EN PSP S
=

MAQUINARIA Y APARATOS ELECTRICOS

Repliesios radios de comUNicacion (Baterias, ATiNas y 6emas S00850rios)

ADQUISICION DE SERVICIOS
SERVICIOS FINANCIEROS Y SERVICIOS CONEXOS, SERVICIOS.
INMOBILIARIOS Y SERVICIOS DE LEASING

Repuesios radios de COMUNICATION (Batenas, AMenas y demas

7.665.300.000
5.200.000.000

7.693.300.000
§.200.000.000

SERVICIOS DE ARRENDAMIENTO O ALQUILER SIN OPERARIO

SERVICIOS PRESTADOS A LAS EMPRESAS Y SERVICIOS DE

A | 02| o2 |ozoo7| 003 |10 |Sotware lsolucion 2 ¢ soparie, : de versin Unidad 1
normasvas, ras iberadas.

A | 02| o2 |ozoo7| 003 |10 |Sotware Humano 2 €% soporie, T : de versin Unidad 1
normasvas, Y ras iberadas.

A | 02 | 02 |o2oo7|003 |10 |Sotware GESDOC 2 ¢ soparie, : de versin Unidad 1
normasvas, Y ras iberadas.

A | 02 | o2 |o2|oo7| 003 |10 |Sotware PCT 2 ¢ soparie, : de versin Unidad 1 108.000.000 108.000.000)
normasvas, ras iberadas.

a| o2 | o2 |o2|007|003 | 10 |Sotware PC Secure § de versin Unidad 1 96.000.000 96.000.000
normaljvas pimizaciones ¥ Ias mejor: r§das

A | 02| 02 |o02]o007|003| 10 |SotwaresGSI :’em:f sopare, ',"a"[e"':'em‘,amm“a"es de version y Unidad 1

A 02 02 02 | 007 | 003 | 10 |Adquisicion y on de sofware Académico | Adquisicion y on de sofware Académico Unidad 1

| 02 | 00 | o2 |oor| o0 | 1o [Feeusicény perscnaizacin de sotware para la administactn del Taerio | Adquisicion y personaizacién de sofware para a adminisvacén del|  Unidad | B .

Humano Talento Humano

A 08

GASTOS POR TRIBUTOS, MULTAS, SANCIONES E INTERESES DE
MORA

TASAS Y DERECHOS ADMINISTRATIVOS

A CErTieei 2.465.300.000 2.493.300.000
A 02 | 02 [oz]o0s]o003 OTROS SERVICIOS PROFESIONALES, CIENTIFICOS Y TECNICOS. 307.200.000 307.200.000)
A | 02 | 02 [o2]008]003] 10 |Acuaizacion de kes tableros de contol (JASPERT) Acuaiizacion de los tableros de conirol (JASPERT) Unidad 1 307.200.000] 307.200.000)
A | o2 | o2 |o2oos|o0a TELE < ¥
A | 02 | 02 |02]008|004] 10 |Servico de videoconterencia en la nube Servicio de videoconierencia en la nube Unigad 1
INSTALACION
A | 02 02 |02 | 008 | 007 e 16 1.808.100.000 1.836.100.000]
A | 02 | 02 |o02]008]007 10 |Mamens ¥r0 de computo centro de compiro Unidad 1
A 02 | 02 [o2]oo8]007 10 |m y calibracion pe y callbracién pe Unidad 1 5 5
A | 02 | 02 |o02]o008]007 10 |m UPS UPS Unidad 1
A 02 | 02 [o2]oo8]007 10 |m i o] Unidad 1 1.100.000] 1.100.000]
A 02| 02 [o2]oos]o07 10 imiento Impresoras y Impresoras y Unidad 1
A | 02 | 02 |02|008|007 |10 [Manienimienio impresoras y escaner Gesson Documental Manienimierio mpresoras y escaner Gesan Documena! Unidad 15 2.000.000 30.000.000)
(Prevenivo y correcivo)
- ) i . P equipos G o Unidad
Al 02| 020200800710 ucura equipos C P (equipos de aimacenamiens y procesamieno de daios) 1
X - . - % — » - 5 . % Unidad
al o2 | o2 |oz|oos]oor | 1o |3 e manenmiens prevensuo, correctuo y acualzanin para el audtorio| SEMvci Ge MaMIENIMIEND PreveriVo, COTECiVo Y acuaizacin nida | | B
Direccion General para el audioric Direccion General
o | o2 o208 oor| v |0 WTIEN Prevensvo, Correcay Direccion i ninienis prevenivo, coreci Unidad E
General Direccion General
A 02 | 02 [o02]008]007 |10 [Servico desoporey de umos porie y de urnos Unidad 1
s [ 02 [ 02 [o2[o08 [007 [10 |Manenmiens Red de Daws Sedes Adminisrasvas Manieninvenio Red de Daios Sedes Adminisravas Unidad 1

25.000.000

25.000.000

08

03

s

Uso espectro radioeléctrica para la defensa y seguridad nacional

INVERSION

Uso espectro radioeléctrico para la defensa y seguridad
nacional

Unidad

25.000.000|

25.410.000.000

0 IZACION INTEGRAL DE LAS CAPACIDADES TECNOLOGICAS)
L L L] e o I N I e

TOTAL PRESUPUESTO SOLICITADO

25.000.000)

25.410.000.000

72.768.400.000

Tabla No 4. Presupuesto necesidades TIC 2024 -Recurso INPEC



De las necesidades y costos antes descritos se priorizé y autorizé presupuesto para las siguientes en el Plan
Anual de Adquisiciones del INPEC 2024:

RECURSO ASIGNADO PLAN ANUAL DE ADQUISICIONES - 2024
OFIGINA DE SISTEMAS DE INFORMAGION - INPEG

o Agrupacian

L S —
. seleccir del contrato
- SERVICIOS DE ARRENDAMIENTG O]
Sobueaes lachucsin 15 de enera de 2024 11 meaes Coneatacitn Drecta 10} 550.000.000| 7020202 007003 | SERVICIOS DE ATRENOA 43 B
SERVICIOS Di
Marsenimiente y Cobbencién de snsizndores de REPARACION E INSTALAGION
eopecie. e e 2 o {EXCEPTO SERVICICS DE 0 i
ConsTRUECIGH
SERVICIOS DE ARRENDAMIENTG O]
Sokware Humano 30 de enerc de 2024 11 meses: Conwatacion Directa | Recurson Comentes (del wesorc) 10| S 283.000 000 | A-02-02-02-007-003— | ALGUILER SIN OPERARIO 4% a5
SERVICIOB DF ARRENDAMIENTG O]
Sohware PCT 30 de enera de 2020 1 meses Conrstaciin Drectn | Recursos Comentes (dsi tesore) 0] + 101.000.000| A0202:02007-003— | 7EFVICIOR BF SEREROA! azr *
SERVICIOS DE ARRENDAMIENTG O]
Sotwe GESDOC 30 de eraeo de 2024 11 weaes Contancion Dwacth | Recurion Comentss (36 Wacns) 10] % 250,000 000 | A-02-02-02-007-003— ALGUILER SIN OPERARIO 428 a7
SERVICIOS DE ARRENDAMIENTG O]
Sotussee PC Secure 30 e enero de 2020 11 meses Conratacitn Drecis | Recursos Comentes (del esorc) 0] 596,000 000[A.02.02.02.007-a03— | SERVIEIOS DF ATRENOA az =
GTROS SERVIEIOS
g oy stzacsin de lon tblorct do Contl 30 g eoare 0o 2024 11 meses Conrataciin Drecta [ Recursos Comentes (dsl tesoro) 10} 300,000,000 A-020202000.003— |PROFESIONALES, CIENTIFICOS Y | 440 52
récruic
FORTALECIMIENTO EN LA
Inchugiin de amisenies vinusies paa = desamot ¥ s . PRESTACION DEL SERVICIO DE
redmedo los cumos y procedimientos de | 29 de enerc de 2024 5 meses Concurso de Méntos P n 478, | 299-08% 5N VIRTUAL AL CUERPO 905 -
egundad del Instats (Deanmedo de Sotwive) ————— OE CUSTODIA ¥ WIGILANCIA DEL
INPEC A NIVEL NACIONAL
MGDERNIZACIGN INTEGRAL DE
causkzar lns harramentas wenckogicas dl s Recursos Comentes (Ovos LAS CAPACIDADES
de biométna AFIS 20 e 4 Cone | recurcos del tesoro) " 1.800.000.000) &1 T TECNOLOGICAS DEL INPEC A b “
NIVEL NACIONAL
SERVICIOS DE S,
REPARACIGN E INSTALACION
M s Cormeaenancn oo - Marcr comntin curon Comantes (o o X 000-007—
i 20 de febrere de 2004 4 m c [rRpee— 10} 51.100000|a02020200007— | RERARASICH B INETALAC 3 54
CONSTRUCCIGN)
oF S,
Marterimients, awe  acondicionads y  UPS - 200 REPARACION E INSTALAGION
Dweccrones Regronales e o 4 R © (ol d o) = 100000000 H0z-02 "~ |{EXCEPTO SERVICIOS DE e o
CONSTRUCCIGH)
SERVICIOS DE Ma
REPARACION E INSTALACION
Marterunuents Canto de Comguto 28 da Setwwro o 2004 A e Mencr cunntia Recurion Comentes (06! o) 10} % 270.000 000 | A-02-02-02-008-007 — {(EXCEFTO SERVICIOS. 489 54
ConsTRUGCION)
SERVICIOS DE M
Marsenimienis imprescess y cacéner Giesén REPARACION E INSTALACION
e 20 de tebrers de 2004 4 meses Mencr cumia | Recurson Comentes (del escro) 10} 530000000 A-020202000 007— | IEPARAGION & INATALAC an 5
constRuCCH
SERVICIOS DE MANTENIMIENTS,
Seruicio de sepane ¥ e sama de| on a REPARACION E INSTALACION
Augnasbn de umou Awncin al Cudadans Bae o 4 meses ou el macm) o ¥ (EXCEPTO DE an =
CONSTRUCCION)
SERVICIOS DE M S.
Masenments.  equpos ¢ inkmeswucans  de :
¥ e de 20 de tobrere de 2024 A meses Mencr cusnis | Recurses Comentes (de! tesoro) 10} §60.000000| 4020202006007 |REEARACION B IHBTALAGION arz 54
Drecesén Genersl) CONSTRUCCION)
MAGUINARIA DE GFICINA,
Adaurcstn de compuistores 29 de tebrera 2024 4 meses Acuerdo Marco | Recurscn Comentea (deftescral 10} 5 500.000.000| A2 010100005 | MATUINATIA DR ORISR 25 2
ot pas ln wwsemeszacin ¥
admiavacin do bbicecs de ks ERON
(manserinnionts parn of uncionsienss del Kha; L)
Srvtem Inegrado de Gessin Dbiciecans (3100
achware y hardware dessnado n ln gessin| 79 de febrero 2004 4 mesen Acuerdo Marco | Recurson Camentes (del tescre) 7o) 2225000000 A 020301017 | ATENOON REHABILTAGION AL 610 2
rdorminca y 3 ln suomaszacén e ia ddesenies
scnvdsies para o fncionamienta de|
los bbicmons ERON; compandores de cerdo &
fcha teenica del INPEC)
Formeces raen gt Ao Ninres, Gubmn ATENGIGN REFABILITACION AL
eowpos v koencias vivif sentencias 762/276/114. 9o 4 Inversa © (o ’ ) S 300.000 690 | A ot RECLUSO 13 2
GTROS SERIEIOS
Actuskizaciin Licencin st Adobe 2 de tebrero 2 meses Substn Inversa  |Recursos Gomenies (e sorch 10} $60.000,000( 8-020202:008000— |PROFESIONALES, CIENTIFICOS ¥ | 443 "
e cric
FORTALECIMIENTO EN (A
Foecmenta de s plsnescin, mcuein | . . PRESTACION DEL SERVICIO DE
vasparencia do los  programas cadémicos| 29 de tebrero 2024 2mese Subsetn Inversa [ RcuTon Gomentes (Cwoa 10} $22000000(C-1298.08006—  |FORMACIGN VIRTUAL AL CUERFO | 906 [
N (et ) [recureos del tesorch DE CUSTODIA ¥ VIGILANGIA DEL
INPEC A NIVEL NACIONAL
T Foancios pars Feramierias BIM, v ¥ FRODUCTOS O LA PROFIEDAD
Ty 29 de ebrero 2024 Zmeses Subsetn Inversa | Recursos Comentes (def tescrcl 0] 5 15,000 000( 402101006 002— [ RODLCTOS S n
[P —— pppr—— Zomans ot e |Fecros oo eaere B T e = B
basecion oo Uosncion st i Goe 900 e 2000 2o PPV O ——— | smowomo|nozorarammane | O0UCTOS BE LA FROFIEDRD | oy w
Adeysicstn de imprescess mshincsonsies de Mo 5 |MAGUINARIA DE GFICINA,
rendimiento (inchiye Las impresoras zebes shmacén) Hoe w0 4 St I Recumon C foed emorh o) 5 150.000.000| A-0201-01-004 GONTABILIDAD E INFORMATICA @ 3
Tmrescrs porial (Chcns de Conwel Dracipinara VARGUINARTA BE GFICINA.,
Intema) 7 o febrere 2020 e Subaa nversa |Recuros Comenies (del waorsh " 31000 00| A-GROTOOMS | CONTABILIDAD E INFORMATICA i ?
[
I R MAGUINARIA DE CFICINA,
;l:::‘::.m* ¥ planca (grps Logiecs y 29 de febrerc 2024 A meass Subact I Recuraca Ce (aei ) 10} $ 50.000.000 A-02-01-01-004-005- CONTABILIDAD E INFORMATICA 209 3
Ademadores. USB-C. parn taietn 5D, cargadores| EGUIFGS ¥ APARATOS DE RADID,
e s 29 de tebrera 2024 Fr— Subsetn Inversa [ Recurson Comentea (def tescral 10} $2.000000| A020z01000p7— | ESUIPOS ¥ APARATOS DF PADIO. [ %0 3
EQUIFO v APARATOS DE RAGIO,
[ T — 29 o tbrero 2004 - Subsetn Inversa  [Recursos Comentes (det escrol 10} 5 100,000 00| 4020101004007 |EDUEO Y APARMTOSDE RADIS. 1 g s
T st 7 meceshr e mecrtions P —[EQUIFO v APARATOS DE RADID,
de DI Osmol 2 de ebrere 2024 Ameses Subsan lnverss | [Recumos Gomentes (del escro) " * 2.000.000| AD2OTOVOM T |1 pvizicn v comunicaciones | 22 °
EGUIPG Y APARATOS DE RADID,
Paniatas curvas (grupe Logiste (1) y OFICO (23 29 do obrora 2024 4 meses Subaasn Inversa  [Recursos Comentes (deltescro} 10} 510000000/ 4020101004007 | SO0 W ATARATOS BE FADIG, 1 2z s
EQUIFO v APARATOS DE RADID,
Cémarn R con lame P —— r— Subetn Inverss | Recursos Gomenies (dl esorch o) 515,000,000 4020101000007 |ESIFO ¥ APARMTOS BE RADIS, | am 9
Fienovacin Tecnalies sudtons Denesl - PRODUCTOS BE LA PROPIEDAD.
et o 29 do febeero 2020 4 meses Sutinam Inversa  |Recurcs Comentea (del wacrcl 10} 3.000.000( 4.0201.01.005 002~ | FRODUSTOS 22 B
Famoactn Tecacibpcn Mo Gomerl
{Pantalias, diadema mhalambnca, congola de hices. 29 de febrero 2024 4 meses Subacta Inversa Recursos Comentes (del tecoro) 10} $ 247.000.000 A-02-01-01-004-007— EQUIFO ¥ APARATOS DE RADIO, 218 2
TELEVISION Y COMUNICACIONES
v conssia de sisems de video)
[P v— 25 ot 020 S RSP TR F———— EE L e el B .
Toema 3 ewor e ameccin oe semenoa| MAGUINARIA ¥ APARATOS
S v saven e st 29 de tebrera 2024 3 meses Subsctn Inversa  [Recursos Comentea (deltescro} 10} £ 400.000.000| 4020101 00406— | WA NATIA 22 B
S o Sore e e o o 29 de febrero 2004 F— Subswts Inverss  |Recursos Gomentes (del tescral 10] 5 575.000.000| 4-0201-01004-006— | (VI MARIA Y APARATES 2 5
Adenustn G watema g viTevIio ¥ o, EQUIPO v APARATOS DE RADIO,
’ - 29 de febeero 2020 3 meaea Sutinam Inverss  |Recuros Comentea (del wacrcl 10) £ 800000 000| 402010100007 [ESUIPO ¥ APARATO 215 5
At o \mpiemenian werega Grpa|
EQUIFD Y AFARATOS DE RADIO,
Euvstigce de Informecin Pentencians - Sedes| 29 de febrero 2004 p— Mence cumia  |Recursos Comenies (del teccra) 10} 5400000000 4020101000007~ [FOUIPO Y APARATOR BE RADIG, | 214 3
Raqstciin sawmn o6 i SvaccEn o]
ememencss Duecesdin Geners (shictn misarsi EQUIPO Y APARATOS DE RADIO,
e spoyo s In evacusciin e ememencin sonora| 20 00 O 2024 o Bobss lnverss - [Recumon Comentes (Gelwesorct ol §130.000,000| A02OT01OMM7 |5 pagin v comuNicaciones [ 210 7
o o forcionarin)
P —
amphacsin de ia b sesuctura de contenederes n 29 de tebrera 2024 4 meses Mencr cusnda | Recursos Comenies (del tescrs) 10} 5500000000 402010100007 | ESUIPO Y APATATOS DERADIG, [ g1y 5
A —————"
Eoinaor 3¢ 50 parn Eacueia ae Formacin EGUIPO v APARATOS DE RAGID,
INPEC 29 de febrers 2024 4 meses. Subasta Inversa Recursos Comentes (del tesoro) 10] S 500.000 000 | A-02-01-01-004-007— TELEVISIGN ¥ COMUNICACIONES Fol n
Repuestn rodos o commcactn (Baeran, . . MAGUINARIA Y AFARATOS
J 29 de tebrero de 2024 2meses Minims Cusntis | Recurscn Comentea (def tescrcl 10} 5 100.000.000| A-0202.01000006— | AT NARIA 2 )
GTROE SERVIEIOS
© e - el 8 de marzo de 2024 & meses. Minima Cusntia Recursos Comentes (del tesoro) 10] s S, v ada 3
Inormacitn SGSI
TEChICOS
Adqmciin Sema de Backun para loa semas| SERVICIOS DE o
o 15 do o de 2024 — Mencr comta  [Recursos Comentes (del tescre) 10} e e e o 430 75
Desamcio y forsiecimients de sulss virusies 15 de morzo de 2024 4 meses Subsem Inversa  |Recuracs Comentes (def escrc) jo|  $160000000[a030301017— | ATENCION REHABIITAGION AL 512 "2
GTROS SERVIEIOE
Semvicia de videcconserencis en s ube 16 do s de 2024 9 messs Minima Cusntis | Recursos Comenies (del teccra) 10} s Es, v o 4
rEcnicos
[ Y v
wideo para la reahzackn de audrencias (Ofcma de 15 de abel de 2024 3 meces Minima Cuantia Recursos Comentes (del tecoro) 10] '$ 50.000.000 A-02-01-01-004-007— EQUIPO ¥ APARATOS DE RADIO, 219 1,
TELEVISION Y COMUNICACIONES
Gonet Diacipinare meme)
B SERVICIDS DE E
e 22 do abed do 2028 7 meses Concursn de Mérios | Recursos Comentes (del sorc) 0] & 370.000 600 4-0202.02007-003— | SEEVICIOE DE ATTENDAI 4 &
i y personcizacin e sohwee pera 13 SERVICIOS DE ARRENDAMIENTG O]
flasein ¥ pemenszeein & 22 de abed do 2020 10 meses. Comcurao de Ménton  |Recurscs Comentes (deltescrol 0| s4000000000|a 020202007 003 |- ACION B ARREROA an =0
Fortsecmenta de roeva deasmio ATENGION REHABILITACIGN AL
[ g e < 29 de bt e 2028 & meses Concurso de Méss |Recursos Comentea (del eacrcl 0] 200000000/ A3 0301017 [ATENCION 605 ™
Valor total ssignada | 17.323.100.000

Tabla No 5. Presupuesto asignado TIC Plan Anual de adquisiciones 2024 - Recurso INPEC



1.4 Entendimiento Estratégico

La estrategia de gestion de Tecnologia de Informacién y su alineacién con los objetivos y estrategias de la
Entidad permite:

e Optimizar los procesos y recursos para hacer un aprovechamiento de las Tecnologias de la
Informacién, con el fin de atender y solucionar requerimientos de los procesos de la Entidad.

e La entrega de servicios se enfoca més al cliente, mejorando con ello la calidad de los mismos y
relacion entre el cliente y el area de TI.

o Mayor flexibilidad y adaptabilidad de los servicios.

o Proporciona mejores practicas y herramientas para monitorear y gestionar las actividades de TI.

o Ayuda a los directivos a entender y gestionar las inversiones en Tl a través de su ciclo de vida, asi
mismo proporciona métodos para asegurarse que Tl entreguen los beneficios esperados.

La Institucion tiene identificado su funcionamiento a través de procesos, los cuales estan
organizados en la Entidad por:

Procesos Estratégicos.

Procesos Misionales.

Procesos de Apoyo.

Procesos de Evaluacién y Control.

O O O O

' ™\
PROCESOS ESTRATEGICOS

Planificacin Institucional Comunicacién Estratégica

Derschios Humanos y Atencion al Glisnts.

Seguridad Penitenciaria y Carcalaria Atengion Social Tratamiento Penitsnciario

Dirsctrices Juridicas dsl Régimen Penitsnciario y Carcalario

Zo—ooOFrTMu—-Fwn
WPOPOMAMAZ— wmM-AAET < om—AzZm-ro

wmoEo—wumom=
MEOEOMIMAZ— GMoADET < GMAZmM—r~o

PROCESOS DE APOYO
Geetion del Talento Humano Geetion del Conocimiente Inetitucional Gestion de Tecnologia e Informacian Gestion Lagal
Gestion Dieciplinaria Logietica y Abastecimisnto Geetion Financiera Geetion Documental
-
PROCESOS DE EVALUACION
— otrl o Fa—Y

Figura No. 5 Mapa de Procesos Institucionales / Fuente: Oficina Asesora de Planeacion del INPEC

Desde el Plan de Direccionamiento Estratégico se define el area de Tl como un proceso transversal de apoyo
a todas las dependencias de la Entidad. Acorde al Plan de Direccionamiento Estratégico INPEC 2023 - 2026
se defini6 como uno de los ejes transversales la Informacion y Comunicacién, asi:



TALENTO
HUMANO

SEGURIDAD ‘r‘

PENITENCIARIA

DIRECCIONAMIENTO 3
ESTRATEGICO Y PLANEACION

ATENCION Y TRATAMIENTO
PENITENCIARIO

GESTION CON VALORES
: PARA RESULTADOS

AT

~

¢REC,
9F"=CHo

. (7
i

CONTROL INTERNO 4 .
(R EVALUACION DE
RESULTADOS
GESTION DEL —‘ﬁORMACION Y
CONOCIMIENTO COMUNICACION

Figura No. 6 Niveles del Plan de Direccionamiento Estratégico 2023-2026 / Oficina Asesora de Planeacion.

Las Dimensiones y Ejes estratégicos del PDE INPEC 2023 - 2026, son el primer nivel estructural y constituyen
los grandes compromisos de la entidad con el Gobierno nacional y los grupos de interés. Al ser la oficina de
TIC un proceso de apoyo del Instituto, permite impulsar la politica para que todos los proyectos que involucren
tecnologia sean avalados técnicamente por la oficina de Sistemas de Informacion previamente a su
aprobacién y continlen su proceso correspondiente.

1.4.1 Modelo operativo

El Sistema de Gestion Integrado del INPEC, definido para el Plan de Direccionamiento Estratégico del 2023
- 2026, lo compone el Direccionamiento Estratégico, la Gerencia por Procesos y la Gestién del Talento
Humano, articulado con los principios y fundamentos de los modelos: gestion de la calidad (NTC ISO 9001:
2015) y Modelo Estandar de Control Interno (MECI). Para el 2023 - 2026, el SGI del INPEC, se cimienta por
los componentes de los Sistemas: (i) Gestidn de la Calidad (SGC), (i) Desarrollo Administrativo (SISTEDA)
y su herramienta del Modelo Integrado de Planeacion y Gestion (MIPG), (iii) Gestion de Seguridad y Salud
en el Trabajo (SG-SST), (iv) Gestion de Seguridad de la Informacién (SGSI) y (v) Control Interno (SCI) con
el Modelo Estandar Control de Interno (MECI); cuentan con elementos comunes y complementarios que
aseguran la eficiencia administrativa y financiera, impiden la duplicidad de las acciones, fortalecen la gestion
administrativa y amplian las competencias laborales y comportamentales del recurso humano.

Involucra la descripcion de los siguientes elementos:
o Estructura del sector e instituciones publicas adscritas.

e Plan estratégico de la institucion publica, del sector y/o del territorio.

El Sector Justicia esta integrado por:



o Ministerio de Justicia y del Derecho: es la cabeza del Sector de Justicia. Son objetivos del Ministerio
de Justicia:

o Propiciar una justicia eficaz y eficiente en el marco de una atencion integral.

o Disefar, coordinar e implementar politicas, planes, programas y proyectos de justicia
transicional propiciando la participacion de los distintos sectores sociales y con enfoque
diferencial.

o Disefiar, coordinar e implementar politicas, planes, programas y proyectos para la
prevencion, persecucion del delito y resocializacidn del delincuente.

o Disefar y coordinar las politicas e iniciativas del Estado colombiano para prevenir y
controlar la problematica de las drogas y actividades relacionadas.

o Garantizar la debida inscripcidn del derecho a la propiedad y la informacién inmobiliaria en
Colombia.

o Gerencia efectiva y desarrollo institucional.

o Agencia Nacional de Defensa Juridica del Estado.

Segun el articulo 2 del Decreto 4085 de 2011, la Agencia Nacional de Defensa Juridica tiene como objetivo
el disefio de estrategias, planes y acciones dirigidos a dar cumplimiento a las politicas de defensa juridica de
la Nacion y del Estado definidas por el Gobierno Nacional; la formulacién, evaluacion y difusion de las politicas
en materia de prevencion de las conductas antijuridicas por parte de servidores y entidades publicas, del
dafio antijuridico y la extensién de sus efectos, y la direccion, coordinacion y ejecucion de las acciones que
aseguren la adecuada implementacién de las mismas, para la defensa de los intereses litigiosos de la Nacion.

o Superintendencia de Notariado & Registro

La Superintendencia de Notariado y Registro ejercera la orientacion, inspeccion, vigilancia y control de los
servicios publicos que prestan los Notarios y los Registradores de Instrumentos Publicos; atendera la
organizacion, administraciéon y sostenimiento de las Oficinas de Registro de Instrumentos Publicos, y
asesorara al Gobierno Nacional en la construccidn de las politicas y el establecimiento de los programas y
planes referidos a los servicios publicos notarial y registral.

o Instituto Nacional Penitenciario y Carcelario

Instituto Nacional Penitenciario y Carcelario - INPEC- Es responsable de la ejecucién de la pena y las medidas
de seguridad interpuestas por las autoridades judiciales y la atencion béasica de la totalidad de la poblacion
privada de la libertad y el tratamiento orientado a la resocializacion de la poblacién condenada.

o Unidad de Servicios Penitenciarios y Carcelarios

La Unidad de Servicios Penitenciarios y Carcelarios - USPEC - es una Entidad que tiene como objetivo
primordial "gestionar y operar el suministro de bienes y la prestacion de servicios y la infraestructura, y brindar
el apoyo logistico y administrativo requeridos para el adecuado funcionamiento de los servicios penitenciarios
y carcelarios a cargo del Instituto Nacional Penitenciario y Carcelario - INPEC".



1.4.2 Necesidades de informacion

Dada la Misién del INPEC la principal fuente de informacion son los procesos asociados a la Poblacién
Privada de la Libertad (PPL), el mapa de informacién de la Institucion esta conformado por el conjunto de
flujos de informacién interna y externa, permitiendo asi conocer la informacién que actualmente se
intercambia con otras instituciones y como fluye la informacion al interior de la Entidad. La separacién se
realiza a nivel de informacién entrante y saliente:

FORMACION

- SALIENTE

7 T Informacién disponible de la Entidad con valor agregado,
Sectores Entidades Ciudadanos i ads A heasidad:

Figura No. 7 Clasificacion de flujos para mapa de informacion.

o la informacién que entrega el INPEC corresponde a los
establecimientos de reclusién de orden nacicnal vy a los individuos
privados de la libertad bajo nuestra responsabilidad, cuyo registro se
encuentra en el i misional "Si izacién Integral del

MINJUSTICIA Registro Penitenciarioy Carcelaric” —SISIPEC.

=Informacién piblica en archivos de Excel, disponible en la pagina de
web institucional. **Informacién y/e indicadores procesados

Permite la conectividad de la Policia Nacional para el intercambio de
datos de la PPL en domiciliaria y beneficios administratives en el
Sistema Integral del Sistema Penitenciaric y Carcelario (SISIPEC)
aplicacién administrada por el Instituto Nacional Penitenciario y
Carcelario (INPEC)

Informacion que entregael/ 7

INPEC -

Instituto Nacional Penitenciario y Carcelario |

Permite la conectividad de las Unidades del Eército Nacional para el
intercambio de datos con el Sistema Integral del Sistema
Penitenciario y Carcelario (SISIPEC) aplicacién administrada por el

“ Instituto Nacional Penitenciario y Carcelario (INPEC).
.
o

Permite la conectividad de la Rama Judicial — Jueces- para el
intercambic de datos de la PPL a través de consulta ejecutiva en el
Sistema Integral del Sistema Penitenciario y Carcelario (SISIPEC)
aplicacién administrada por el Instituto Macional Penitenciario y
Carcelario (INPEC).

La Registraduria Nacional del Estado Civil, suministra la informacién
de la identificacion plena de los PPLal INPEC.

REGISTRADURIA
NACIONAL DEL ESTADO CIVIL

O

Figura No. 8 Actores involucrados en interoperabilidad.

Intercambio de informacién con la Unidad de Servicios Penitenciarios,
tales como estadisticasde PPL, procesos contractuales, informes, etc.



1.4.3 Alineacion de Tl con los procesos

A continuacion, se muestra como los diferentes sistemas de informacion estratégicos, misionales y de apoyo,
soportan los procesos de la entidad. Lo anterior teniendo en cuenta que el proceso de Gestion de Tecnologia
e Informacidn es de apoyo y transversal a las dependencias y procesos de la Entidad.

Estratégicos Misionales Apoyo Evaluacion

Sistemas de Informacidn

Gestidn del conocimiento Institucioal
Gestian de Tecnologia @ Informacion

Planificacidn |nsitucional
Comunicacian Estratégica
Gestian del Talento Humano
Gestian Legal

Gestian Disciplinaria
Logistica y Abastecimiento
Gestian Financiera

Gestign Doucmental
Control Interno

= |Directrices Juridicas del Régimen Penitenciario y Carcelario

* |Derechos Humanaos y Atencién al Cliente

= |Seguridad Penitenciariay Carcelaria
= |Tratamiento Penitenciario

> |Atencion Social

SISIPEC
SUUR
GESDOC X
ISOLUCION X
MAT- Mddulo de
Asignacidn de Turnos -
QUEJAS WEB X
PCT X
HUMANOC WEB X
AFIS X
SID X
PAGINA WEB X

>

Tabla No 6. Alineacion Sistemas de Informacion VS Procesos.

La siguiente matriz muestra las entidades o categorias principales de informacién (datos) frente a los
Sistemas de Informacion:



SISTEMAS DE INFORMACION

Datos vs Sistemas
. Estratégicos Misionales Apoyo
de Informacién
:L
o
=
=
|_
@
=
-
=
L%}
- m
éQuieén posee =
o @ o las entidades de I
. . L)
"' informacion? _é_ o
L]
B 3|8 =
= = 0| =
o = w =} o
p o = O | <L = o
ersonas Instituciones 2 5 e I R = &
o = Bl s|2(26(52|2|8
] o w | =T Olxn|a|T|w|w
Personas (usan e intercambian datos) con: X X | x| X
Familia de PPL {usan e intercambian datos) con: X X | x| X
Sector publico (usan e intercambian datos) con: X X X | X
Funcionarios/contratistas (usan e intercambian datos) con: X X X X| X KX XX
Sector Privado (usan e intercambian datos) con: X X | X

Tabla No 7. Datos Vs Sistemas de Informacion

1.5 Modelo de Gestion de Tl

El Modelo de Gestion Tl refleja la situacion deseada de la Entidad una vez analizada la problematica o
debilidades encontradas en la situacion actual, y basados en los dominios que plantea el Modelo IT4+ y la
Arquitectura Empresarial del MINTIC el cual consta de los siguientes componentes:

Disenar los servicios de informacion

" walar - formacion
Construccion de valor a parfir de la informacian Informacid

publicada

Mecanismos
08 acceso y
s

Gestion de calidad de la informacion
Flanear |la calidad — asegurar la calidad-
inspeccionde |a calidad — control de calidad

Gestion del ciclo de la informacion
Dafinir la informacion (Arquiteciura de
nformacion)

- Recolestar - Consolidar - Publicar

Informacion de
calidad

Generacion de

Servicios de informacion

valor
Analisis de informacion
Analisis de tendencias, variacionas, cormelaciones Apoyo ala
|'|1¢I|QE.'|'|¢|;=‘: de Negqocio toma de
dacisionas

=
9
o
L]
E
|-
Q
(=3
=
=
L]
-
[7;]
-
L
L%
=
=
o

Desarrollo de capacidades para el uso

estratégico de la informacion Instrumentos

0 andlisls

Figura No. 9 Componentes Modelo de gestion Tl / Fuente: Modelo de Gestion Estratégica de Tl - MINTIC.



1.5.1 Estrategia de TI

La estrategia de TI para el Instituto Nacional Penitenciario y Carcelario INPEC estard basada en la
apropiacion de las tecnologias de la informacion y comunicaciones proyectandose en los campos de
desarrollo tecnoldgico, comunicaciones y software misional SISIPEC, que permitan una mejora continua en
los servicios que se prestan a la ciudadania y a los usuarios internos. Adicionalmente la estrategia debe
cumplir con los siguientes principios, dando cumplimiento a la Guia técnica "Cémo Estructurar el Plan
Estratégico de Tecnologias de la Informacion - PETI" de MINTIC.

PRINCIPIOS =¥ Servir a los ciudadanos y las

instituciones
Apoyar las metas estratégicas 4=

Disponer de la mejor informacion
para la toma de decisiones
Hacer simples y practicos los
procesos de la entidad
Cumplir con estandares de
calidad y mejora continua

Ser confiable y segura 4=

Inversion racicnal v

Promover uso y sostenible
apropiacion por parte <4
de todos |los usuarios Articular los
Contar con la —» esfuerzos en el
capacidad interna y sector

i
externa para una s
gestion de excelencia

Figura No. 10 Principios que debe cumplir una Estrategia de Tl / Guia Cémo Estructurar el Plan Estratégico de Tecnologias de la
Informacién — PETI.

Ve

agicos de TI

Los objetivos estratégicos de Tl a través de los cuales se enmarcan los proyectos que permiten el
cumplimiento de la estrategia institucional son:

e Tl para el Servicio y la gestién Institucional

e Orientar la utilizacién del sistema Unico SISIPEC, la informacién de la PPL en los ERON vy el
seguimiento permanente de los datos.

e Administrar, promover el uso y apropiacion de las tecnologias de la informacién y las
comunicaciones como soporte de la gestion administrativa del Sistema Penitenciario y Carcelario.

o Implementar herramientas para mejorar la Gestién de la Informacién

o Apoyar la misién institucional del INPEC, a través de la innovacion tecnoldgica, administracion y
desarrollo de nuevos métodos, estrategias y herramientas que promuevan el uso de las tecnologias
de informacion y comunicacion (TIC'S).



Para apoyar el cumplimiento de la estrategia de la Institucidn, la Oficina de Sistemas de
proyecta desarrollar las siguientes necesidades de TIC:

INFRAESTRUCTURA

Ingresora muliuncicnal

DESCRIPCION

BIEN O SERVICIO)

Adquisicion de Impresoras mulfuncicnales de alio rendimienio

Computadonss

Computadonss de escrilono

Equipos especializades de compuic

Equipos especializades de compuio para el grupo de Obras civiles

Sistema y equipos de defeccitn de elemenios prohibidos

Sistema y equipos de defeccidn de elemenios prohibidos para sedes administafivas

Sistema de Centrol de acceso biomético

Sistema de Confrol de acceso biomésico para sedes adminisyalivas

Reemplazo del sistema de respaldo UPSs

Reemplazo del sistema de respaldo UPSs en las Direcciones Regionales y EPN

Camaras digitales

Camaras Digitales folograficas para Policia Judicial, Grupo LogisSco y Cenfros de
Instruccion de Auxiliares Bachilleres.

Camaras wideograbadoras

Camaras wideograbadoras para Pobcia Judicial y CERVI

Sistema de videowigilancia y conirol

Adquisicion de sistema de videowigilancia y conirol, incluye sistema de audio
SWBCUBCION de emergencis pars sedes ad ¥

Rencwacion & Implementacion Grupo Esrategico de Informacion Penilenciania sedes
adminisraivas

Fenowacion & Implementacion Grupo Esrategico de Informacion Penitenciania sedes
adminisraivas

Simulador de Bro Escuela de Formacion INPEC

Simulador de Sro para Escuela de Formacion INFEC

Sclucion de exfraccidn de informacion segura

Sclucicn de exfraccidn de informacion segura para Policia Judicial

Fenowacion infrassiructura Sistema de Biometria AFIS

Renowacion infrassiructura Sistema de Biometria AFIS

Modemizacion Integral de lzs Capacidades Tecnologicas del INPEC a Nivel Nacional

Adguirir Boencizs Microsoft

Modemizacion Integral de lzs Capacidades Tecnologicas del INPEC a Niwel Nacional

Adguirir paguetes de Boencias Microsoft para los PCe de areas Adminisrafvas

Adquirir Boencia

Adquirir Bcencias para Herramienias BIM

Ceriicadces de firma digiial para documenios

Adquicicion Ceriicados de firma digital para documenios

Licenciamienio TOAD

Adquisicion de Licenciamienio TOAD

Licencias Adobe

Adquisicion de Licencias Adobe

Licencizs solucion switch Core

Adquisicion de Licencias solucion switch Core

Licencias para servidores en contenedor

Adquisicion de Licencias para servidores en conienedor

Fepuesios para impresoras y equipos de computo

Repuesios para impresoras y equipos de compuic

Repuesios radios de comunicacion {Baterias, Anfenas y demas accesonos)

I APLICACHONES

Sofware lsolucion

Repuesios radics de comunicacién (Baterias, Antenas y demas accesonios)

Servicio de Sopors, manisnimisnio, acualizacionss de Wersion y normaivas,
op@mizac vy las mejoras Eberadas.

Software Humano

Servicio de soports, manisnimisnto, acualizaciones de wersion y normafivas,
opimizach ¥ las mejoras Bberadas.

Sofware GESDOC

Servicio de soporte, manienimiento, aciualizaciones de version y normafivas,
opSmizaciones y las mejoras iberadas

Sofware PCT

Servicio de soporte, manienimienio, actuslizacionss de wersion y normafvas,
opiimizac y las mejoras Bberadas.

Sofware PC Secure

Servicio de sopone, manienimienio, aclualizaciones de version ¥ normafvas,
oplimizac y las mejoras Bberadas.

Softweare SGSI

Servicio de soports, manisnimisnto, acualizaciones de wersion y normafivas,
opimizaciones y las mejoras iberadas.

Adquisicion y personalizacién de sofware Académico

Adquisicion y personalizacion de sofware Académico

Adquizicidn y personalizacion de sofware para la adminisracion del Talenio Humano

Actualizacion de los tablercs de control (JASPERT)

Adquizicidn y personalizacion de sofware para la adminisracion del Talento Humano

Actualizacion de los tableros de control (JASPERT)

Servicio de wvideoconferencia en la nube

Servicio de videoconierencia en la nube

Mantenimienio cenfro de computc

Mantenimienio cenfro de computc

Manienimienio y calibracion Analizadores de especio

Manienimienio y calibracion Analizadores de especio

Mantenimiento UPS

Mantenimiento UPS

Manienimienio reloj de comespondencia

Manienimienio reloj de comespondencia

Manienimienio Impresoras v Fotocopiadoras

Manienimienio Impresoras v Folocopiadoras

Mantenimienio impresoras v escaner Gesion Docunental

Mantenimienio impresoras v escaner Gesfion Documental (Preveniivo v comeciivo)

Mantenimienio de infasstuciura equipes Centro de computo

Mantenimienio de infraestruciura equipos Ceniro de computo (equipes de
amacenamienio y procesamiento de datos)

Servicio de mantenimienio prevenivo, comecivo y aciualizacion pars el auditonio
Direccion General

Servicio de manienimienio prevenivo, comecivo y aciualizacion pars el auditonio
Direccitn General

Servicio de manienimienic prevenfivo, comecivo aires acondicionados Direccidn General

Servicio de mantenimienio prevenivo, comecivo sires acondicionados Direccion
General

Servicio de soporie y manienimisnio sisiema de umos

Servicio de soporie y manienimienio sisiema de umos

Manienimienio Red de Dalos Sedes Administrafivas

Manienimienio Red de Dalos Sedes Administrafivas

Uso especiro radiosiéciico pars |2 defensa y segundad nacional

Uso sspeciro radiosiScinico pars |2 defensa y segundad nacional

Tabla No. 8 Propuesta de Necesidades TIC a desarrollar periodo 2023-2024.

informacién se




1.5.2 Gobierno de TI

Las TIC en la entidad requieren disponer de un esquema / modelo administrativo de gobierno y gestidn de
las TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice el alineamiento, la planeacion,
organizacion, entrega de servicios de Tl de manera oportuna, continua y segura. Dentro de las
recomendaciones dadas por MINTIC, establece que las politicas, lineamientos y metas a nivel de tecnologia
deben ser lideradas y guiadas por el Proceso Estratégico y Misional y lo relacionado a la operacién y soporte
tecnoldgico. Por lo anterior, se recomienda fortalecer una estructura de participacién tanto a nivel directivo
como de sector para la apropiacion de las decisiones y buenas practicas a nivel de tecnologia mediante la
conformacion de un comité interinstitucional en pro de fortalecer la Arquitectura Empresarial de Tl que defina:

Esquemas o instancias de relacionamiento o toma de decisiones.
Roles y perfiles de TI.

Gestion de relaciones con otras areas e instituciones publicas
Modelo de Gestion de proyectos.

Gestion de proveedores.

Acuerdos de nivel de servicio y de desarrollo.

Procesos de Tl e indicadores de gestion de TI.

Esquema de transferencia de conocimiento.

Mesas técnicas de trabajo.

La entidad debe conformar e implementar una instancia de decision alineada a las definiciones de MIPG que
haga parte del Comité Directivo de la entidad, donde con periodicidad semestral se evalle el desempefio de
la gestién de las TIC en la entidad, se revisen los indicadores de control de Tl y se tomen decisiones de
fortalecimiento a implementar y la prioridad de estas.

Esta instancia de decision puede ser un comité de Gestion de Tl, que debera estar conformado minimo por
los siguientes representantes:

o Un representante de la Direccién General
o El Jefe de la Oficina de Sistemas de Informacion
o El Jefe de la Oficina Asesora de Planeacion

1.5.2.1 Cadena de valor de TI

La cadena de valor de Tl, consta de procesos, subprocesos, procedimientos, actividades, subactividades y
tareas, se integra a los procesos de apoyo, misionales y estratégicos de la entidad. La cadena de valor de Tl
contempla los siguientes procesos: Planear, definir y mantener la Estrategia de T, Gestién de informacién,
Desarrollo y mantenimiento de los sistemas de informacion y la Gestion de los servicios de TI.

o  Planear, definir y mantener la estrategia de TI

Tiene como objetivo desarrollar las politicas, planes, programas y proyectos de tecnologia, ademas de los
sistemas de informacion garantizando la alineacién con la estrategia, el plan de accion institucional, los
procesos misionales y de apoyo, promoviendo la generacion de valor estratégico a partir de las inversiones
realizadas.



o Gestién de la informacion

Apoya el proceso de toma de decisiones Institucional basado en la informacion a partir de los datos
disponibles en las fuentes habilitadas. Generando conciencia en los funcionarios sobre la importancia del
analisis oportuno aplicado a la toma de decisiones basado en datos de calidad. Este proceso genera valor
agregado a la entidad, enfocado principalmente en la produccion y disposicion de informacion relevante a
todos los usuarios en los momentos oportunos.

o Desarrollo y mantenimiento de los sistemas de informacion

Implementa, normaliza y actualiza los sistemas de informacion Institucional, para dar soluciones alineadas
a la gestion de la entidad y a los objetivos estratégicos que se ha trazado. Los sistemas de informacion se
alinean con los procesos y su finalidad es contribuir al trabajo en equipo; permiten construir un flujo
permanente de informacién generada desde los procesos y desde las actividades que todos los actores
realizan.

o (Gestién de servicios de Tl

Tiene como objetivo la prestacion de servicios de Tl para garantizar el uso de los sistemas de informacién, a
través de operacién continua, dando soporte a los usuarios realizando las labores de administracién y
mantenimiento de la infraestructura tecnoldgica. Esta orientado a proveer el mejor servicio tecnoldgico para
todos los usuarios, a cumplir los requerimientos no funcionales del servicio, a definir y mantener la
arquitectura de componentes, de infraestructura y de niveles de calidad. Todos estos aspectos se definen
auténomamente, pero siempre vigilando la prestacion de un servicio de la mejor calidad posible, segun la
tecnologia y el presupuesto disponible.

1.5.2.2 Riesgos e indicadores

La Oficina de Sistemas de Informacion viene identificando y analizando los riesgos asociados al proceso de
Gestién Tecnologia e Informacidn que puedan implicar las pérdidas ante fallas de seguridad y disponibilidad
de los sistemas de informacion, fraudes externos e internos a través de las herramientas tecnoldgicas y
sistemas de informacién.



1. DEFINICION DEL CONTEXTO

ANALISIS DOFA

PROCESO: GESTION DE TECNOLOGIA E INFORMACION

Mantener la disponibilidad del sistema de informacion del Sistema Penitenciario y Carcelario de manera oportuna,confiable,
OBJETIVO: integral & Innovadora; dando soporte tecnoldgico a los usuarios y el acceso oportunc a los servicios tecnologicos.

A) FACTORES EXTERNOS

*Politica de Estadeo restrictivas frente a gastos de
funcionamiento.

*Uso indebido de la informacion que se intercambia con otras *Conwenios interinstitucionales para intercambio de|
entidades informacion

*Pocas oportunidades educativas frente al uso de las TiCs
*Acciones criminales frente la informacién penitenciaria vy
carcelaria

*Atentados a la infraestructura por orden publica

*Alta demanda de servicios de informacidn de los usuarios
que pueda generar indisponibilidad de los sistemas de
informacién.

*Infraestructura tecnologia incompatible con otras tecnologias
*Uso fraudulento de la tecnologia enfocado a afectar los *Aumento en servicios TiCs
servicios

*El Instituto no tiene competencia para contratar adquisicién
de bienes y servicios para ERON (Decreto 0204 del 2016)

*No se ha reglamentado la Ley 1709 de 2014 respecto de los
temas de salud (Fondo de funcionamiento y modelo de salud)
*Cambios normativos fluctuantes que afectan el proceso
tecnoldgico

*Conpes 3828 de 2015 permite se proyectan recursos
para la implementacidn de salas de audiencia virtual
*La Ley 1709 de 2014, determina integrar SISIPEC con
otros 6rganos del Estado

*Establecimiento de politicas de ciberseguridad

B) FACTORES INTERNOS
Debilidades P Fortalezas

*MNo se cuenta con las instalaciones adecuadas para realizar
las actividades de forma pertinente

*Equipos insuficientes v obsoletos para ejecutar
adecuadamente la labor

*Falta de redes fisicas y légicas para los ERON

*Centro de datos obsoleto e insuficiente

*los ERON vy sedes a niwvel nacional estan
interconectados

Infraestructura *Renovacion del cableado estructurado en la Sede
Central INPEC

FActualizacion de hardware para SISIPEC

*El sistema de gestién de calidad tiende a ser una evidencia
documental no una cultura organizacional

*Falta compromisc de la alta direccidn para generar
lineamientos en el cumplimiento de la alimentacion y
actualizacién de los sistemas de informacién

*Procedimientos desactualizados

*Falta de medidas de cumplimiento frente a los lineamientos
definidos en las politicas

*Existe la caracterizacion del proceso y esta aprobada
*%e cuenta con una politica en tecnologia y manejo de la
informacion

*%e han dado mejoras en los servicios tecnologicos del
Instituto apoyando la misionalidad (visitas |
audiencias virtuales, modulo asignacion de turnos de|
wvisitas, entre otros)

Falta alinear los planes institucionales con recursos *Existe un marco estrategico definido que impacta a
(financieros, humanos, tecnolégicos, etc) resultados en el cumplimiento de las metas

FInsuficiencia de personal técnico y profesional para el
desarrollo y soporte tecnologico

*Resistencia de los usuarios al uso adecuado de los sistemas
de informacion

FLa informacion no esta siendo sistematizada oportunamente El persocnal actual de la OFIS] tiene los conocimientos
*Desconocimiento de la normatividad aplicada necesarios para el desarrcllo del proceso.

*Resistencia al cambio

*Falta capacitacion en el uso de herramientas tecnologicas
*Falta compromiso y liderazgo por parte de los responsables
de proceso

Talento Humano

*Falta de comunicacién interna para alinear todos los
procesos

*No se comunican las necesidades tecnolégicas para el Atencion oportuna a usuarios con mesas de ayuda
proceso

*Falta divulgacién de los servicios tecnolégicos

omunicar
Interna

Fortalecimiento al proyecto de inversidn: desarrollo
tecnolégico para el fortalecimiento del sistema
penitenciario y carcelario.

F*Presupuesc escasc  para la adquisicion, soporte vy
mantenimiento de los servicios tecnologicos

*El Institute tiene herramientas de proteccion v
privacidad de la informacion

*Se realizan actualizaciones de hardware y software con
la tecnologia emergente en el mercado

*Tercerizacién del desarrollo de los sistemas de informacidn
institucionales
*Falta de mantenimiento de los servicios tecnolégicos

Tabla No 9. Definicion del contexto.



2. IDENTIFI ION DEL RIESGO

PROCESO:

GESTION DE TECNOLOGIA E INFORMACICN

OBEJTIVO:

Maniener la disponiblidad del sistema de informacién del Sistema Penmenciario y Carcelario de manera oporunaconfable, inegral &
Innovadora; dando soporie tecnalégico a los usuarios y &l acceso oporiune a kos servicios tecnoldgicos.

CAUSAS
*Errores humanos “Indisponibilidad en los sistemas de
*Fallas en el fluido eléctrico fallas en infraestructura, informacidn
*Desastres naturales Fallas en los senicios Gestion canales de comunicacidn y *Pérdida de informacidn
*Falta de mantenimiento, actualizacién y soporte tecnoldgicos del Instituto almacenamiento de los *Pérdida de la integridad de la
en la infraestructura tecnoldgica senicios tecnoldgicos informacidn
*Dafios tecnoldgicos causado por agentes extemnos *Afectacidn de la imagen institucional
*Incumplimiento de las politicas de seguridad de la *Robo, pérdida o mal uso de la
informacidn informacian
*Fallas en los mecanismos de seguridad Acceso indebido a los acceso no autorizado de *Pérdida de la confidencialidad de la
informatica sistemas de informacidn del | Corrupcion |funcionarios y terceros a los informacién
“Wulnerabilidad de los funcionarios ante acceso a Instituto sistemas de informacidn “Afectacién de la imagen institucional
informacidn critica *Afectacién de otros procesos del
*Incumplimiento al cddigo de ética Instituto
*Mo ejecucidn adecuada de los contratos de . .
- Desactualizacidn de los sistemas de
mantenimiento y soporte . . .
. Falta de mantenimienta y informacidn
Falta de recursos humano y presupuestales para . o L .
soporte a los sistemas de al no contar con los recursos Indisponibilidad en los sistemas de
el mantenimiento y soporte de los sistemas de . Gestion . Py
informacin informacidn desarrollados por para hacerlo informacidn
R . el Instituto *Pérdida de la integridad de la
*Tercerizacidn en el desarrollo de los sistemas de . -
- informacidn
informacidn

Tabla No 10. Identificacion del riesgo.

ANALISIS DE RIESGOS

PROCESO: GESTION DE TECNOLOGIA E INFORMACION
Mantener la disponibilidad del sistema de informacidn del Sistema Penitenciario y Carcelario de manera
OBJETIVO: oportuna,confiable, integral e Innovadora; dando soporte tecnolagico a los usuarios y el acceso oportuno a los servicios

tecnoldgicos.

CAUSA RIESGO

*Errores humanos

*Fallas en el fluido eléctrico
*Desastres naturales
*Falta de mantenimiento,
actualizacidén y soporte en
la infraestructura
tecnoldgica
*Dafios
causado
externos

Fallas en los
tecnoldgicos del Instituto

tecnoldgicos
por agentes

senvicios

ANALISIS DE RIESGOS

CLASE DE

RIESGO PROBABILIDAD

Gestion 4

ZONA DE RIESGO

*Incumplimiento de las
politicas de seguridad de la
informacion

*Fallas en los mecanismos
de seguridad informatica
*Vulnerabilidad de los
funcionarios ante acceso a
informacidn critica
*Incumplimiento al cdédigo
de ética

Acceso  indebido a

Instituto

sistemas de informacién del

los
Carrupcidn 4

*Mlo ejecucion adecuada de
los contratos de
mantenimiento y soporte
*Falta de recursos humano
y presupuestales para el
mantenimiento y soporte
de los sistemas de
informacidn

*Tercerizacidn en el
desarrollo de los sistemas
de informacidn

Falta de

soporte a
informacidn
por el Instituto

mantenimiento vy
los sistemas de
desarrollados

Gestion 4

Tabla No 11. Analisis del riesgo

CONTROLES

*Aplicacidn
eléctricas  a
electrica y UPS

de contingencias
través de planta

*Operacidn del centro alterno de
datos ubicado en la ciudad de
Barranquilla

*Gestion y ejecucion de contratos
anuales de mantenimiento con
terceros de infraestructura
tecnoldgica a la sede Central

*Existe la guia de buenas practicas
de seguridad de la informacidn y

politica de seguridad de la
informacidn
=Aplicacion de herramientas

tecnoldgicas para proteccion de la
informacidn (proxy, firewall,
Pcsecure)

=Gestion y ejecucidn de contratos
de mantenimiento de bases de
datos

*Gestidn y ejecucidn de contratos
de prestacion de servicios para
desarrollo  y administracién de
base de datos




PERIODO DE TRATAMIENTO DEL RESPONSABLE

ACCIONES ASOCIADAS AL CONTROL
causas
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Tabla No 12. Monitoreo de Riesgos.

1.5.2.3 Estructura organizacional de TI

A partir del analisis de la estructura organizacional existente en el area de T, la Oficina de Sistemas de
Informacion se proyecta establecer una estructura con funciones y roles que permitan cumplir con los
objetivos estratégicos de TI, siguiendo los lineamientos del "DOCUMENTO - VERSION ACTUALIZADA DEL

MODELO DE GESTION IT4+" de MINTIC asi:
'T . =2

Grupo de Sistemas de Informacion Tercerizacion

AMNALISTA 51
I|I c OORDINAD-DR
\ SISTEMAS DE

ING. 51 APOYO
AMALISTA SI
ING. SI MISIONAL

N FORMACIOH S —

ING WEB

ARQUITECTOWEE

ING. AMALISIS

LIDER DE INFRA- ING. DE INFRA-
CQRONADOR ESTRUCTURA
SERVICIOS
TECROLG &IOS
LIDER DE ING. DE
OPERACION

ES OPERACIONES

ﬂ!!!

Grupo de Servicios Tecnologicos

Figura No 11. Estructura organizacional Tl / Modelo de gestion IT4+. MINITC.



En primer lugar, se define como responsable de la gestidn de Tl un CIO (Chief Information Officer) que debe
estar en capacidad de proveer la visidn tecnologica y el liderazgo para desarrollar e implementar iniciativas
de Tl capaces de crear, mantener y fortalecer la gestién de la Entidad y el sector dentro de un contexto
altamente complejo y en constante cambio.

Por lo tanto, debe tener profundo conocimiento de la Entidad y del sector en el que labora conocer el
funcionamiento del sector publico con sus reglas y el arreglo institucional, poseer habilidades gerenciales
para liderar equipos, gerenciar proyectos y orientarse al logro de resultados; debe tener habilidades de
negociacion, resolucién de conflictos y comunicacion para lograr acuerdos "gana - gana" con los diferentes
usuarios y areas. Finalmente, debe tener suficientes y sélidos conocimientos técnicos para definir las
herramientas que apoyaran el cumplimiento de la estrategia misional y sectorial, pudiendo elaborar una
estrategia de Tl ganadora.

En términos de roles y responsabilidades el CIO es responsable de:

o Definir el Plan Estratégico de Tecnologia y Sistemas de Informacién (PETI) alineado con el plan
sectorial y de acuerdo al modelo de gestion IT4+.

o Liderar la implementacion de los sistemas de informacién de la Entidad en todos los niveles.

e Apoyar la toma de decisiones basada en informacién.

o Liderar la construccién y adquisicion de tecnologia de informacion que apoye los procesos y
servicios para hacerlos mas eficientes y de calidad.

o Definir lineamientos de: seguridad, compra de hardware y software y tercerizacion de servicios.

o Gerenciar la ejecucion de recursos financieros para la inversion en planes y proyectos de Tl en la
Entidad.

o Garantizar el adecuado funcionamiento de las facilidades tecnoldgicas y el soporte a los usuarios,
asi como establecer un Plan de Continuidad de TI.

El CIO cuenta con un asesor de gestién de Tl, que es el segundo a bordo, para que lo apoye en los procesos
de planear y dar lineamientos de Tl y en la delegacion de algunas tareas que requieran altas capacidades.
El apoyo asistencial de una secretaria ejecutiva permite que el ClO no se distraiga con labores secretariales.

Luego se define un grupo de sistemas de informacién y un grupo de servicios tecnolégicos. En el primero, se
cuenta con un coordinador de sistemas de informacién que respondera por el proceso de desarrollo y
mantenimiento de estos y del proceso de gestion de informacién. También se plantean lideres que se
encarguen y especialicen en los sistemas que componen la arquitectura de sistemas de informacion (apoyo,
misional, Web o de servicios digitales), cada uno de estos lideres contara con un equipo de apoyo conformado
por analistas e ingenieros de sistemas.

En el grupo de sistemas de informacion se define también el lider de analisis de informacién que cuenta con
un equipo de analistas de informacion, y son los encargados del proceso de gestion de informacién. La
tercerizacion de actividades del grupo de sistemas de informacion generalmente se relaciona con fabricas de
software o firmas proveedoras de soluciones de software ya implementadas y probadas.

En el grupo de servicios tecnoldgicos se requiere un coordinador de servicios tecnoldgicos que responda por
el proceso de gestién de servicios tecnoldgicos. Cuenta con dos grupos claramente definidos que son: el de
infraestructura y el de operacién. El de infraestructura se encarga de la gestion de la infraestructura
tecnoldgica disponible y el grupo de operacién que se encarga de garantizar la operacion. En el grupo de
servicios tecnoldgicos, la tercerizacidn normalmente se relaciona con la prestacion de servicios de operacion
y soporte.



Si se opta por tener un alto grado de tercerizacion, tanto en el proceso de desarrollo e implementacion de
sistemas de informacion como en el proceso de gestién de servicios tecnoldgicos, se debe contar con lideres
que ademas de los conocimientos funcionales y técnicos, tengan habilidades gerenciales orientadas a la
gestion de proveedores 'y la gestion de acuerdos de niveles de  servicio.
Finalmente, la profundidad de la estructura organizacional o los grupos que tenga, depende de muchos
factores, entre ellos, la complejidad del sector y de su operacién, los volimenes de informacion que se
manejen y el nivel de madurez que se tenga en la informacion, los sistemas de informacion y en los servicios
tecnoldgicos.

o Definicion de perfiles

Para el desarrollo de proyectos de Tl exitosos, el area de Tl debe contar en su equipo de trabajo con
personal idoneo, con habilidades técnicas especializadas y conocimientos necesarios para gestionar y
desarrollar los proyectos de Tl capaces de gestionar los procesos de la cadena de valor de Tl. Cada
uno de los grupos: informacion, sistemas de informacion y servicios tecnoldgicos, debe estar
conformado por profesionales con competencias en los temas especificos que son responsabilidad de
cada grupo.

La gestién humana en el sector publico si bien no es responsabilidad de las areas de TI, tienen la
responsabilidad de definir los perfiles que se requieren para llevar a cabo la implementacion de la
estructura organizacional de TI.

e Seleccion y vinculacion del equipo humano

Se debe buscar seleccionar el equipo humano con criterios técnicos teniendo en cuenta la experiencia
y los conocimientos técnicos especificos, las competencias y habilidades requeridas por el cargo a
cubrir, para personal de planta, contratistas y en modalidad de tercerizacion.

1.5.3 Gestion de informacion

La informacion se utiliza para responder a las necesidades de una organizacion, ya sea para tomar decisiones
basadas en la informacion que se extrae de las fuentes habilitadas, para los procesos o para los grupos de
interés. Se debe tener el apoyo de herramientas encaminadas al seguimiento, analisis, presentacion y
publicacién de informacidn segun sus ciclos de vida, de acuerdo con los diversos publicos.

1.5.3.1 Herramientas de analisis

Para apoyar el proceso de toma de decisiones basado en la informacién que se extrae desde las fuentes de
informacién habilitadas, es necesario fomentar el desarrollo de la capacidad de analisis en los definidores de
politica, de estrategia, y de mecanismos de seguimiento, evaluacién y control. Para ello es necesario contar
con herramientas orientadas al seguimiento, andlisis y a la presentacion y publicacion segun los ciclos de vida
de la informacion y los diferentes publicos o audiencias de analisis.

Para la aplicacién de este dominio se esta trabajando en las siguientes iniciativas:



Calidad de datos

En aplicacién de la G.INF.03 Guia Técnica - Ciclo de vida del dato de MINTIC; la cual define el
conjunto de pasos y actividades que permiten gestionar el ciclo de vida del dato en las instituciones,
el INPEC ha adoptado el PLAN DE CALIDAD DE DATOS - CICLO DE VIDA DEL DATO PA-TI-PN06
V01, alineado con el dominio de sistemas de Informacion del marco de referencia arquitectura
empresarial de tecnologias de informacién de MINTIC para la estrategia de la Politica de Gobierno
Digital.

En el PLAN DE CALIDAD DE DATOS se establecen los pasos para desarrollar e implementar la
gestién del ciclo de vida del dato.

Paso 1: Paso 2: Paso 3: Paso 4: Paso 5: Paso 6: Paso 7:
Generar Evaluar Clasificar Analizar Manipular Consolidar Conservar

Figura No 12. Ciclo de Vida del dato.

Datos abiertos

Es el componente que representa el conjunto de Datos Abiertos que tiene la entidad publicados en
el portal web www.datos.gov.co, a los cuales se puede acceder también desde el portal web
www.inpec.gov.co en el menu de Transparencia y Acceso a la Informacion Publica numeral 7.2.

Hasta la vigencia 2024 se tienen publicados y actualizados los siguientes conjuntos de datos
abiertos:

o Poblacion Intramural a Cargo del INPEC por Cédigos DIVIPOLA.

o Poblacion Privada de la Libertad por Nivel Académico, Sexo y Situacién Juridica en
Establecimientos de Reclusion

o Poblacién Privada de la Libertad por Rango de Edades, Sexo y Situacion Juridica en

Establecimientos de Reclusion

Informe de Consulta Previa a la Ciudadania Sobre la Estrategia de Rendicién de Cuentas

Registro de Activos de Informacion

Informe Audiencia Publica de Rendicién de Cuentas

indice de informacion clasificada y reservada.

O O O O


http://www.datos.gov.co/
http://www.inpec.gov.co/

Tableros Estadisticos

Tableros de control con informacion sociodemogréfica, tratamiento penitenciario e incidencia
delictiva de la poblacién penitenciaria y carcelaria a nivel nacional, regional, departamental y por
establecimiento, publicados en el portal web www.inpec.gov.co.

Esta herramienta tiene como objetivo y utilidad basica el diagnéstico de la situaciéon permanente de
la Poblacién Privada de la Libertad (PPL), para la vigencia 2024 se cuenta con 15 tableros
publicados.

Caracteristicas del servicio publicado en los tableros estadisticos:

o Intramural: informe sobre capacidad, poblacion, sobrepoblacion, % de hacinamiento y
situacion juridica a nivel de la poblacion intramural a nivel nacional, regional, departamental
y por establecimiento de reclusion.

o Mujeres Intramural: Informe sobre capacidad poblacién, sobrepoblacién, % de
hacinamiento y situacién juridica de la poblacion femenina intramural a nivel nacional,
regional, departamental y por establecimiento de reclusion.

o Extramural: visualizacion datos para anélisis de la poblacién en detencion domiciliaria o
vigilancia electrénica a nivel nacional, regional, departamental y por establecimiento de
reclusion.

o Rangos Etarios: analisis y comparacion de informacién por situacién juridica, sexo, y
concentracion por rangos de edad nivel de la poblacién intramural a nivel nacional, regional,
departamental y por establecimiento de reclusion.

o Delitos: Top 10 de delitos a nivel nacional, regional, departamental, y por establecimiento
de reclusién, categorizados por intramural, vigilancia, domiciliaria y sexo.

o Reincidencias: Top de delitos, modalidad delictiva e informacién de internos reincidentes,
categorizados por intramural, vigilancia, domiciliaria.

o Extranjeros: principales modalidades delictivas e informacion sobre poblacién extranjera,
categorizados por intramural, vigilancia, domiciliaria.

o Afios prision domiciliaria: anélisis y comparacién de informacion de la poblacién condenada
por afos, que se encuentra en prision domiciliaria.

o Afos prision intramural: analisis y comparacion de informacién de la poblacién condenada
por afos, que se encuentra en prision Intramural.

o Meses detencién domiciliaria: analisis y comparacién de informacién de la poblacién
sindicada por meses, que se encuentra en detencién domiciliaria.

o Meses detencion intramural: anélisis y comparacion de informacién de la poblacion
sindicada por meses, que se encuentra en detencién intramural.

o Nivel académico intramural: grado de aprendizaje de la poblacidn Intramural.

o TEE Intramural: principales actividades de trabajo, estudio o ensefianza realizadas por la
poblacién intramural.

o Lugar de Nacimiento Intramural: anélisis y comparacion de informacion por lugar de
nacimiento de la PPL en intramural.

o Lugar de procedencia Intramural: andlisis y comparacién de informacién por lugar de
procedencia de la PPL en intramural.


http://www.inpec.gov.co/

1.5.3.2 Arquitectura de Informacion

Define la estructura con la cual esta representada y almacenada la informacion de la Entidad, lo mismo que
los servicios y los flujos de informacién existentes y que soporta. Incluye el modelo conceptual, el modelo de
indicadores, los componentes de informacién y sus relaciones, y la representacion légica y fisica de los datos,
entre otros. Esta arquitectura expresa también la relacion que tiene con la arquitectura misional y con las
demas arquitecturas de TI.

Definir la Informacion.

La definicion de las fuentes dnicas
informacion es la actividad mas impartante
sensible de la cadena de valor , dado que
selecciona la fuente mas iddnea para extra
Definicion esta informacidn y asegurar que la fuente es

nizacion
licacién y
Para wer y utilizar la informacidn publicads, los

uzuzrios utilizan herramientas para anélisis de os ?IW'EEIEID“

datos o inteligencia de negocio, las cuales,
permiten manipular las variables de filtro, las
funciones de resumen, los reportes graficos y
detzlles de Ia informacidn anzlizada, entre otros

objetos, tener en cuentz gue la informacién a propietaria, goble{rna la |nt?gr|dad ¥ veracidi
publicar debe ser con corte diaric, mensuzl, - de la informacién. Aqui se determina
semestral @ anual. INFORMACION estructura de la informacidn, las relacicnes y
i INSTITUCIONAL integridad.
D4 .
— - . = Recoleccion

La conzolidacian ez ciclica y periddica lo que
conlleve = gque el tamafio y capacidad de
almacenamiznto puede ir incrementando y debe Se puntuzlizan los mecanismos de recoleccidn
ser aprovisionzdo por Tl. Las bodegas de datos - . i 3

p_ p g. validacién teniendo . en :uent{a estindares  de
centralizan los datos desde los sistemas de presentacion, navegacion y usabilidad que
informacidn y almacenan histdricos de manera depum permitzn una captura ficil y rdpida de los
periddica. El disefic de las bodegas responde a dztos deszde |z fuente primaria gue los
una légica del negocio, mas que = |2 Idgics de los . genera. también se contemplan elementos de
sistemas de informacion, tods wezr gue las vzlidacién  primaria de dates, seguridad,
mismas se consolidan como |as herramiesntas gque perfilamiente de wusuarios y canzsles de
facilitan el andlisis con la mirzda especializada del camunicacidn

negocio
Resultado que permite realizar un proceso de mejoramiento
continuo que aporte  significativamente  al resultado de Ia
recoleccion y los resimenes ejecutivos que mas adelante seran
evaluzdos por los tomadores de deciziones de l= Entidad. Sin &I,
no hzbriz un esguemz de asezuramients de la calidad y el
resultado de las actividades no seria correcto.

Figura No 13. Gestion del Ciclo de vida de la informacion.

1.5.4 Sistemas de informacion

Mediante este dominio se brinda continuidad al soporte técnico y la gestién de los sistemas de informacién
que facilitan y habilitan las dindmicas en la Entidad, por lo tanto, es necesario extender esta actividad a los
demas procesos que soportan no sélo la misionalidad sino la operacién de la Entidad.

Es importante contar con sistemas de informacion que se conviertan en fuente Unica de datos Utiles para la
toma de decisiones en todos los aspectos; que garanticen la calidad de la informacién, dispongan recursos
de consulta a los publicos de interés, permitan la generacién de transacciones desde los procesos que
generan la informacion y que sean faciles de mantener. Que sean escalables, interoperables, seguros,
funcionales y sostenibles, tanto en lo financiero como en la parte técnica.

Para fortalecer este dominio se debe mantener actualizado el inventario de sistemas de informacién o
catalogo de sistemas de informacién de la entidad, esto permite la identificacion rapida de aspectos claves
de los Sistemas que aportan a la toma de decisiones agiles sobre la arquitectura de sistemas de informacién.



1.5.4.1 Arquitectura de Sistemas de informacion

El disefio de la arquitectura de sistemas de informacion se fundamenta en la definicion del contexto en el que
se encuentra el Instituto y en las relaciones en términos de informacidn que se entregan o reciben entre los
diferentes actores que intervienen. A partir de esto, se establecen las categorias de informacion vy los flujos
de comunicacion que se deben garantizar para que estos sistemas gestionen y produzcan la informacién que
requiere la Entidad.

Servicios de

Publicacién ‘ Institucién

e TRy
Sistemas
Misionales

Sistemas de
apoyo

* BOD Bodegas de Datos

Figura No 14. Modelo de Gestion T4+ / MINTIC.

En el disefio de la arquitectura de sistemas de informacion, es necesario tener en cuenta los principios
definidos por el Ministerio de Tecnologias de la Informacion y las Comunicaciones, para el dominio de
sistemas de informacion. Pasos a seguir para la implementacion de la arquitectura de sistemas de
informacion:

o Clasificacion: Una vez recolectada la informacién sobre la existencia, administracion y operacion
de los sistemas de informacion, y de la identificacion de necesidades de comunicacion de la
organizacion se disefia la arquitectura de sistemas de informacién en la cual se pretende organizar
los sistemas de acuerdo a su caracter: misional, apoyo, direccionamiento y de servicios de
informacién, de tal manera que se garantice el flujo de informacion para la gestion, control y toma
de decisiones.

o Caracterizacion: se establece en el inventario general de sistemas de informacion, los que cuentan
0 no con apoyo tecnolégico, a partir del cual se identifican las necesidades de mantenimiento,
mejoramiento, evolucion o creacion. Segun la arquitectura de sistemas de informacién determinada,
se relaciona la informacién en el documento de caracterizacion de sistemas de informacion, en



donde para cada sistema de informacién se debe registrar lo siguiente:
1. Nombre del sistema: nombre segun la categoria de informacién.
2. Diagrama de contexto general: relacion de entradas y salidas de informacién.

oo )

ENTRADAS ' APLICATIVO | SALIDAS

N

Figura No 15. Diagrama de contexto de sistema de informacion

o Objetivo del sistema: propdsito general para el que se concibe el sistema. Proceso o estrategia de
la organizacion que soporta.

o Aplicativo: nombre del modulo o software.
Fortalezas: identificacion de fortalezas con los usuarios lideres y finales del sistema.

o Debilidades: identificacion de las debilidades con los usuarios lideres y finales del sistema.
Lider funcional: del area o personas dentro de la organizacion que participa activamente en la
identificacion de necesidades y definicion de los requerimientos del sistema.

e Area usuaria: dependencias que interacttan con el sistema de informacion.

¢ Integracion/interoperabilidad: relacion de las interfaces con otros sistemas para intercambio de
informacién.

o Plataforma: plataforma tecnologica sobre la cual se encuentra desarrollado el software del sistema
a nivel de aplicaciones y persistencia de datos.

Del analisis de la informacion incluida en la caracterizacion de los sistemas de informacién se plantea un
listado de posibles iniciativas priorizadas que constituiran el portafolio de proyectos a ejecutar en el mediano
y largo plazo y de donde se proyectan las necesidades para los anteproyectos de presupuesto requeridos
cada vigencia.

o Relaciones entre Sistemas de Informacion: una vez identificados los grupos de interés y los
actores se determina cual es la comunicacion que fluye entre estos y la entidad. El registro podria
organizarse segun la informacion que se entrega y se recibe asi:

Grupo de Actores Entidad entrega Entidad recibe
interés informacién informacion

Tabla No. 13 Registro de informacién de dos vias / Documento del Modelo
de Gestion IT4+. MINTIC.

o Desarrollo y Mantenimiento: Para lograr la alineacion con los procesos y acordar los alcances se
conforman los comités de acuerdo al desarrollo de sistemas de informacion liderados por el area de
Tly en los que participan los lideres de las areas estratégicas, misionales y de apoyo de la Entidad.



Acuerdos de . i - Procedimientos
Lineamientos y metodologias de desarrollo .
desarrollo de operacion
Analisis Entrega
L |::> Desarrollo E> Pruebas E> -
Diseno operacion

Necesidades |
y alcance

Gerencia de proyectos / Supervision

Figura No 16. Ciclo de desarrollo y mantenimiento de sistemas de informacion / Modelo
de Gestion IT4+. MINTIC.

lementacion de sistemas de informacion

La entidad realiza el proceso de implementacion de sus sistemas de informacion aplicando el Modelo de
implantacion de sistemas de informacidn con los lineamientos del Modelo de Gestion IT4+ establecido por
MINTIC, desde la definicion del alcance, la construccion de las herramientas, la ejecucion para soportar los
procesos involucrados, pero principalmente buscando el uso efectivo de las soluciones por parte de los
usuarios finales.

Para asegurar que la implantacién sea exitosa, se requiere superar las brechas que generan obstaculos en
cada una de las fases de implementacion de sistemas de informacion.

Brecha

Alcance Construccion  Implanta

A s ey it
* Aplicacién en el ﬁmoéﬁemW

* Necesidades * Desarrollo * Capacitacion y

« Deber Ser Herra.mlentas ent.rena.v'nlento diaa dla' M4s Calida d
* Definir * Aplicacién en * Oportunidades g SR
Formatos las actividades de Mejora Mejor Servicio
* Establecer « Control y * Ajustes Menos Costo
Criterios Seguimiento Mas uridad
* Verificacién de Segurid

Calidad Menos Riesgo

e

.Dlspo:;billdad .Recursos Perfiles Gente .Entrenamiento
r = Financieros y Cargas de Movilizacién

I'Jormativ::: d Humanos ‘ Trabajo usuarios

& Tiempo | .Oportunidad

< RESTRICCIONES >

Figura No 17. Modelo de implantacion de sistemas de informacion / Modelo de Gestion IT4+ / MINTIC.



Se consideran los siguientes aspectos:

o Definicién de alcance y analisis de requerimientos.

e Construccion del sistema.

e Puesta en produccion de la solucidn incluyendo pruebas y capacitaciones.
e Uso de la solucion.

El cierre de las brechas esta vinculado a las restricciones que existen habitualmente en un proceso de
cambio, tales como: disponibilidad de informacién, recursos humanos y financieros, capacidades y
competencias y resistencia al cambio por parte de las personas.

Entrenamiento, Acompafniamiento y Evaluacion.

Uno de los factores criticos de éxito en la implantacion de sistemas de informacién, es la creacion de
capacidades de uso y apropiacion en los usuarios, para el aprovechamiento de las herramientas
dispuestas, luego de un ciclo de desarrollo o de ajuste de un sistema de informacion. Para crear estas
capacidades, en los proyectos de sistemas de informacion se incluyen actividades claramente definidas
para entrenamiento, acompafamiento y evaluacion.

Las actividades de entrenamiento son las que contemplan clases magistrales (presenciales o virtuales)
o talleres de capacitacion, ya sea presenciales o utilizando herramientas digitales, incluyendo la
elaboracion y entrega de documentacion y materiales de usuario funcional, que expliquen claramente
cada funcionalidad del sistema y su correcto uso. También se incluye a los operadores técnicos que
van a realizar labores de instalacién, operacidn y mantenimiento de la plataforma sobre la cual funciona
el sistema de informacién a implantar.

Finalmente, durante el entrenamiento es necesario definir y aplicar instrumentos de evaluacién tanto
para las personas funcionales o técnicas que toman los entrenamientos, como para los instructores
que los imparten.

Gestion del cambio.

Para el éxito de la implantacién de sistemas de informacion, se tiene en cuenta el ciclo de disefio y
desarrollo de los mismos, es decir, desde el levantamiento de necesidades hasta las actividades de
entrenamiento y acompafiamiento.

La

gestion del cambio es un elemento transversal de los sistemas de informacién y se trabaja

conjuntamente con las areas de Talento Humano de la Entidad para llevar a cabo las actividades
relacionadas con acciones para movilizar grupos de interés, formacion en habilidades basicas, formacion
en capacidades de mejoramiento y formacion en desarrollo de programas de gestion del cambio.

1.5.4.3 Servicios de soporte técnico

Una vez los sistemas de informacion se encuentran en su fase productiva y han sido implantados con los
usuarios finales, se inician los procesos de atencion a las solicitudes de los usuarios en aspectos técnicos



o0 de uso. El Grupo de Administracion de la Informacion de la Oficina de Sistemas de Informacion, junto con
los desarrolladores, deben estar encargados del tercer nivel de escalamiento definido dentro del esquema
de mesa de ayuda/mesa servicios del modelo de gestidn de servicios tecnolégicos.

El tercer nivel entonces, se encarga de resolver los incidentes provocados por errores en el desarrollo 0
errores en las funcionalidades, atender requerimientos de mantenimiento y de las consultas sobre el uso
funcional de los aplicativos. Esto implica, tener personal especializado en la operacién técnica y funcional
de las herramientas.

Para el caso de los sistemas de informacion tercerizados se maneja contrato de servicio de soporte técnico
con acuerdo de nivel de servicio el cual es atendido por la empresa contratista con la supervision de
personal de la Oficina de Sistemas de Informacion y de las areas funcionales de los sistemas de
informacién, mediante el cual se realiza la atencion de los requerimientos de mantenimiento y de las
consultas sobre el uso funcional de los aplicativos.

1.5.5 Modelo de gestion de servicios tecnolé

La Entidad tiene implementado el Catéalogo de Servicios de tecnologia de Informacion PA-TI-G04 V1, con
el objetivo de fortalecer y detallar las caracteristicas de los servicios de TIC's que ofrece actualmente el
proceso Gestion Tecnologia e Informacién a los usuarios internos como externos del Instituto Nacional
Penitenciario y Carcelario (INPEC), organizando de manera efectiva que la gestion de la demanda, del
servicio y de la capacidad sean adecuados en relacion al negocio y proveedores.

Adicional se encuentra realizando el proceso de desarrollo y formalizacion de la estrategia de servicios
tecnoldgicos que contemple la operacion continta, soporte a los usuarios, la administracién y el
mantenimiento, y que implemente las mejores practicas de gestion de tecnologia reconocidas
nacionalmente.

Este modelo de gestion de servicios comprende el suministro y operacion ininterrumpida (7x24x365) de la
infraestructura tecnoldgica, almacenamiento, copias de seguridad (backup), data center, Web hosting
dedicado, conectividad, seguridad fisica y l6gica, monitoreo de infraestructura, servicios de operacion y
mantenimiento entre los cuales se tienen: la administracién de aplicaciones, administracion de
infraestructura de servidores, conectividad y seguridad.
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Figura No 18. Modelo de gestion de servicios tecnologicos / Modelo
de Gestion IT4+ / MINTIC.



El diagrama esquematiza los componentes que hacen parte del modelo de gestion de servicios tecnolégicos
dentro de los cuales se tienen: la infraestructura, la conectividad, los servicios de administracion y operacion,
los servicios de soporte, los procesos de gestion de servicios y los procesos de seguimiento e interventorias.

1.5.5.1 Criterios de calidad y procesos de gestion de servicios de TIC

o Principios de los servicios tecnoldgicos

En el disefio de la arquitectura de servicios tecnoldgicos se tiene en cuenta los principios definidos por
el Ministerio de Tecnologias de la Informacion y las Comunicaciones, para el dominio de servicios
tecnoldgicos para la arquitectura empresarial del Estado colombiano y son los siguientes:

No | Principio Descripcién

1 Capacidad Este principio hace referencia a las
previsiones sobre necesidades futuras
basadas en tendencias, previsiones de
negocio y acuerdos de niveles de servicios
- ANS existentes, los cambios necesarios
para adaptar la tecnologia de Tl a las
novedades tecnologicas vy a las
necesidades emergentes de las entidades
2 Disponibilidad Este principio es el responsable de
optimizar y monitorizar los servicios TI
para que estos funcionen
ininterrumpidamente y de manera fiable,
cumpliendo los ANS

3 Adaptabilidad Las implementaciones tecnoldgicas deben
ser adaptables a las necesidades de
redefiniciones en las funciones de negocio
del Ministerio

4 Cumplimiento de Estandares Se cumplird con los estandares definidos
por la arquitectura
5 Oportunidad en la Prestacion | Permitir prestar un soporte técnico
de los Servicios especializado de manera oportuna y
efectiva

Tabla No 14. Principios de la Arquitectura para servicios tecnologicos / Modelo
de Gestion IT4+ / MINTIC.

1.5.5.2 Infraestructura

El componente de infraestructura dentro del modelo de gestién de servicios tecnolégicos, comprende la
definicion de la arquitectura de la plataforma tecnoldgica, anteproyecto de necesidades tecnoldgicas y planes
anuales de adquisicion, a partir de los anélisis de capacidad, seguridad y disponibilidad, los cuales recogen
las necesidades de infraestructura para soportar tanto los sistemas de informacién cémo los servicios
tecnoldgicos. Dentro de este componente se incluyen todos los elementos de infraestructura tecnoldgica



requeridos para consolidar, actualizar y renovar la plataforma que da soporte a los servicios tecnolégicos. Por
lo anterior la Oficina de Sistemas de Informacidn defini6 la siguiente propuesta que fue presentada en el
anteproyecto de necesidades tecnolégicas de la plataforma que da soporte a los servicios Tl de la entidad:

Impresora multifuncional

DESCRIPCION
(BIEN O SERVICIO)

Adquisicion de Impresoras
multifuncionales de alto rendimiento

U/MED

Unidad

CANTIDAD

VR. UNITARIO

15.000.000

225.000.000

Computadores Computadores de escritorio Unidad 500 5.000.000 2.500.000.000
Equipos especializados de Equipos especializados d_g computo Unidad 9 40.000.000 80.000.000
computo para el grupo de Obras civiles
Sistema y equipos de deteccion de Sistema y equipos de deteccion de
e elementos prohibidos para sedes Unidad 1 300.000.000 300.000.000
elementos prohibidos RO
administrativas
Sl|ster'n§ de Control de acceso S_lstemg de Control de acceso Unidad 1 600.000.000 600.000.000
biométrico biométrico para sedes administrativas
Reemplazo del sistema de Reemplazo del sistema de respaldo
P UPS en las Direcciones Regionalesy | Unidad 1 500.000.000 500.000.000
respaldo UPS EPN
Camaras Digitales fotograficas para Unidad
. L Policia Judicial, Grupo Logistico y
Cémaras digitales Centros de Instruccion de Auxiliares 13 3.350.000 43.550.000
Bachilleres.
. ) Cémaras videograbadoras para Unidad
Camaras videograbadoras Policia Judicial y CERVI 3 5.500.000 16.500.000
Adquisicion de sistema de
Sistema de videovigilancia videovigilancia y control, incluye
control 9 y sistema de audio evacuacion de Unidad 1 2.000.000.000 2.000.000.000
emergencia para sedes
administrativas
Renovacion e Implementacion Renovacién e Implementacion Grupo
Grupo Estratégico de Informacion | Estratégico de Informacién Unidad 1 2.000.000.000 2.000.000.000
Penitenciaria sedes administrativas | Penitenciaria sedes administrativas
Simulador de tiro Escuela de Simulador de tiro para Escuela de .
Formacion INPEC Formacion INPEC Unidad 1 2.600.000.000 2.600.000.000
.Solu0|on.c’je extraccion de Solucién de extr.a<,>C|on c.je,f informacion Unidad 1 2.600.000.000 2.600.000.000
informacion segura segura para Policia Judicial
Renovacion infraestructura Renovacion infraestructura Sistema .
Sistema de Biometria AFIS de Biometria AFIS Unidad ! 4.500.000.000 4.500.000.000
Modernizacion Integral de las Modermizacion Integral de las
Capacidades Tecnoldgicas del Capacidades Tecnolégicas del INPEC | Unidad 1 25.410.000.000 25.410.000.000
INPEC a Nivel Nacional a Nivel Nacional
USUARIOS \ 577.500.000 1.930.000.000
Adquirir paquetes de licencias Unidad
Adquirir licencias Microsoft Microsoft para los PCs de areas 500 2.500.000 1.250.000.000
Administrativas
Adaquirir licencias para Herramientas unidad
Adquirir licencia BIM 2 15.000.000 30.000.000
Revit y Autocad
Certificados de firma digital para Adgwswlon Certificados de firma Unidad 1 90.000.000 20.000.000
documentos digital para documentos
Licenciamiento TOAD Adquisicion de Licenciamiento TOAD | Unidad 10 10.000.000 100.000.000
Licencias Adobe Adquisicion de Licencias Adobe Unidad 1 60.000.000 60.000.000
Licencias solucion switch Core | AAdauisicion de Licencias solucion Unidad 1 260.000.000 260.000.000
switch Core
Licencias para servidores en Adql_.usmlon de Licencias para Unidad 1 60.000.000 60.000.000
contenedor servidores en contenedor
Repuestos para impresoras y Repuestos para impresoras y equipos | Unidad 1 50.000.000
equipos de computo de computo 50.000.000 U
Repuestos radios de comunicacion | Repuestos radios de comunicacion Unidad
(Baterias, Antenas y demas (Baterias, Antenas y demas 1 100.000.000 100.000.000

APLICACIONES

5.200.000.000

5.200.000.000



Servicio de soporte, mantenimiento, Unidad
Software Isolucién actualizaciones de version y 1 60.000.000 60.000.000
normativas, optimizaciones y las
mejoras liberadas.
Servicio de soporte, mantenimiento, Unidad
Software Humano actualizaciones de version y 1 306.000.000 306.000.000
normativas, optimizaciones y las
mejoras liberadas.
Servicio de soporte, mantenimiento, Unidad
Software GESDOC actualizaciones de version y 1 300.000.000 300.000.000
normativas, optimizaciones y las
mejoras liberadas.
Servicio de soporte, mantenimiento, Unidad
Software PCT actualizaciones de version y 1 108.000.000 108.000.000
normativas, optimizaciones y las
mejoras liberadas.
Servicio de soporte, mantenimiento, Unidad
Software PCSecure actualizaciones de version y 1 96.000.000 96.000.000
normativas, optimizaciones y las
mejoras liberadas.
Servicio de soporte, mantenimiento, Unidad
Software SGSI actualizaciones de version y 1 30.000.000 30.000.000
normativas, optimizaciones y las
mejoras liberadas.
Adquisicion y personalizacion de | Adquisicion y personalizacion de Unidad
software Académico software Académico ! 300.000.000 300.000.000
Adquisicion y personalizacion de | Adquisicion y personalizacion de Unidad
software para la administracion del | software para la administracion del 1 4.000.000.000 4.000.000.000
Talento Humano Talento Humano
SERVICIOS ‘ 2.490.300.000 2.518.300.000
Actualizacion de los tableros de Actualizacion de los tableros de Unidad
control (JASPERT) control (JASPERT) ! 307.200.000 307.200.000
Servicio de videoconferencia en la | Servicio de videoconferencia en la Unidad 1 350.000.000 350.000.000
nube nube
Mantenimiento centro de computo | Mantenimiento centro de computo Unidad 1 500.000.000 500.000.000
Man@en|m|ento y calibracion Man‘genlmlento y calibracién Unidad 1 35,000,000 35.000.000
Analizadores de espectro Analizadores de espectro
Mantenimiento UPS Mantenimiento UPS Unidad 1 500.000.000 500.000.000
Manten|m|ento_reI01 de MantenlmlentolreIOJ de Unidad 1 1.100.000 1.100.000
correspondencia correspondencia
Mantenimiento Impresoras y Mantenimiento Impresoras y Unidad
Fotocopiadoras Fotocopiadoras ! 150.000.000 150.000.000
Mantenimiento imoresoras Mantenimiento impresoras y escaner Unidad
! 0 Imp y Gestion Documental (Preventivo y 15 2.000.000 30.000.000
escaner Gestion Documental .
correctivo)
Mantenimiento de infraestructura Unidad
Maqten|m|ento de |nfraestructura equipos Centrq de computo (qulpos 1 150.000.000 150.000.000
equipos Centro de cdmputo de almacenamiento y procesamiento
de datos)
Servicio de mantenimiento Senvicio d - ) Unidad
reventivo, correctivo y ervicio de manteplmlle'nto preventivo,
thualizacibn para el auditorio correctivo y actualizacion para el 1 120.000.000 120.000.000
Direccion General auditorio Direccion General
Servicio de mantenimiento Servicio de mantenimiento preventivo, | Unidad
preventivo, correctivo aires correctivo aires acondicionados 1 50.000.000 50.000.000
acondicionados Direccion General | Direccién General
Serwcp dg sopo_rte y S_erwuo de soporte y mantenimiento Unidad 1 100.000.000 100.000.000
mantenimiento sistema de turnos | sistema de turnos
Mantenlmlept_o Req de Datos Mantlemmlelnto Red de Datos Sedes Unidad 1 200.000.000 200.000.000
Sedes Administrativas Administrativas
Uso espectro radioeléctrico para la | Uso espectro radioeléctrico para la Unidad 1 25.000.000 25,000,000

defensa y seguridad nacional

defensa y seguridad nacional
Valor total de la propuesta de

48.846.650.000

53.023.350.000

necesidades

Tabla No 15. Propuesta anteproyecto de necesidades tecnolégicas 2024.




1.5.5.3 Conectividad

La Oficina de Sistemas de Informacion tiene estructurado el disefio general de topologia de red para el
INPEC, teniendo en cuenta mayor seguridad en los servicios del Instituto, planteando una seguridad
perimetral donde todos los servicios deben de pasar por el Firewall; de igual forma se proponen las zonas
MZ (zona militarizada) para proteger las bases de datos e informacién del Instituto y la zona DMZ (zona
desmilitarizada) donde estan alojados los servicios publicos.

LAN

Senidores de aplicacianes

sz

11,

Pigina Web

Figura No 19. Disefio general de topologia de red - INPEC.

1.5.5.4 Servicios de operacion

La Oficina de Sistemas de Informacién garantiza la operacion, mantenimiento y soporte de la plataforma
tecnoldgica; de las aplicaciones, de los sistemas de informacion y de los servicios informaticos asi:



INFORMACION GENERAL DE SERVICIOS DE OPERACION

GESDOC —INPEC.

ISOLUCION —
INPEC.

Médulo de
Asignacion de
Turnos -MAT

QUEJAS WEB

PCT

HUMANO WEB

AFIS

SID

PAGINA WEB
INSTITUCIONAL

Oficina de Sistemas de la Informacién - Infraestructura Grupo de
Administracion de las Tecnologias de la Infromacidn, Aplicativos y bases
de Datos Grupo Administracién de la Informacién.

NOMBRE DEL
SISTEMA DE RESPONSABLE ADMINISTRACION Y OPERACION DE INFRAESTRUCTURA CONTmL?éa;;ﬁ?gRTE +
INFORMACION
SISIPEC. ORACLE para Base de Datos.
SIUR Contrato de prestacion de servicios

para mantenimiento y soporte.

Contrato de prestacion de servicios
para mantenimiento y soporte.

Contrato para mantenimiento y
soporte,con la firma ISOLUCION S.A.

Soporte y mantenimiento interno.

Contrato de prestacién de servicios
para mantenimiento y soporte.

Contrato la firma PCT Enterprise

Contrato con la firma Soporte Légico
Ltda

Soporte y mantenimieto con la firma
NEC DE COLOMBIA S.A.

Soporte y mantenimiento interno.

Garantia con la firma DB-SYSTEM
LTDA.

INFORMACION GENERAL INFRAESTRUCTURA

CENTRO DE DATOS

CANALES DE
COMUNICACION,
DATOS E INTERNET

Oficina de Sistemas de Informacion - Grupo Admistracion de las
Tecnologias de la Informacion

Soporte y mantenimiento con la firma
EGC.

Soporte y mantenimiento con la firma

Para la administracion y operacion de los servicios informaticos (correo electronico, telefonia, Internet,
Intranet, soporte al usuario final, chat, audiencias virtuales, videoconferencia, visitas virtuales, consulta y
registro de la poblacion privada de la libertad, tableros de control entre otros), remitirse al Catalogo de
Servicios de Tecnologia de Informaciéon PA-TI-G04 V1 publicado en la pagina web institucional y en el
sistema de Gestion integrado ISOLUCION, el cual tiene como objetivo fortalecer y detallar las caracteristicas
de los servicios de TIC's que ofrece actualmente el proceso Gestién Tecnologia e Informacion a los usuarios
internos como externos del Instituto Nacional Penitenciario y Carcelario (INPEC), organizando de manera
efectiva la gestion de la demanda, del servicio y de la capacidad sean adecuados en relacién a la misién

Tabla No 16. Servicios de operacion.

institucional y proveedores.

1.5.5.5 Mesa de servicios

Servicios técnicos y humanos que permiten dar soporte en la deteccion de fallas en el software y hardware;
administra las peticiones de los usuarios para dar seguimiento a los requerimientos del sistema. El modelo

de servicio comprende tres niveles de atencidn con las siguientes caracteristicas:




Las actividades de la mesa de servicios para software e infraestructura propia actualmente son desarrolladas
por el personal de los diferentes grupos de trabajo de la Oficina de Sistemas de Informacion y se esta trabajando
en laimplementacién de una herramienta que permita sistematizar y optimizar el proceso desarrollado por estos
funcionarios. El sistema de informacién misional SISIPEC si cuenta con este servicio implementado y
sistematizado mediante Helpdesk. Los sistemas de informacién y herramientas tecnoldgicas tercerizadas se

NIVEL 1

™,

=Soporte en sitio, telefénico o correo para solicitudes de baja complejidad, realizada por el

personal técnico de la Oficinas Sistemas de Informacion el cual le ofréce al usuario el
primer nivel de soporte, entrega informacidn sobre el servicio, tramita, determina v
soluciona las solicitudes de soporte. Si es necesario un escalamiento a otros niveles, este
nivel serd el responsable de realizar el seguimiento del escalamiento, y comunicara al
usuario de cualquier actividad realizada por los niveles de soporte.

_

—‘\

=Soporte de nivel especializado. Solucién a dificultades sobre |os servidores, bases de datos,
sistemas de informacion, dispositivos de red vy demds periféricos de administracidn de la
infraestructura y plataforma tecnoldgica se realiza sobre las garantias de la contratacién a
cargo de los proveedores responsables de la calidad, idoneidad, seguridad buen estado v
funcicnamisnto de los bienes y servicios gue producen

=Actividades que para su realizacidn requiere de un proveedor externo, previamente
contratado.

Figura No 20. Modelo de servicios.

administran con mesas de servicio para el soporte tecnoldgico por parte de los proveedores.

1.5.5.6 Procedimientos de gestion

La operacion de los servicios tecnoldgicos de la Entidad se realiza segun los procedimientos de la cadena de
valor de Tl definida, los cuales se disefiaron teniendo en cuenta mejores practicas internacionales de gestion
de Tl como ITIL, ISO/IEC 20000 y COBIT. La siguiente gréfica esquematiza el flujo entre los procedimientos

de gestion de TI.
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Teniendo en cuenta los lineamientos de MINTIC la entidad trabaja en el desarrollo de un plan de ajuste e
implementacion de los procedimientos de gestién de T, asi:

Gestion de niveles de servicio

El objetivo es definir, acordar, registrar y gestionar los niveles de servicio, garantizando su alineacion
con los servicios institucionales, para cumplir con los acuerdos establecidos. Por lo tanto, la Oficina
de Sistemas de Informacién evalla y define los Acuerdos de Niveles de Servicio -ANS-
correspondientes para todos los proyectos de Tl que se contraten. Las actividades principales que
se llevan a cabo son las siguientes:

Definir y ajustar el catalogo de servicios.

Definir los requisitos del cliente.

Planear los niveles de servicio.

Negociar y documentar los Acuerdos de Niveles de Servicio.
Monitorear y realizar seguimiento de los Niveles de Servicio.
Mejorar el servicio

O O O O O O

Gestion de continuidad

El objetivo es garantizar la recuperacion de los servicios de TIC en el evento de presentarse
interrupciones. Se deben establecer politicas y procedimientos que eviten posibles consecuencias
de fuerza mayor la Entidad, para ofrecer unos niveles aceptables de continuidad en el menor tiempo
posible. Las actividades que se llevan a cabo son:

Planificacion.

Andlisis del impacto del area de Tl o BIA (Business Impact Analysis).

Determinar estrategias de continuidad en el area de TI.

Actualizar las Estrategias corporativas.

Actualizar o disefiar la estrategia de nivel de actividad.

Desarrollo e implantacion de respuesta a la gestion de la continuidad del area de TI.
Evaluacion de conciencia y formacién.

Monitorizacidn de los cambios culturales.

Pruebas de los planes de accion.

O O O O 0 O 0 O O

Gestion de entrega

El objetivo es controlar la calidad de los servicios TIC, que se encuentran en produccién,
estableciendo las politicas de actualizacién sobre las nuevas versiones implementadas de los
servicios, después de las pruebas correspondientes, con el fin de garantizar que las entregas no
afecten la calidad y actividad de los demas servicios en operacion. Las actividades que se llevan a
cabo son:

Entrega del RFC aprobado (Solicitud de Cambio)
Realizar la configuracion inicial.

Desarrollar el plan de liberacion.

Disefar, construir y configurar la liberacién.
Disefiar el plan de back out.

Convocar comité de aprobacién.

O O O O O O



Preparar los ambientes.

Realizar pruebas de aceptacion.

Coordinar las liberaciones.

Planificar capacitacion.

Capacitar.

Distribuir/instalar la liberacion.

El requerimiento inicia nuevamente.

Estabilizacidn y pruebas en produccion.

Soporte oportuno o Early life support

Ejecutar el plan de back out. (plan de recuperacién de integracién del gobierno de Tl que
especifica los procesos necesarios para restaurar un sistema a su estado original o anterior,
en el caso de una implementacion fallida o abortada.)

O O 0 O O o O O O O

Gestion de seguridad

El objetivo es disefiar, aplicar y mantener una politica de seguridad de la informacion, alineada con
las necesidades de los clientes y usuarios, asegurando el cumplimiento de los estandares de
seguridad, para que la informacion conserve la confidencialidad, la integridad y la disponibilidad. Las
actividades que se llevan a cabo son:

Requisitos de seguridad.

Planear la politica.

Identificacion de riesgos.

Comunicar e implementar la politica.
Evaluar la politica.

Mantener y ajustar la politica.

O O O O O O

Gestion de incidentes

El objetivo es dar respuesta a los incidentes tan rapido como sea posible, gestionando las
interrupciones y degradaciones que se presenten en la prestacion de los servicios TIC, para
garantizar la prestacion de los servicios segun los acuerdos establecidos con los clientes y que se
tenga que recurrir a la gestién de continuidad. Los componentes que se tienen en cuenta:

Disefio de alto nivel.
Identificacion y registro del incidente.
Busqueda inicial de soluciones.
Investigacion y diagndstico.
Escalamiento si es necesario.
Resolucion y recuperacion.
Cierre de incidentes.

Registro Web.

Requerimientos.
Administracién de incidentes.
Seguimiento y comunicacion.

O OO0 o0 O 0O O 0O O O O



e Gestion de eventos

El objetivo es detectar, clasificar y dimensionar los eventos que se presenten en los servicios TIC, a
través del monitoreo de las alarmas definidas, para escalar los eventos, evitando interrupciones en
la prestacion de los servicios TIC.

Alcance: inicia con el monitoreo y registro de los eventos y sucesos, contintia con el escalamiento
de estos, hasta la generacion de las bitacoras de eventos. Los componentes que se deben tener en
cuenta:

Monitoreo de infraestructura.

Deteccion de Eventos.

Registro de Eventos.

Exanimacioén y filtrado de eventos.

Ejecutar acciones resolucion del evento.
Documentacion y cierre de eventos.
Administracion del ciclo de vida de eventos.
Reporte de eventos.

1.5.6 Uso y apropiacion

El componente de uso y apropiacion de Tl esta encaminado a la concienciacion de los funcionarios y/o
contratistas con el fin de mejorar la productividad y calidad de vida al hacer uso consciente de sistemas de
informacién, dispositivos, herramientas de comunicacién, construccién de documentos en linea,
herramientas para compartir 0 enviar archivos, web, acceso a la informacion entre otros.

O O 0 O O O O O

Una de las iniciativas propuestas por la Oficina de Sistemas de Informacidn para los préximos afios es que
se involucre en el Plan de Capacitacion Institucional en las jornadas de induccion y reinduccién el tema de
la estrategia de Gobierno Digital con el fin de que al interior de la Entidad se alcance un alto nivel de
apropiacion de los temas que conforman la estrategia. Como también se propone una estrategia de
comunicacion constante, a través de los medios tecnoldgicos de los que disponemos, como son la intranet,
wallpaper en los equipos de computo, videos, etc.

Una vez implementada la estrategia de uso y apropiacién de TI, la Oficina de Sistemas de Informacion
aplicara instrumentos de evaluacién con el fin de recolectar la informacién que permita evaluar no sélo la
percepcion que se tenga de los diferentes servicios que se prestan desde el area sino de identificar la
eficiencia y efectividad de las herramientas que apoyan el quehacer de la entidad en los diferentes procesos
y las necesidades que en materia de capacitacion o entrenamiento se requiera por parte de los usuarios.

El instrumento que se implemente para la medicion debe incluir temas como:

e Actividades que se llevan a cabo.

e Productos o servicio que se prestan.

o Herramientas de Tl que apoyan las actividades y prestacion de los servicios o la generacion de
los productos.

e Actividades que no tienen apoyo de TI.



Con los resultados que se obtengan de las evaluaciones aplicadas, se plantearan las respectivas acciones
de mejora que permitan optimizar no sélo los procesos relacionados con tecnologia sino los demas
procesos.

De acuerdo a la Estrategia de uso y apropiacion de las tecnologias de la informacién propuesta para la
vigencia 2023-2026 se ha proyectado de forma general la realizacion de las siguientes actividades:

- . - Lo Grupo de Herramientas e insumos para
Id | Tematica Actividad Objetivo Periodicidad . P - P
impacto utilizar
Insumos: Reportes de CSIRT, Reportes de
los equipos de seguridad perimetral,
reportes de alertas de seguridad digital
realizados por proveedores de software de
) . seguridad, informes de la gestion de
Realizar Boletines, - S
) Fortalecimiento de _ incidentes, entre otros.
. tips y - | Funcionarios del ) . - T
Seguridad de la L los conocimientos | Permanente y segun ) Medio de divulgacion y sensibilizacion:
1], - sensibilizaciones de : INPEC a nivel o . o .
informacion . en seguridad de la | la demanda ) wallpaper, actividades de ingenieria social
seguridad de la ) " nacional .
) o informacion de forma presencial, uso de pantallas
informacion. ) ) . )
interactivas, Correo electrénico masivo
institucional seguridaddigita@inpec.gov.co,
Publicacién en portal www.inpec.gov.co,
entre otros.
Charlas: Personal OFISI, Contratistas y
otras entidades publicas.
Impulsar la aplicacion Insumos: Material y apoyo de proveedores,
de herramientas de entidades publicas, privadas y disefios
Google APPs - o propios.
Uso de g Optimizar el uso . Funcionarios del Medio de divulgacion y sensibilizacion:
. mediante la . Permanente y segun ) A )
2 | Herramientas S de herramientas INPEC a nivel wallpaper, uso de pantallas interactivas,
- sensibilizacion de ) la demanda . - T
Ofiméaticas harlas. fi colaborativas nacional Correo electronico masivo institucional
g ara§, |ps, proyecciontecnologica@inpec.gov.co
capacitaciones, entre Publicacion en portal www.inpec.gov.co,
otros. entre otros.
Gestionar la
transferencia de ) Medio de divulgacion y sensibilizacion:
. - Actualizar a los . PR
3 | Sistemas de conocimiento en los S Permanente y segin | De acuerdo conel | Correo electrénico institucional.
. " o funcionarios en los " ) o
informacion Sl institucionales y la S| la demanda Sl que utilicen Transferencia de conocimiento: Personal
actualizacion de OFISly Contratistas.
manuales de los SI.
Socializacion de la
i n
gu’a fje buenas Fortalecer el _
practicas para el - Funcionarios
- ) » conocimiento y los )
Uso y apropiacion | manejo y operacion ) . asignados a la . ' " G
. lineamientos para " Medio de divulgacion y sensibilizacion:
delas de equipos de . operacion de e
4 . ) - el correcto uso y Permanente y segin . Correo institucional.
Herramientas de seguridad electrénica . equipos de ) -
. - operacion de los la demanda ) Transferencia de conocimiento: Personal
seguridad y la Gestion de ) seguridad )
. . equipos de . . OFISIy Contratistas.
electronica transferencia de ) electronica a nivel
- seguridad :
conocimiento en el o nacional
) - electronica.
manejo y operacion
de equipos.
Funcionarios del
Brindar a los Implementacion de INPEC a nivel
o funcionarios el accesos seguros a | Segun Demanda y nacional con "
Uso y apropiacion - ) o . Implementacion de VPN como canales de
e acceso a los servicios | sistemas de autorizacion (casos accesos a sistemas . i
5 | de servicios . ” . ) ) ) - acceso seguro a la informacion y
) - informéticos desde informacion del de trabajo en casa 0 | de informacion y/o ) -
informaticos . . herramientas tecnoldgicas del INPEC.
fuera de la red del INPEC de manera | trabajo remoto) equipos de
instituto. remota y segura computo fuera de la
red institucional

Tabla No 17. Actividades proyectadas -Estrategia de Uso y Apropiacién de las Tecnologias de la Informacién.
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1.6 Modelo de planeacion Tl

El presente PETI estara alineado con lo indicado el Plan Nacional de Desarrollo 2023-2026 y Plan Indicativo
del Direccionamiento Estratégico del INPEC 2023-2026, de los cuales se genera la estrategia sectorial e
institucional y los objetivos estratégicos de la entidad.

1.6.1 Lineamientos principios que rigen el plan estratégico de TIC

Los siguientes son los lineamientos y principios que guian la definicién del Plan Estratégico de TIC:
e Plan Nacional de Desarrollo.

Plan Indicativo del Direccionamiento Estratégico.

Politica de Gobierno Digital -MINTIC.

Lineamientos normativos y definidos por MINTIC.

Los procesos se apoyaran con tecnologia segun su nivel de desarrollo y segin la disponibilidad

de herramientas tecnoldgicas.

o La priorizacion de necesidades e iniciativas tecnoldgicas estara sujeta a las restricciones
presupuestales.

o Enla renovacion e innovacién tecnoldgica se evaluaré las tendencias tecnolégicas a adquirir; su
pertinencia, adaptabilidad y disponibilidad con la infraestructura y servicios tecnoldgicos
adquiridos.

o La adquisicién, implementacion, actualizacién y/o renovacion tecnoldgica que realiza se focaliza
en la atencién de la necesidad para apoyar el cumplimiento de la misién y visidn de la entidad,
priorizando en la integracion de los sistemas de informacion e infraestructura tecnologica.

1.6.2 Estructura de actividades estratégicas

Para las iniciativas planteadas en el PETI se contempla:

o Realizar el estudio de necesidades TIC de la entidad.

o Enel primer trimestre de cada vigencia realizar la formulacion del anteproyecto de necesidades
TIC.

o Gestionar con el area de planeaciéon de la entidad la aprobacion del Anteproyecto de
necesidades TIC.

e En el ultimo trimestre de cada vigencia priorizar las necesidades de TIC segun el presupuesto
aprobado a la entidad para la formalizacion del Plan Anual de Adquisiciones de la Entidad.

o A partir de la aprobacidn y publicacién del Plan Anual de Adquisiciones de la Entidad proceder
con la formulacién y ejecucion de los recursos asignados a los proyectos de TIC.

o Realizar seguimiento a la adquisicion de bienes y servicios tecnoldgicos de los proyectos TIC
programados en el Plan Anual de Adquisiciones de la Entidad.

e Realizar seguimiento a los indicadores mediante la formulacion del Plan de Accién anual.

1.6.3 Plan maestro o Mapa de Ruta

El plan maestro define el norte de accion estratégica en materia de Tly a él estén alineados el Plan Indicativo
del Direccionamiento Estratégico 2023-2026, Plan de accién, Plan Institucional de capacitaciones, Plan Anual



de Adquisiciones y Proyecto de inversion actualizacién 2024, asi mismo la definicion de la estructura de
recursos humanos y todas las iniciativas que se adelanten durante la vigencia del PETI. Siguiendo las
recomendaciones de los lineamientos impartidos por MINTIC seréa disefiado el Plan maestro o Mapa de Ruta
del PETI para la vigencia 2024, una vez sean aprobados y entren en ejecucidn los planes mencionados.

1.6.3.1 Definicion de indicadores

Los indicadores del PETI estan alineados con los indicadores del Plan Indicativo del Direccionamiento
Estratégico 2023-2026 y se realiza seguimiento mediante el Plan de accion anual.
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1.6.4 Proyeccion de presupuesto area de TI

La proyeccidn del presupuesto se realiza partiendo del estudio de necesidad de TIC, luego se realiza un
andlisis de la necesidad en el mercado para determinar los recursos a solicitar en el anteproyecto de
necesidades de la entidad y posterior a esto se priorizan las necesidades segun el presupuesto aprobado a
la entidad y se plasman en el plan anual de adquisiciones de la entidad, como se detalla en el numeral 1.3.7
Andlisis Financiero.

1.6.5 Plan de intervencion sistemas de informacion

El Instituto para su operacidn cuenta con sistemas de informacién los cuales se han denominado estratégicos,
misionales y de apoyo, entre los cuales se destacan; SISIPEC, SIJUR, GESDOC, ISOLUCION, Médulo de
Asignacion de Turnos -MAT entre otros (remitirse al numeral 2.3. Sistemas de informacion). Sobre cada uno
de estos sistemas se realizan actividades como:

e Anélisis y solucion de requerimientos.

e Desarrollo de funcionalidades nuevas, mejoras o correcciones de incidentes.

o Crear, modificar y eliminar los componentes de los sistemas segun sea el caso.

o Capacitacién sobre el uso de las aplicaciones y de los desarrollos realizados cuando es necesario.

o Documentacion de cada sistema (manuales técnicos, de instalacion, de configuracion, de usuario,
de administracion).

e Soporte.

e Supervisién contractual.

e Pruebas en los desarrollos de sistemas de informacion, entre otros.

La Oficina de Sistemas ha realizado un analisis de necesidades sobre cada uno de los sistemas de informacion
y se han identificado las intervenciones mas relevantes a realizar para posteriormente construir el plan de
intervencion, a continuacion, se listan las necesidades identificadas:

o SISIPEC: Soporte, actualizacién y mejoras normativas y funcionales.

e PCT: Soporte, mantenimiento, actualizacion y mejoras normativas y funcionales.

o HUMANO WEB: Soporte, mantenimiento, actualizacion y mejoras normativas y funcionales.
e GESDOC: Soporte, mantenimiento, actualizacién y mejoras normativas y funcionales.

« PAGINA WEB: Soporte, mantenimiento, actualizacién y mejoras normativas y funcionales.
e SIJUR: Soporte, mantenimiento, actualizacién y mejoras normativas y funcionales.

1.6.6 Plan de proyectos de servicios tecnoldgicos

El plan de proyectos TIC para ejecucién a corto y mediano esta focalizado en la innovacion y mejora de los
procesos y servicios tecnoldgicos ofrecidos a los grupos de interés de acuerdo con las necesidades de
capacidad tecnoldgica y operacidn desarrollando las siguientes actividades:



CONCEPTO
(BIEN O SERVICIO)

INFRAESTRUCTURA
Impresora multifuncional

DESCRIPCION
(BIEN O SERVICIO)

Adquisicion de Impresoras multifuncionales de alto rendimiento

Computadores

Computadores de escritorio

Equipos especializados de computo

Equipos especializados de computo para el grupo de Obras civiles

Sistema y equipos de deteccion de elementos prohibidos

Sistema y equipos de deteccion de elementos prohibidos para sedes administrativas

Sistema de Control de acceso biométrico

Sistema de Control de acceso biométrico para sedes administrativas

Reemplazo del sistema de respaldo UPS

Reemplazo del sistema de respaldo UPS en las Direcciones Regionales y EPN

Camaras digitales

Cémaras Digitales fotograficas para Policia Judicial, Grupo Logistico y Centros de
Instruccion de Auxiliares Bachilleres.

Camaras videograbadoras

Cémaras videograbadoras para Policia Judicial y CERVI

Sistema de videovigilancia y control

Adauisicion de sistema de videovigilancia y control, incluye sistema de audio evacuacién
de emergencia para sedes administrativas

Renovacion e Implementacion Grupo Estratégico de Informacion
Penitenciaria sedes administrativas

Renovacion e Implementacion Grupo Estratégico de Informacién Penitenciaria sedes
administrativas

Simulador de tiro Escuela de Formacion INPEC

Simulador de tiro para Escuela de Formacién INPEC

Solucién de extraccion de informacion segura

Solucién de extraccion de informacion segura para Policia Judicial

Renovacién infraestructura Sistema de Biometria AFIS

Renovacion infraestructura Sistema de Biometria AFIS

Modernizacion Integral de las Capacidades Tecnoldgicas del INPEC a
Nivel Nacional

Adauirir licencias Microsoft

Modernizacion Integral de las Capacidades Tecnoldgicas del INPEC a Nivel Nacional

Adquirir paquetes de licencias Microsoft para los PCs de &reas Administrativas

Adaquirir licencia

Adauirir licencias para Herramientas BIM
Revit y Autocad

Certificados de firma digital para documentos

Adquisicion Certificados de firma digital para documentos

Licenciamiento TOAD

Adquisicion de Licenciamiento TOAD

Licencias Adobe

Adquisicion de Licencias Adobe

Licencias solucion Switch Core

Adgquisicion de Licencias solucién Switch Core

Licencias para servidores en contenedor

Adquisicion de Licencias para servidores en contenedor

Repuestos para impresoras y equipos de computo

Repuestos para impresoras y equipos de computo

Repuestos radios de comunicacion (Baterias, Antenas y demas
accesorios,
APLICACIONES

Software Isolucion

Repuestos radios de comunicacion (Baterias, Antenas y demas accesorios)

Servicio de soporte, mantenimiento, actualizaciones de version y normativas,
optimizaciones y las mejoras liberadas.

Software Humano

Servicio de soporte, mantenimiento, actualizaciones de version y normativas,
optimizaciones y las mejoras liberadas.

Software GESDOC

Servicio de soporte, mantenimiento, actualizaciones de version y normativas,
optimizaciones y las mejoras liberadas.

Software PCT

Servicio de soporte, mantenimiento, actualizaciones de version y normativas,
optimizaciones y las mejoras liberadas.

Software PC Secure

Servicio de soporte, mantenimiento, actualizaciones de version y normativas,
optimizaciones y las mejoras liberadas.

Software SGSI

Servicio de soporte, mantenimiento, actualizaciones de version y normativas,
optimizaciones y las mejoras liberadas.

Adquisicion y personalizacion de software Académico

Adquisicion y personalizacidn de software Académico

Adauisicion y personalizacion de software para la administracion del
Talento Humano

SERVICIOS

Actualizacion de los tableros de control (JASPERT)

Adquisicion y personalizacidn de software para la administracion del Talento Humano

Actualizacion de los tableros de control (JASPERT)

Servicio de videoconferencia en la nube

Servicio de videoconferencia en la nube

Mantenimiento centro de cémputo

Mantenimiento centro de cémputo

Mantenimiento y calibracion Analizadores de espectro

Mantenimiento y calibracién Analizadores de espectro

Mantenimiento UPS

Mantenimiento UPS

Mantenimiento reloj de correspondencia

Mantenimiento reloj de correspondencia

Mantenimiento Impresoras y Fotocopiadoras

Mantenimiento Impresoras y Fotocopiadoras

Mantenimiento impresoras y escaner Gestion Documental

Mantenimiento impresoras y escaner Gestion Documental (Preventivo y correctivo)

Mantenimiento de infraestructura equipos Centro de computo

Mantenimiento de infraestructura equipos Centro de computo (equipos de almacenamiento
y procesamiento de datos)

Servicio de mantenimiento preventivo, correctivo y actualizacién para el
auditorio Direccién General

Servicio de mantenimiento preventivo, correctivo y actualizacion para el auditorio Direccion
General

Servicio de mantenimiento preventivo, correctivo aires acondicionados
Direccion General

Servicio de mantenimiento preventivo, correctivo aires acondicionados Direccion General

Servicio de soporte y mantenimiento sistema de turnos

Servicio de soporte y mantenimiento sistema de turnos

Mantenimiento Red de Datos Sedes Administrativas

Mantenimiento Red de Datos Sedes Administrativas

Uso espectro radioeléctrico para la defensa y seguridad nacional

Uso espectro radioeléctrico para la defensa y seguridad nacional

Tabla No. 19 Actividades Plan de proyectos de servicios tecnoldgicos INPEC 2023-2026




1.6.7 Plan proyecto de inversion

La entidad actualmente tiene aprobado por el Departamento Nacional de Planeacion el proyecto de inversion
denominado “MODERNIZACION INTEGRAL DE LAS CAPACIDADES TECNOLOGICAS DEL INPEC A NIVEL
NACIONAL", con una vigencia proyectada de 2022 al 2027, con lo siguientes objetivos:

o Alinear los sistemas de informacion para la gestion, lo cual se lograra al establecer una adecuada
interoperabilidad entre los sistemas de informacion internos y externos, al optimizar los sistemas de
informacién y armonizar los desarrollos en los sistemas de informacion del INPEC; al mismo tiempo
se incorporara seguridad de la informacidn en los sistemas; esto ultimo se llevard a cabo luego de
definir lineamientos y protocolos de programacién y también las politicas de estandarizacién en
sistemas de informacion.

e Modernizar la infraestructura tecnolégica en cuanto a equipos tecnolégicos y adoptar oportunamente
las tecnologias actuales.

e Fortalecer la capacidad técnica del capital humano para atender las necesidades de TICS, por medio
de la apropiacion de la cultura TICS en la entidad v, la actualizacidn del capital humano frente a las

NOMBREDEL | MIODERNIZACION INTEGRAL DE LAS CAPACIDADES TECNOLOGICAS DEL INPEC A NIVEL NACIONAL
PROYECTO
Wejorar 1a atencion de las necesidades de los usuarios finales en materia do TICS
OBJETIVO GENERAL
OBJETIVOS PRODUCTO ACTIVIDADES COSTO POR ANO
ESPECIFICOS 202 2023 2024 2025 2026 2027 TOTAL
Documento para a | Elaborar los documentos estratégicos de TIC 1200000000 . . 1200000000
planeacion
esetbgononTI | ez s aculzaciones de os documentos
estratégicos de TIC - - 100,000,000 180,000,000 120,000,000 550,000,000
TOTAL PRODUCTO 1,300,000,000 180,000,000 120,000,000 1,750,000,000
analizary disefar los sistemas de informacion 200000000 200000000 . §0000.000
Senvicios de | Realizarlos desarrolos y pruebas 66 105 -
informacion | sistemas de nformacién - 1,100,000,000 1,100,000,000 600,000,000 3,900,000,000
implementados  [Realzar mplementacién y apropiacion del
Ainear s sistems de conosimieno a s usuaros sobre lossistemas 180000000 160000000 130000000 650000000
informacién para a gestion de informacion nuevos
TOTAL PRODUCTO 1,480,000,000 1,460,000,000 730,000,000 5,150,000,000
‘Analizary disefar las aclualzaiones de 105 2000000 7 i 0000000
sistemas de informacien existentes
Soniciosde | ReA1ZA7 105 desarolosy pruebs Ge s
oy | actuaizaciones de os sistemas do informacién - 1,500,000,000 1,400,000,000 1,400,000,000 1,300,000,000 6,620,000,000
existentes
actualizados . -
Realizar mplementacion y apropiacion del
conocimiento a os usuarios sobre las - - 130,000,000 130,000,000 130,000,000 650,000,000
de los sistemas de nformacion
TOTAL PRODUCTO - 7,500,000,000 1.730,000,000 7530,000,000 T430,000,000 7.870,000,000
TOTAL OBJETIVO - 7,500,000,000 510,000,000 3,170,000,000 2,280,000,000 74770,000,000
Renoar los senvicos de a plataforma 1,000,000,000 - 6300,000,000 6,100,000,000 600,000,000 27,250,000,000
Senvicios | tecnologica del INPEC
Modernizar la tecnolbgicos [ Adquiy actualzar las herramientas Gé la
oenligica Sl merlies y s o ol NPEG 1,800,000,000 10,550,000,000 9,450,000,000 9,000,000,000 38,950,000,000
TOTAL PRODUCTO 1,000,000,000 : 1800000000 | 46,850,000,000 19.550.00000 | 45 100,000,000 66.200,000,000
TOTAL OBJETIVO 100000000 - 1,800,000,000 | 16,850,000,000 15550000000 o000 65200000000
Seniciode | Realizar procesos de formacion en sistemas de - 000000000
Fortalecer la capacidad | Educacion Informal | informacien y sequridad - 4,000,000,000 000,000 2,000,000,000 12,000,000,000
teeica el capiel fumeno | - pora 1o Sestin | Realzar uso y aproiacién pra s usueros de
par atender las iministraliva | 1o servicios tecnoldgicos prestados en la - -
necesidades de TICS lataforma del INPEC. 400,000,000 200,000,000 200,000,000 1,200,000,000
TOTAL PRODUCTO i - 4,400,000,000 2,200,000,000 2,200,000,000 13,200,000,000
TOTAL OBJETIVO - - 4,400,000,000 22000000001 200000000 13,200,000,000
7,000,000,000 7,500,000,000 7,800,000,000 25,760,000,000 20,920,000,000 18,580,000,000 94,170,000,000
TOTAL PROYECTO

Tabla No. 20 Cadena de valor proyecto de inversion / Actualizacién ajuste de cuota 2024.



1.7 Plan de comunicaciones PETI

El Plan de Comunicaciones del PETI PA-TI-PN04, tiene como objetivo presentar los medios mediante los
cuales se realiza la socializacion y adopcion del Plan Estratégico de Tecnologia de Informacién (PETI) en el
Instituto Nacional Penitenciario y Carcelario, de acuerdo a los lineamientos del Ministerio de Tecnologias de
la Informacién y las Comunicaciones, dando a conocer la estrategia, analisis de la situacién actual, sistemas
de informacidn, servicios de operacién y proyectos entre otros que adelanta la Oficina de Sistemas de
Informacion mediante diferentes medios de comunicacion.

Las comunicaciones seran transmitidas a través de:

1. Boletines internos.

2. Infografias.

3. Fondos de pantalla
4. Charlas presenciales

Los anteriores medios se determinaron teniendo en cuenta que:

1. Facilita la comunicacion a distancia.

2. Fomenta la participacion y reaccidn de quien los lee o escucha.

3. Medios de comunicacion o canales disponibles en la infraestructura de comunicaciones del INPEC,
lo cual no implica costos adicionales.

4. PA-DO-PLO1 Politica de eficiencia Administrativa y Cero Papel, versién oficial.

MENSAIE Grupo de interés Canal Responsable Frecuencia
Presentacidn Directivos (Comité - )
N R . . ) Jefe Oficina de Sistemas de .
Ejecutiva del PETI  |Institucional de Gestidn y Presencial , Unica
. Informacidn
Desemperio)
. Servidores publicos al Grupo Poyeccidn e
Publicacién del ) ) P A .. . P ) ’y .
interior de la entidad, Pagina web, intranet, | Implementacién Tecnologicay L
documento completo - N o . Unica
del PETI ciudadanos, otras Site OFISI Grupo Administracion de la
entidades del estado Informacidn
Elaboracién de pieza
informativa
infografica que
Plan de evidencie la Servidores publicos al Pagina web, intranet, Grupo Poyeccién e
comunicacién estructura del Plan interior de la entidad, site OFISI correos Implementacién Tecnologica y Gni
nica
del PETI Estratégico de ciudadanos, otras electrénicos, fondos de Grupo Administracién de la
Tecnologias de la entidades del estado pantalla Informacidn
informacidn
PETI
Elaboracién de
I?ole‘tlnes cortos que Directivos, servidores Grupo Poyeccidn e
informen sobre el o . ) , . . s .
publicos al interior de la | Pagina web, boletines Implementacidn Tecnologica,
los proyectos que se ) . . . o e
" entidad, ciudadanos, informativos correos Grupo Administracion de la Semestral
encuentren
. otras entidades del electronicos Informacion y Oficina Asesora de
implementados en -
) estado. Comunicaciones
tecnologias de la
informacicén

Tabla No. 21 Actividades Plan de Comunicaciones del PETI / PA-TI-PN04.




Bibliografia.

Ministerio de Tecnologias de la Informacién y las Comunicaciones de Colombia MINITC. Guia para la
estructuracion del Plan Estratégico de Tecnologias de la Informacidn - PETI. Versién Oficial.
Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia MINITC. Guia Técnica
de Informacion - Ciclo de vida del dato, Version Oficial.

Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia MINITC. Documento
- version actualizada del Modelo de Gestion IT4+. Version Oficial.

Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia MINITC. Guia General
de un Proceso de Arquitectura Empresarial. Version Oficial.

Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia MINITC. Lineamientos
del Marco de Referencia de Arquitectura Empresarial para la Gestion de TI. Version Oficial.
Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia MINITC. Documento
de disefio y especificacion del Marco de Referencia de Arquitectura Empresarial para la gestion de
Tecnologias de la Informacién (T1), a adoptar en las entidades del sector publico Colombiano. Versién
Oficial.

Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia MINITC. Guia Técnica
de Informacién - Mapa de informacion. Version Oficial.

Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia MINITC. Guia general
de evidencias del Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl en el Estado.
Versién Oficial.

Ariel Alejandro Rodriguez Garcia, Las Nuevas entidades de la informacién analizada desde la
perspectiva de la Organizacion de la Informacién.

Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia MINITC. Estandares
de industria, Version Oficial.

Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia MINITC. Definiciones
del Marco de Referencia de Arquitectura Empresarial. Version Oficial.

+ PA-TI-G04 V01 Catalogo de Servicios de Tecnologia de Informacién

Lista de Versiones

Version

Fecha de Motivo de la s
s sz Modificaciones
Emision Modificacion
21/Novi201g | Creacion del 1 »
documento

Se actualiz6 la estructura de acuerdo al Marco de Referencia de
Arquitectura Empresarial (MRAE) establecido por MINTIC, el alcance,
30/Ene/2024 | Actualizacion | el analisis de la situacion actual, las necesidades de TI, los proyectos
Tl programados y demas informacién relacionada con la ejecucion
2024.

Elaboré Revis6 ‘ Aprobo

. Maria . Alberto Mejia Nombre: Adriana Cetina Hernandez
Nombre: .. .. Nombre: . "
Cristina Jiménez



http://isolucion.inpec.gov.co/Isolucion4Inpec/BancoConocimiento4INPEC/c/c9676c3347fb4d9782c17b6b25a2e825/c9676c3347fb4d9782c17b6b25a2e825.asp?IdArticulo=9436

Cargo:

Fecha:

Reyes
Castillo
Técnico
Operativo
26/Dic/2023

Cargo:

Fecha:

Nombre:

Cargo:

Fecha:

Profesional
Especializado

30/Ene/2024

Leonel Rios Soto

Jefe Oficina Asesora de
Planeacién (E)

30/Ene/2024

Cargo:

Fecha:

Jefe Oficina Sistemas de
Informacién

30/Ene/2024




